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Agnieszka Kukla

Tajnos¢ i jawnosc
w kontekscie
ochrony informacji

Wedlug Georga Simmla dzieki tajnosci dysponujemy drugim
Swiatem, ktoéry istnieje obok naszego Swiata jawnego!. Tajemni-
ca jest nieodlacznym elementem ludzkiego zycia. Wigksza czesc
naszej rzeczywistosci psychicznej pozostaje w ukryciu. Z drugim
czlowiekiem dzielimy sie tylko jej fragmentem. Jak pisze Simmel:
s,Niepodobna wyobrazi¢ sobie kontaktéow czy spoteczenstwa, ktore
nie opieraloby sie na tej — podporzadkowanej kategoriom celowosci
— niewiedzy jednej jednostki o drugiej. To oczywiste, aprioryczne,
niejako absolutne zalozenie obejmuje cala game réznic: od szcze-
rej otwartosci po ktamliwa skrytos¢”™. Natomiast wedtug Jacques’a
Derridy odebranie prawa do tajemnicy jest droga do totalitaryzmu?.

Z tajemnicg stykamy sie na co dzien. Do przestrzegania sze-
regu tajemnic obliguja nas przepisy prawa lub nasza tajemnica

Agnieszka Kukla - doktorantka Interdyscyplinarnych Humanistycznych Studiéw Dokto-
ranckich na Uniwersytecie Warszawskim. Zajmuje sie dyskursem politycznym, socjologia
komunikacji, filozofia dialogu oraz komunikacja w biznesie.

1 G. Simmel, Socjologia, przetl. M. Lukasiewicz, Panstwowe Wydawnictwo Naukowe, Warsza-
wa 1975, s. 412-413.

2 Ibidem, s. 3.

3 ,Wedlug mnie postulat catkowitej jawnosci sfery publicznej oraz oczekiwanie, ze [w sferze
tej] nie powinno by¢ zadnych wewnetrznych, niejawnych dyskusji [internal forum] stano-
wi oczywisty symptom totalitaryzacji demokracji. W $wietle etyki politycznej mozna to ujaé
nastepujacymi stowami: jesli prawo do tajemnicy nie jest zachowane, to znajdujemy sie
w totalitaryzmie”. J. Derrida, M. Ferraris, A Taste for the Secret, przet. G. Donis, red. G. Donis,
D. Webb, Polity Press, Cambridge 2001, s. 59.
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jest przedmiotem ochrony. Prawo chroni tajemnice zawodowa,
bankowsa, lekarska, tajemnice glosowania, komunikowania sie,
nasze dane osobowe i wiele innych.

Wspoélczesne panstwo réowniez ma swoje tajemnice i bardzo
duze potrzeby informacyjne. Ogromne bazy danych sa niezbedne
do realizowania wszystkich zadan panstwa, funkcjonowania ad-
ministracji, utrzymywania stosunkéw miedzynarodowych czy iden-
tyfikowania zagrozen. W przeszlosci tajnos¢ obejmowatla sfery mi-
litarna i polityczna. Obecnie ro$nie znaczenie ochrony informacji
dotyczacej chociazby sfery ekonomicznej. Informacje niejawne
to te, ktére sg zwiazane z przetrwaniem panstwa — jego suweren-
noScia, niepodlegloscia i zachowaniem terytorium.

W czasach umasowienia informacji, powstawania nowych kana-
6w komunikacji, zarzadzanie informacjami (zwlaszcza niejawnymi)
oraz ich ochrona sa bardzo istotne z punktu widzenia bezpieczen-
stwa panstwa. Brak zagrozen terytorialnych nie jest juz wystar-
czajacy do orzekania o bezpieczenstwie. A i zagrozenia terytorialne
— lub ich brak - sa zalezne, przynajmniej posrednio, od bezpie-
czenstwa informacyjnego. Wspoélczesne bezpieczenstwo panstwa
jest zatem uzaleznione nie tylko od bezpieczenstwa ekonomiczne-
go, politycznego, gospodarczego czy militarnego, ale takze wias-
nie od bezpieczenistwa informacyjnego. Zabezpieczenie informacji
jest nie tylko niezbedne, lecz rowniez stalo sie jednym z elementéw
zarzadzania w spoleczenstwie wiedzy®.

Ochrona informacji zaklada intencje ich ukrycia, nieupub-
liczniania. Naturalnie wigc wpisane sg w nia mechanizmy, ktoére
uniemozliwig ich ujawnienie. Zarzadzanie taks iloScia informacji,
jaka dysponuje wspéblczesne panstwo, implikuje bardzo wiele py-
tan: o to, czy regulacje w zakresie bezpieczenstwa informacyj-
nego sa aktualne i adekwatne, czy dysponujemy odpowiednimi
narzedziami ochrony, jak gleboka powinna by¢ ingerencja pan-

% S. Zalewski, Wspétczesne paristwo i jego tajemnice, w: Przeszto$é, terazniejszos¢ i przy-
sztosé. Ochrona informacji niejawnych w zapewnieniu bezpieczenistwa narodowego, red.
J. Sobczak, Krajowe Stowarzyszenie Ochrony Informacji Niejawnych; Uniwersytet Slaski,
Wydziat Informatyki i Nauki o Materiatach, Katowice 2014, s. 37-52.
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stwa w prywatno$¢ obywateli, sluzaca zapewnieniu bezpieczen-
stwa. Majac na uwadze te pytania, postaram sie przyblizy¢ chociaz
kilka kontekstow tajnosci i jawnosci w aspekcie ochrony informa-
cji. Na poczatku zajme sie rosnaca rola informacji w spoteczen-
stwie informacyjnym. Nastepnie omoéwie trzy perspektywy tajnosci
i ochrony informacji. Pierwsza jest ochrona informacji z pespekty-
wy panstwa i temu poswiece kolejna czesé tekstu. Druga — to per-
spektywa obywatela i tutaj chcialabym zwré6ci¢ uwage na to, jakie
gwarancje bezpieczenstwa danych mamy jako obywatele, a takze
jak historycznie zmienilo sie postrzeganie sfer publicznej i prywat-
nej oraz autonomii informacyjnej. Trzecia perspektywa jest per-
spektywa relacji miedzy obywatelem i panstwem.

Rola informacji i spoleczenistwo informacyjne

Termin ,spoleczenstwo informacyjne” zostal wprowadzony przez
japonskiego antropologa Tadao Umesao w 1963 roku. Zyskal na
popularnosci po tym, jak Kenichi Koyama uzyt go w rozprawie
Introduction to Information Theory (1968). W Europie i Stanach
Zjednoczonych upowszechnil sie w latach osiemdziesiatych.

W klasycznym ujeciu Daniela Bella to wlasnie wiedza i informa-
cja byly determinantami przemian spotecznych w spoteczenistwach
postprzemystowych. Tomasz Goban-Klas i Piotr Sienkiewicz defi-
niuja spoleczenstwo informacyjne jako spoleczenstwo, ktére ,nie
tylko posiada rozwiniete Srodki przetwarzania informacji i komu-
nikowania, lecz przetwarzanie informacji jest podstawa tworzenia
dochodu narodowego i dostarcza zrodia utrzymania wiekszosci
spoteczenstwa”s.

JesteSmy z reguly zgodni co do tego, ze zyjemy obecnie w spote-
czenstwie informacyjnym. Informacja stata sie juz wartoscig sama
w sobie. Czlowiek jeszcze nigdy w swojej historii nie przesylal,

> T. Goban-Klas, P. Sienkiewicz, Spoleczeristwo informacyjne. Szanse, zagrozenia, wyzwa-
nia, Wydawnictwo Fundacji Postepu Telekomunikacji, Krakéw 1999, s. 53.

121



Agnieszka Kukla

nie gromadzil i nie przetwarzat tak ogromnej liczby danych. Infor-
macja jest najpewniej najwazniejszym niematerialnym czynnikiem
przemocy oraz Srodkiem przymusu. Skuteczne narzedzia i umie-
jetnosci gromadzenia, przetwarzania oraz analizowania informacji
stanowig o konkurencyjnosci. Wedtug Manuela Castellsa ,,Produk-
tywnos¢ i konkurencyjnosé w produkcji informacyjnej (informatio-
nal production) opieraja sie¢ na wytwarzaniu wiedzy i przetwarza-
niu informacji. Wytwarzanie wiedzy i mozliwosci technologiczne
sa kluczowymi Srodkami konkurencji dla firm, organizacji wszel-
kiego rodzaju, a wreszcie krajow”s.

Zmiany technologiczne implikuja przeobrazenia w procesie
przetwarzania informacji. Maja wplyw na wszystkie obszary aktyw-
nosci ludzi. Dzieki nowym technologiom mozemy tworzy¢ niczym
nie ograniczone powigazania miedzy sferami, podmiotami i elemen-
tami tej aktywnosci”.

Wiedza, ktéra jest powiazana z informacja, jest tez bardzo cze-
sto ekskluzywna. Podobnie jak ekskluzywna bywa tajemnica. Jed-
no i drugie jest tez nieodlacznie kojarzone z wladza. Jak zauwaza
Michel Foucault: ,wladza i wiedza wprost sie ze sobg wigza [...]
nie ma relacji wladzy bez skorelowanego z nimi pola wiedzy, ani
tez wiedzy, ktoéra nie zaklada i nie tworzy relacji wladzy™®.

Wszystkie wielkie korporacje gromadza informacje dotyczace
swoich klientéw i wykorzystuja je w celach marketingowych. Do-
tyczy to wlasciwie kazdej branzy — finansowej, telekomunikacyjnej
czy sfery prywatnej opieki medycznej. Gromadzenie i przetwarza-
nie informacji jest jednym 2z najwazniejszych zadan przedsie-
biorstw, ktére chca generowac wieksze zyski. Dane osobowe,
ktore juz zostaly pozyskane, moga jednak by¢ wykorzystywane
niezgodnie z pierwotnymi celami. Sprzedaz danych osobowych
stala sie juz odrebna galezia handlu, mimo ze w bardzo wielu

6 M. Castells, Spoteczeristwo sieci, przet. M. Marody, K. Pawlus, J. Stawinski, S. Szymanski,
Wydawnictwo Naukowe PWN, Warszawa 2013, s. 150.

7 Ibidem, s. 110.

8 M. Foucault, Nadzorowaé i karaé. Narodziny wiezienia, przet. T. Komendant, Wydawni-
ctwo Aletheia, Warszawa 1993, s. 34.
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przypadkach jest nielegalna. Na podstawie zgromadzonych danych
tworzy sie profile psychologiczne, kreuje potrzeby konsumpcyjne,
buduje strategie marketingowe, odpowiednio adresuje kampanie
reklamowe czy nawet profiluje posprzedazowa obstuge klienta. To-
masz Goban-Klas i Piotr Sienkiewicz zwracaja uwage, ze tworze-
nie baz danych i profili psychologicznych ,to podstawa strategii
perswazyjnych, ale moze by¢ takze podstawa kontroli spotecznej
i indywidualnej™.

Bezpieczenstwo informacji w panstwie

Rozw6j nowoczesnego panstwa wiaze sie¢ ze wzrostem roli infor-
macji. Szybki dostep do pewnej i sprawdzonej informacji, a takze
umiejetnos¢ jej przetworzenia, sa warunkiem skutecznego dzia-
lania panstwa. Z drugiej strony niezabezpieczenie posiadanych
informacji moze stanowié¢ zagrozenie dla bezpieczenstwa panstwa.
Dlatego zapewnienie bezpieczenstwa informacyjnego jest jednym
ze strategicznych zadan panstwa. Czym jest bezpieczenstwo i bez-
pieczenstwo informacyjne?

Trudnos¢ w zdefiniowaniu bezpieczenstwa jest wynikiem miedzy
innymi tego, ze bezpieczenstwo jest zagadnieniem interdyscypli-
narnym. Dlatego nie ma jego jednej, wspédlnej definicji. Mozna
je rozumiec¢ jako stan, proces lub potrzebe i wartosé. Bezpieczen-
stwo jest definiowane jako stan przez Waldemara J. Wolpiuka,
wedlug ktorego ,[...] o bezpieczenstwie mozemy mowi¢ zwlaszcza
wowczas, gdy w jakiejS dziedzinie ma miejsce stan braku zagro-
zenia, zaufania spokoju i pewnosci. Jesli zwazymy, ze bezpie-
czenstwo jest oceniane — jako pewien stan — z punktu widzenia
czynnikow subiektywnych i obiektywnych, to stan bezpieczenstwa
istnieje wowczas, gdy subiektywne i obiektywne czynniki wska-
zuja na brak zagrozenia bezpieczenstwa. Natomiast gdy istnieje
zaro6wno wysoka i obiektywna niepewnos$¢ braku zagrozenia, gdy

9 T. Goban-Klas, P. Sienkiewicz, Spoleczeristwo..., s. 58.
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istnieja réwniez obiektywnie stwierdzone przejawy rzeczywistego
zagrozenia, a takze gdy istnieja subiektywnie postrzegane czynniki
Swiadczace o zagrozeniu, wowczas mozemy stwierdzi¢, ze wyste-
puje stan braku bezpieczenstwa. Panistwo, jego terytorium, wladze
publiczne, cztowiek, stosunki spoteczne (i inne) sg bezpieczne, gdy
sa niezagrozone”!®. W tej perspektywie bezpieczenstwo jest zatem
stanem, sytuacja, w ktérej mamy catkowita pewnos¢ braku za-
grozenia, a na ten brak wskazuja czynniki zar6wno subiektywne,
jak i obiektywne. Nawet subiektywne poczucie zagrozenia bedzie
wiec oznaczalo stan braku bezpieczenstwa.

Zgodnie z perspektywa procesualna bezpieczenstwo bedzie ro-
zumiane jako nieustajaca aktywnos$¢ jednostek, grup czy wresz-
cie panstw i wspélnot ponadnarodowych. Moéwiac innymi stowy:
bezpieczenstwo to ciagle reagowanie, a organizacja bezpieczen-
stwa to zarzadzanie zmiana, uzaleznione od kontekstow i uwarun-
kowan!!.

Jerzy Jaskiernia proponuje nastepujaca definicje: ,,Bezpieczen-
stwo jest procesem, w ktorym Scierajg sie funkcjonujace wyzwania
i zagrozenia, percepcja spoteczna i koncepcje ich rozwiazania oraz
dzialania i oddziatlywania panstw i instytucji miedzynarodowych,
zmierzajace do budowania ich pewnos$ci przetrwania, posiadania
i swobdd rozwojowych”!2.

Bezpieczenistwo rozumiane jako proces podlega zatem dyna-
micznym zmianom, na ktére maja wplyw zachowania, postawy,
postrzeganie sytuacji spotecznej czy aktywnosci instytucji na po-
ziomie narodowym i ponadnarodowym.

10 W.J. Wolpiuk, Bezpieczeristwo paristwa i pojecia pokrewne. Aspekty konstytucyjnoprawne,
w: Krytyka prawa. Niezalezne studia nad prawem, t. 2: Bezpieczenistwo, red. W. Sokolewicz,
Warszawa 2010, s. 183. Cyt. za: W. Lis, Bezpieczeristwo wewnetrzne i porzadek publiczny
jako sfera dziatania administracji publicznej, Wydawnictwo Katolickiego Uniwersytetu Lubel-
skiego, Lublin 2015, s. 33.

11 W. Pokruszynski, Filozoficzne aspekty bezpieczeristwa, Wydawnictwo Wyzszej Szkolty Go-
spodarki Euroregionalnej, Jozeféw 2011, s. 10.

2 J. Jaskiernia, Bezpieczeristwo paristwa a ochrona praw i wolnosci jednostki w Polsce — ob-
szary koegzystencji i konfliktu tych warto$ci w konteks$cie realizacji standardéw miedzyna-
rodowych i wewnetrznych, w: Bezpieczeristwo paristwa a ochrona praw i wolnosci jednostki
we wspotczesnym Swiecie, red. idem, Wydawnictwo Uniwersytetu Jana Kochanowskiego,
Kielce 2012, s. 49.
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Podejscie aksjologiczne zaklada, ze bezpieczenstwo jest jed-
na z najwazniejszych wartosSci w ludzkim zyciu. Jak stwierdza
Wactaw Kubies: ,Bezpieczeristwo nalezy traktowacé jako wartosé
nadrzedna, skupiajaca w sobie wszystkie inne wartosci”'®. Per-
spektywe aksjologiczna znajdziemy tez u Jana Szmyda: ,bezpie-
czenstwo jest warto$cig wysoko usytuowang w hierarchii wartosci
ze wzgledu na swoja wage i znaczenie dla kazdego czlowieka,
ale bedaca jednak wartoScia nieautoteliczna, nie samg w sobie,
to znaczy nie godna zabiegdéw ze wzgledu na nia sama, natomiast
wartos$cig wyraznie utylitarna, uzytkowa, to znaczy bedaca Srod-
kiem do osiagniecia (zabezpieczenia) innych wartosci, np. zycia,
zdrowia, wlasnosci”4.

Bezpieczenistwo w tej perspektywie jest zatem wartoscia, w do-
datku wartoScia nadrzedna lub umiejscowiong bardzo wysoko
w hierarchii wartosci. Dzieki bezpieczehstwu mozliwe jest osiaganie
innych wartosci — zaréwno tych materialnych, jak i duchowych.
Bezpieczenistwo jako wartos¢ nierozerwalnie laczy sie z jakoScia
zycia, realizowaniem celow czy zabezpieczeniem praw.

Szmyd zwraca rowniez uwage na wazna ceche bezpieczen-
stwa jako wartoSci — bezpieczenstwo nie jest wazne ze wzgledu
na nie samo. Ustanowienie normatywnych regulacji dotyczacych
bezpieczenstwa wymaga okreslenia jego przedmiotu lub podmio-
tu. Dopiero selekcja kategorii bezpieczeistwa (na przyklad bezpie-
czenstwo osobiste) pozwala na to, zeby staly sie one elementami
regulacji'®.

Przez bezpieczenstwo panstwa nalezy rozumie¢ ochrone przed
zagrozeniami militarnymi, ekonomicznymi czy gospodarczymi. Za-
pewnienie bezpieczenstwa panstwa wymaga ochrony informacji

I3 W. Kubies, Poczucie bezpieczeristwa w aspekcie bezpieczeristwa paristwa, w: Bezpieczeri-
stwo — powinnos$¢é czy gwarancja. Prawa i wolnoéci a dziatanie paristwa, t. 3, red. T. Mitkow-
ski, Oficyna Wydawnicza ,Humanitas”, Sosnowiec 2015, s. 53.

14 J. Szmyd, Bezpieczeristwo jako warto$é. Refleksja aksjologiczna i etyczna, w: Zarzadzanie
bezpieczeristwem. Miedzynarodowa konferencja naukowa, Krakéw 11-13 maja 2000, red.
P. Tyrala, Krakow 2000, s. 48, cyt. za: W. Lis, Bezpieczeristwo..., s. 33.

s W.J. Wolpiuk, Bezpieczeristwo paristwa a prawo do wolnosci i bezpieczeristwa osobistego,
w: Bezpieczenstwo parnstwa..., s. 87.
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istotnych z punktu widzenia jego funkcjonowania. Systematycznie
wzrasta swiadomos$é tego, jak wazna jest ochrona informacji dla
interesow gospodarek narodowych. Bezpieczenstwo informacyjne
jest definiowane na wiele sposobéw. Malgorzata Plecka i Anna
Rychty-Lipinska definiuja bezpieczenstwo informacyjne miedzy in-
nymi jako ogél proceséw, w ktorych informacje sa generowane
i przetwarzane; zapewnienie tajnosci, spdjnosci i niezawodnosci
dziatan, ktére sa zwiazane z przetwarzaniem i udostepnianiem
informacji; stan, ktoéry gwarantuje panstwu swobode i rozw6j spo-
leczenstwa informacyjnego czy ochrone informacji niejawnych!®.
Bezpieczenistwo informacyjne panstwa jest realizowane poprzez
zabezpieczenie zasobow informacyjnych i infrastruktury.
Szczegb6lnej ochronie podlegaja informacje niejawne. Zalicza-
my do nich informacje: (a) SciSle tajne, ktérych ujawnienie moze
spowodowaé¢ wyjatkowo duza szkode dla panstwa, miedzy inny-
mi w zakresie ochrony suwerennosci, porzadku konstytucyjnego
czy relacji miedzynarodowych; (b) informacje poufne, czyli takie,
ktorych ujawnienie moze spowodowac szkode, na przyklad zakté-
cajac porzadek publiczny lub utrudniajac prowadzenie biezacej
polityki; (c) informacje zastrzezone — ich ujawnienie moze miec
szkodliwy wplyw na wykonywanie zadan przez organy wtadzy
i administracje publiczna, bezpieczenstwo publiczne czy wolnosc

obywatelil”.
Wedlug Stawomira Zalewskiego informacje niejawne mozemy
scharakteryzowac¢ jako ,[...] instrument wtadzy politycznej. Istotg

tego ujecia jest jednak nie tyle analiza prawnych regulacji ochrony
informacji niejawnych, ale ich ujecie w kategoriach instrumen-
talnych, tj. Srodka wywierania wplywu w relacjach spotecznych.
Od wiekow tajemnica uchodzi za narzedzie panowania jednego
czlowieka nad innymi”!®.

16 M. Plecka, A. Rychly-Lipinska, Bezpieczeristwo informacyjne, w: Wybrane problemy bez-
pieczenstwa. Dziedziny bezpieczeristwa, red. A. Urbanek, Wydawnictwo Spoleczno-Prawne,
Stupsk 2013, s. 165-166.

7 Ibidem, s. 183-184.

18 S. Zalewski, Wspétczesne parnstwo..., s. 44.
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Nieuprawniony dostep do informacji niejawnych moze stwarzac
powazne zagrozenie dla bezpieczenstwa panstwa. Dlatego sa one
chronione przez szereg regulacji, ktére maja zapobiec ich udostep-
nieniu osobom nieuprawnionym. Z drugiej strony, w perspektywie
przywotanej przez Stawomira Zalewskiego, sam dostep do informacji
niejawnych moze skutkowac ich wykorzystaniem instrumentalnym,
na przyklad w celu wywierania wplywu spolecznego. Informacja
moze zatem by¢ wykorzystana jako czynnik przewagi i wladzy.

Zagrozenia dla bezpieczenstwa informacyjnego moga byé wy-
nikiem samej natury informacji, jej cech, do ktoérych Agnieszka
Olechnicka zalicza miedzy innymi: tatwos¢ koncentracji (uzytkow-
nik wplywa na objetos¢ informacji), nieodwracalnos¢ (rozprzestrze-
nianie informacji jest jednokierunkowe) oraz katalitycznos¢ (infor-
macja okresla kierunek dziatan)'®.

Wspoélczesnie duzym zagrozeniem dla bezpieczenistwa informa-
cyjnego jest cyberterroryzm, ktory staje sie coraz powszechniejszy
ze wzgledu na szeroka dostepnosc¢ sprzetu komputerowego oraz la-
twy dostep do wiedzy i oprogramowania, ktére taki atak umozliwiaja.
Cyberprzestepczosé to nie tylko atak na systemy informatyczne czy
uzyskiwanie dostepu do tajnych informacji. Jej elementem jest takze
rozpowszechnianie informacji falszywych albo propagandowych?°.

Wiekszos¢ obszarow, w ktorych funkcjonuje wspoélczesne pan-
stwo, jest uzalezniona od sprawnego funkcjonowania systemow
teleinformatycznych oraz ich ochrony. Gromadzenie i przetwarzanie
informacji jest niezbedne do wykonywania podstawowych zadan
panstwa: obronnosci oraz realizowania polityki spolecznej, gospo-
darczej i ekonomicznej. Zasoby informacyjne sg w coraz wiekszym
zakresie digitalizowane. Dlatego w dobie spoleczenstwa informa-
cyjnego, powszechnej wymiany informacji, zwlaszcza za posred-
nictwem $rodkéw porozumiewania sie na odleglosé, zapewnienie
bezpieczenstwa informacyjnego i teleinformatycznego jest jedno-

19 A. Olechnicka, Rozwdj regionalny w warunkach gospodarki informacyjnej, ,Studia Regio-
nalne i Lokalne” 2000, nr 4, s. 39.
20 M. Plecka, A. Rychly-Lipinska, Bezpieczeristwo..., s. 179-180.
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znaczne z ochrona tajemnicy panstwa. Ujawnienie tej tajemnicy
moze powodowaé szkody we wszystkich sferach jego funkcjonowa-
nia, zagrozi¢ bezpieczenstwu panstwa i jego obywateli.

Tajnos¢ w kontekscie prywatnosci
i sfery publicznej

Nie ma jednej definicji prywatnosci. Wedtug Jana van Dijka
prywatnos¢ z reguly definiujemy jako ,prawo jednostki do decy-
dowania, czy i do jakiego stopnia gotowa jest otworzy¢ sie na in-
nych”!. Autor ten przywoluje réwniez druga definicje, zgodnie
z ktérg prywatnosé to ,prawo do zazadania od innych, aby zostawili
nas w spokoju”?2. Rozumienie zgodne z ta druga definicja prawdo-
podobnie po raz pierwszy zostalo wyrazone przez Samuela D.
Warrena i Louisa D. Brandeisa w artykule The Right to Privacy
z 1890 roku. Autorzy ci zdefiniowali prawo do prywatnosci, wy-
korzystujac sformutowanie sedziego Thomasa Cooleya o prawie do
bycia pozostawionym samemu sobie (the right to be let alone)?.

W waskiej perspektywie prywatnos¢ oznacza prawo do zacho-
wania tajemnicy o swoim zyciu, to znaczy mozliwos¢ utajnienia
wybranych informacji na swéj temat. Poufno$¢ jest prawem jed-
nostki do decydowania o tym, ktérymi informacjami chce sie¢ po-
dzieli¢ z innymi ludzmi oraz ktére jest sklonna od nich przyjac.
Tajnos¢ jest atrybutem danych opisujacym stopien ochrony, ja-
kiej moga one podlegaé, uzgadnianym przez osoby lub organizacje
otrzymujace te dane?*.

Wspoblczesnie prawo do prywatnosci oznacza: autonomie infor-
macyjna (czyli prawo do decydowania o tym, ktore informacje

21 J. van Dijk, Spoteczne aspekty nowych mediéw, przet. J. Konieczny, Wydawnictwo Nauko-
we PWN, Warszawa 2010, s. 160.

22 Ibidem.

25 S.D. Warren, L.D. Brandeis, The Right to Privacy, ,Harvard Law Review” 1890, t. 4, nr 5,
s. 193.

2% T. Goban-Klas, P. Sienkiewicz, Spoteczeristwo..., s. 73.
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na swoj temat ujawniamy), ochrone cielesnosci i zycia rodzinne-
go oraz intymnosci. W porzadku prawnym istnieje wiele regulacji
chroniacych nasza prywatnosé. Zgodnie z Konwencjg Rady Europy
nr 108 z 28 stycznia 1981 roku?® informacje na nasz temat moga
byé gromadzone tylko legalnie, w celu zgodnym z prawem. Dane
wrazliwe nie moga by¢ przetwarzane automatycznie, a przechowy-
wanie danych, dzieki ktorym mozna nas zidentyfikowad, jest ogra-
niczone czasowo. Mamy prawo do informacji o tym, Ze nasze dane
sa przechowywane, w jakim celu oraz przez kogo. Mozemy zadac
ich modyfikacji?®. Ponadto mamy prawo do ,bycia zapomnianym”
— mozemy zazadac, aby nasze dane usunieto z bazy, zwlaszcza
w przypadku, gdy zostaly zebrane nielegalnie lub wykorzystane
niezgodnie z przeznaczeniem?’.

Szczegblnej ochronie podlegaja nasze dane osobowe, czyli te,
na ktorych podstawie mozna nas zidentyfikowac¢. Katalog takich
danych jest otwarty i trudno jednoznacznie okresli¢, ktére dane
nalezy do nich zaliczy¢, poniewaz jest to uzaleznione od kontekstu
i sytuacji. Nie zawsze podanie jednej danej w okreslonych okolicz-
noSciach bedzie umozliwialo zidentyfikowanie osoby. Nie mozna
natomiast wykluczy¢ zaistnienia kontekstow i sytuacji, w ktérych
ta sama dana umozliwi taka identyfikacje.

Inaczej jest z danymi wrazliwymi. Sa one szczegélnie chronio-
ne, a ich lista jest zamknieta. Sa to dane o naszym pochodzeniu
rasowym i etnicznym, przekonaniach religijnych i etycznych, przy-
naleznos$ci zwigzkowej, religijnej lub partyjnej, a takze dane o sta-
nie zdrowia, kodzie genetycznym, naltogach, zyciu seksualnym.
W tym samym katalogu znajduja sie réwniez informacje o orze-
czeniach wydanych w postepowaniu sadowym lub administracyj-

25 Konwencja nr 108 Rady Europy o ochronie oséb w zwiaqzku z automatycznym przetwa-
rzaniem danych osobowych, sporzadzona w Strasburgu dnia 28 stycznia 1981 r., ,Dziennik
Ustaw” 2003, nr 3, poz. 25.

26 M. Pryciak, Prawo do prywatnosci, w: Prawa czlowieka — idea, instytucje, krytyka, red.
M. Sadowski, P. Szymaniec, ,Wroctawskie Studia Erazmianskie” 2010, zeszyt IV, s. 225.

27 A. Mednis, Prawo do bycia zapomnianym, ,Czas Informacji” 2013, nr 2 (14), za: J. Niklas,
Prywatno$é w Internecie, ,Infos” 2014, nr 13 (173), s. 3.
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nym, o mandatach i karach. Przetwarzanie danych wrazliwych
jest mozliwe tylko w Scisle okreslonych warunkach, takich jak
na przyktad ochrona zdrowia czy dochodzenie praw przed sadem.
Dane wrazliwe dotycza w duzym stopniu sfery naszej prywatnosci
oraz zycia intymnego. Mamy prawo do nieujawniania tych danych.
Ta sfera naszego zycia jest szczegbdlnie chroniona, miedzy innymi
dlatego, ze nadajemy jej wartos¢, co wynika réwniez z naszego
definiowania i postrzegania sfery publicznej oraz sfery prywatne;j.
Jezeli sprobujemy ujaé to postrzeganie historycznie, zauwazymy,
ze nasze obecne definicje i perspektywy roznig sie od tych, ktére
obowiazywaly dawniej.

Hannah Arendt analizowata przeobrazenia, ktéry zaszty w spo-
leczenistwach zachodnich i byly przyczyna zmiany w definiowaniu
sfer prywatnej i publicznej, a takze relacji miedzy nimi. Punktem
wyjscia byt dla niej podzial w ramach vita activa na fundamentalne
(poniewaz odpowiadajace jednemu z warunkow zycia) aktywnosci
cztowieka: prace, wytwarzanie i dziatanie. Jak stwierdzila: ,Wszyst-
kie trzy czynnosci i odpowiadajace im uwarunkowania sa S$cisle
zwiazane z najogoélniejszym warunkiem egzystencji ludzkiej: na-
rodzinami i S$miercia, przychodzeniem na $wiat, Smiertelnoscia.
Praca zapewnia nie tylko indywidualne przetrwanie, ale i Zycie
gatunku. Wytwarzanie i jego produkt, rzeczy wytworzone przez
cztowieka [...] nadajg ulotnosci $miertelnego zycia i przemija-
niu ludzkiego czasu pewien stopien trwalosci statosci. Dziatanie,
angazujac sie w ustanawianie i ochrone ciat politycznych, stwarza
warunki dla pamieci, czyli dla historii”?®.

W starozytnej Grecji gospodarstwo domowe i rodzina byly sferg
prywatna, sferze publicznej natomiast odpowiadato Zzycie politycz-
ne. To, co mialo nature ekonomiczng i bylo zwigzane z podtrzy-
mywaniem zycia bylo dla Grekoéw niepolityczne. Sfera prywatna
byla o tyle istotna, o ile umozliwiala funkcjonowanie w sferze
publicznej. Byla wobec niej podrzedna. Dzialania stuzace pod-

26 H. Arendt, Kondycja ludzka, przet. A. Lagodzka, Wydawnictwo Aletheia, Warszawa 2010,
s. 27.
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trzymywaniu zycia lub gatunku postrzegano jako koniecznosc,
a dopiero przestrzen publiczna byla synonimem wolnosci i tylko
tam wolnos¢ mozna bylo odnalezé. Sfera prywatna byla przed-
polityczna, zhierarchizowana i funkcjonowaly w niej relacje witadzy
i rzadzenia — zupelnie inaczej niz w polis, gdzie wszyscy obywatele
byli réwni, a tym samym wolni. W sferze publicznej funkcjonowalto
tylko to, co istotne, to, co przekracza granice zycia. Tym samym
nie bylo w niej miejsca na przykltad na bél, ktory zostal przesunie-
ty do sfery prywatnej. Jedyny wyjatek stanowila wlasnosé. Tylko
wlasnos¢, chociaz nalezaca do sfery prywatnej, miata wyjatkowy
status, poniewaz nadawala miejsce w Swiecie, ochrone prawnag
i obywatelstwo.

Zmiana w definiowaniu sfer publicznej i prywatnej, a takze re-
lacji zachodzacych miedzy tymi sferami, zaczela sie wraz z powsta-
waniem sfery spolecznej. Do jej wytaniania przyczynit sie nowozytny
indywidualizm. To, co prywatne ujrzato swiatto dzienne, podczas gdy
w starozytnosci prywatnos¢ bylta kojarzona z deprawacja. W spole-
czenstwie to, co jest zwigzane z przetrwaniem, co stanowilo przed-
miot tajemnicy, zaczelo sie przedostawac do sfery publiczne;j.

Obecnie na widok publiczny wystawiane sa sprawy zwigzane
z naszym zyciem rodzinnym, cielesnoscia, seksualnoscia. Jak za-
uwazyl Michel Foucault, nasza seksualno$¢ stala sie przedmio-
tem nauki i dyskurséw. W Historii seksualnos$ci czytamy: ,Seks,
wydobyty z ukrycia, skazany zostaje na istnienie w dyskursie.
Od jednostkowego imperatywu, zmuszajacego kazdego czlowieka
do poddawania wlasnej seksualnosci ustawicznemu dyskursowi,
az po wielorakie mechanizmy, ktére w obrebie ekonomii, pedagogi-
ki, medycyny, sadownictwa zachecaja, wyodrebniaja, porzadkuja,
instytucjonalizuja moéwienie o seksie, cywilizacja nasza osiagnela
i zorganizowala niebywale rozgadanie”?°.

Cialo funkcjonuje w przestrzeni publicznej. Stalo si¢ narze-
dziem definiowania i konstruowania wlasnego obrazu spotecznego.

29 M. Foucault, Historia seksualnosci, t. 1: Wola wiedzy, przel. B. Banasiak, K. Matuszewski,
Czytelnik, Warszawa 1995, s. 36.
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Przestalo stanowi¢ przedmiot tajemnicy. Wedlug Bryana Turnera
cialo mozemy postrzega¢ jako mozliwos¢, ktéra nabiera ksztaltu
istniejac w kulturze i moze by¢ rozwijana w ramach interakcji
miedzyludzkich?°.

Pielegnowanie ciala, zabiegi, ktére maja je udoskonali¢, stan na-
szego zdrowia, przestaly by¢ przedmiotem tajemnicy, tego, co daw-
niej stanowilo element sfery prywatnej. Wytyczne, ktére dotycza
wygladu i zdrowia ciala, oprocz tego, ze sa wszechobecne, staly sie
tez na swobj sposob obligatoryjne. Odnosza sie do nas wszystkich
i wszyscy jesteSmy zobowigzani do ich przestrzegania. Niezgodnos¢
z norma oznacza odmiennosS¢ (zeby nie powiedzie¢: wykluczenie).
Stan naszego ciata stal sie przedmiotem powszechnych dyskursow
medycznych, estetycznych, a wreszcie — seksualnych. Ponadto stat
sie przedmiotem regulacji, a co wiecej — jest wykorzystywany in-
strumentalnie w debacie na temat finanséw publicznych, chociazby
w zakresie kosztow leczenia choréb, ktére, w powszechnym rozumie-
niu, wynikaja z niewlasciwego stylu Zycia. Tym samym to, co pry-
watne stato sie przedmiotem dyskurséw i przestrzeni publiczne;j.

David Lyon w rozmowie z Zygmuntem Baumanen przywoluje
pojecie erozji anonimowos$ci, ktora jest efektem powszechnego ko-
rzystania z serwisOw spotecznosciowych oraz uzywania telefonow
komoérkowych wyposazonych w kamery i aparaty fotograficzne.
Wszelkie treSci zarejestrowane za pomoca tych narzedzi moze-
my udostepni¢ innym za posrednictwem darmowych i dostepnych
wszystkim uzytkownikom serwiséw internetowych. Jest to tez
efekt zmiany naszego postrzegania tego, co publiczne oraz tego,
co prywatne, o czym juz wczesniej wspomniatam?!.

Upublicznianie przez nas samych informacji o sobie mozna
rozumieé¢ po prostu jako indywidualne realizowanie autonomii

30 B. Turner, Regulating Bodies. Essays in Medical Sociology, Routledge, New York 1992,
s. 16, cyt. za: A. Mlynarska-Sobaczewska, Trzy wymiary prywatnosci. Sfera prywatna i pub-
liczna we wspélczesnym prawie i teorii spotecznej, ,Przeglad Prawa Konstytucyjnego” 2013,
nr 1 (13), s. 40.

31 Z. Bauman, D. Lyon, Ptynna inwigilacja rozmowy, przet. T. Kunz, Wydawnictwo Literackie,
Krakow 2013, s. 39.
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informacyjnej. OczywiScie mozna to roéznie ocenia¢. W wielu przy-
padkach szczegélowe ujawnianie danych na swéj temat moze wy-
nikaé¢ z braku swiadomosci, ze te dane sa gromadzone i analizo-
wane oraz wykorzystywane chociazby w marketingu, dzieki czemu
mozna sterowac¢ naszymi wyborami konsumenckimi. Z drugiej
strony ujawnianie tych informacji moze by¢ po prostu Swiado-
mym kosztem, ktéry ponosimy za komfort utatwiania nam réznego
rodzaju wyborow, otrzymywania gotowych rozwigzan.

Coraz czesciej mozna zaobserwowac jednostkowa manifestacje
prywatnosci i intymnosci. Zapewne jest to kwestia indywidualnych
wyborow i wewnetrznych motywacji, ale — jak sadze — rowniez
rosngcych oczekiwan innych. Informacje o nas sa gromadzone,
nasza sfera prywatna staje sie przedmiotem dyskurséw, a ponadto
nowe technologie sklaniaja do odstoniecia siebie, miedzy innymi
dlatego, ze pozwalaja na to w prosty i tani sposob. Ujawnienie
swojej sfery prywatnej jest mozliwe bez szczegolnych predyspozycji
i zasobow, bez wyodrebnionej, fizycznej przestrzeni, bez ogranicze-
nia czasowego, bez uwiklania w relacje spoteczne i relacje wtadzy.
Odstloniecie jest jednym z elementow zycia i jako takie staje sie
naturalne, a nastepnie — oczekiwane. Odsloniecie swojej prywat-
nosci wystepuje na tyle czesto, ze staje sie elementem codziennej
interakcji nie tylko w gronie oséb bliskich i zaufanych.

Informacje, ktore kiedys zachowywaliSmy dla siebie, ewentual-
nie dzieliliSmy si¢ nimi tylko w malym gronie, udostepniamy teraz
szerokiemu audytorium. Zapewne w wielu przypadkach nie wiemy
nawet, jak szerokiemu. Jezeli bowiem zdaje sie nam, ze tych kilka
intymnych, prywatnych spraw udostepnimy w grupie, ktora defi-
niujemy jako ,znajomych”, to sie¢, istniejaca bez granic czasowych
i przestrzennych, moze nas zaskoczy¢. Wspoélczesnie, dzieki no-
wym technologiom, przesylanie informacji zajmuje przeciez mniej
niz kilka sekund. W wielu przypadkach sami odbieramy sobie
prawo do tajemnicy, chociaz to prawo jest nam zagwarantowane
przez regulacje prawne. Wedlug Webster Dictionary slowem roku
2008 zostalo overshare, oznaczajace zbyt intensywne dzielenie sie
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informacjami na temat swojego zycia prywatnego czy wrecz obar-
czanie nimi innych?2.

W rzeczywistoSci aterytorialnej i bezczasowej komunikacja staje
sie najwazniejsza. Jak stwierdza Anna Mlynarska-Sobaczewska:
»Skoro zatem osia, samym sensem i trescia tego Swiata jest ko-
munikacja, pojecie sfery wolnej od komunikacji, prywatnosci musi
ulec przeobrazeniu wraz z cala tak zdiagnozowana struktura
spoteczng s,

Z jednej strony warto zwroéci¢ uwage na to, czy obowiazujace
prawo chroni nas dostatecznie, a z drugiej strony — czy sami
nie utrudniamy tej ochrony, ktéra jest nam zapewniona. Duzym
problemem jest zapewne to, ze obecnie, dzieki dostepnym w kaz-
dej chwili urzadzeniom rejestrujacym, kazdy nasz ruch moze sie
stac¢ obiektem internetowych dyskusji. Biorac pod uwage praktyke
i juz wystepujace zjawiska, na podstawie zarejestrowanego zda-
rzenia (czy moze czeSciej — fragmentu zdarzenia) mozemy si¢ stac
obiektem spolecznego ataku. Wystarczy, ze zarejestrowana sytu-
acja zostanie zinterpretowana lub celowo opisana w niekorzystny
dla nas sposob. O ile jeszcze kilka lat temu publikowanie wize-
runku obcych, przypadkowych os6b nie bylo powszechne, o tyle
obecnie moze si¢ zdarzy¢, ze zobaczymy swoje zdjecie w Internecie,
opatrzone dyskredytujacym nas komentarzem. Internet stat sie
narzedziem interwencji spotecznej, dlatego jezeli nasze zachowanie
zostanie zinterpretowane jako niezgodne z przyjeta norma lub nor-
ma, do ktérej przestrzegania dana spolteczno$é¢ dazy, mozemy sie
sta¢ obiektem osadu lub celem ataku. Coraz trudniej jest zatem
orzekacd, ktore dziedziny zycia i aktywnosci pozostaja (czy powinny
pozostac) w sferze prywatnosci, tajemnicy i autonomii informacyj-
nej — a tym samym podlega¢ ochronie.

To, co dawniej pozostawalo w sferze prywatnej, dzisiaj (cza-
sem bez wzgledu na to, czy tego chcemy, czy nie) przenika — lub
przynajmniej istnieje zagrozenie, ze przeniknie — do sfery jawnej,

32 A. Mlynarska-Sobaczewska, Trzy wymiary..., s. 42.
33 Ibidem, s. 45.
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dostepnej dla wszystkich innych uzytkownikéw nowych mediow.
Nawet pobiezne badanie tresci portali internetowych pozwala
na wychwycenie przypadkow upublicznienia informacji, czesto in-
tymnych, wbrew woli ich nadawcy lub adresata. Ponadto trudno
obecnie moéwi¢ o wilasciwych i adekwatnych do sytuacji regula-
cjach prawnych, ktore zapewnialyby ochrone prywatnosci.

Przenikanie sie sfer prywatnej i publicznej powoduje, ze coraz
trudniej okresli¢ granice, ktéra oddziela te dwie sfery. Oproécz sfe-
ry prywatnej przeobrazeniu ulegla bowiem takze sfera publiczna.
»,Publiczne” oznacza to, co jawne, dostepne dla innych. Jest prze-
ciwienstwem tego, co prywatne — tajne, ukryte. Wedlug Wiestawa
Hladkiewicza zmiany w zakresie tego, co publiczne byly uzaleznio-
ne od tego, co i na jakiej zasadzie bylo ujawniane, a takze komu
bylo ujawniane oraz na jaka skale3*.

Jak juz wspomnialam, w Swiecie antycznym przestrzen pub-
liczna kojarzono z wolnoscia, z trwaniem, i byla ona calkowicie
odseparowana od aktywnosci domowych, tych shuzacych jedynie
podtrzymaniu zycia. W Sredniowieczu, wedlug Jurgena Haber-
masa, mieliSmy do czynienia z reprezentacyjna sfera publiczna,
ktora nie miala charakteru komunikacyjnego, ale raczej oznacza-
la demonstrowanie swojego statusu spotecznego. Rozw¢dj kapita-
lizmu i nowoczesnych spoteczenstw skutkowal wyksztalceniem
sie mieszczansko-obywatelskiej sfery publicznej. Ksztaltujace sie
spoteczenstwo obywatelskie zazadalo transparentnosci i jawnoSci
wladzy®®.

Rozwé6j prasy oraz tworzenie klubow i miejsc publicznej dysku-
sji przyczynily sie do powstania mieszczanskiej sfery publiczne;j.
Wspblczesnie, wedtug Habermasa, spoteczeistwo masowe i komer-
cjalizacja mediow przyczyniajg sie do zawezenia sfery publicznej®s.

3% W. Hiadkiewicz, Koncepcja przestrzeni publicznej w teorii krytycznej Jiirgena Habermasa,
w: Sfera publiczna. Kondycja — przejawy — przemiany, red. J.P. Hudzik, W. Wozniak, Wydaw-
nictwo Uniwersytetu Marii Curie-Sklodowskiej, Lublin 2006, s. 143.

35 K. Jaskutowski, Koncepcja sfery publicznej Jiirgena Habermasa, ,Spotkania Europejskie”
2010, nr 3, s. 73-75.

36 A. Elliott, Wspétczesna teoria spoteczna, przet. P. Tomanek, Wydawnictwo Naukowe PWN,
Warszawa 2011, s. 190-191.
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Prasa wydawana na masowa skale umozliwila rzeczywiscie szeroki
dostep do informacji i sfery publicznej, ale komercyjne nastawienie
sprawia, ze sfera publiczna staje si¢ odpolityczniona. Habermas
przywotuje przyklad prasy groszowej, w ktérej, w zamian za wiek-
sza sprzedaz, rezygnowano z tresci politycznych, ,eliminujac wia-
domosci polityczne i polityczne artykuly wstepne na rzecz takich
moralnych zagadnien jak nieumiarkowanie i hazard”".

W opinii Habermasa rzeczywisto§¢ wykreowana przez media
masowe tylko na pozoér stanowi sfere publiczng. Wspélczesne me-
dia staly sie bowiem miejscem publikowania prywatnosci i miej-
scem dla reklamy. Im wieksze znaczenie ma sfera publiczna jako
Srodek wplywu politycznego i ekonomicznego, tym bardziej staje
sie apolityczna. W modelu obywatelskiej sfery publicznej podziat
na zycie prywatne i publiczne byt klarowny. Na sfere publiczna
skladali sie indywidualni obywatele, ktorzy stanowili publicznosé
posredniczaca miedzy panstwem a potrzeba spoleczna. Przenika-
nie sie obszaréw skutkowalo powstaniem upolitycznionej sfery
spolecznej, ktérej nie mozna zaliczy¢ ani do sfery prywatnej, ani
do sfery publicznej®.

Wedlug Richarda Sennetta wspolczesnosé mozemy porownywac
z okresem upadku Cesarstwa Rzymskiego. Punktem stycznym byl-
by tutaj kryzys rownowagi miedzy sferami publiczna i prywatna.
Rzymianie schylku epoki augustianskiej traktowali sfere publiczna
jedynie jako obszar formalnych zobowigzan, rytualow i ceremonii.
Ich zaangazowanie w sprawy polityczne malato. Zwrécili sie w stro-
ne sfery prywatnej, w ktérej szukali ucieczki od Swiata. Sennett
zauwaza, ze dzisiejsze zycie publiczne réwniez jest sformalizowane,
a uczestnictwo w nim sprowadza sie do podporzadkowania wladzy
i przyzwolenia. Nasza wspoélczesnos¢ od czasoéw rzymskich réz-
ni podejscie do sfery prywatnej: ,Rzymianin poszukiwal w sferze
prywatnej zasady, ktéra moégltby przeciwstawic¢ sferze publicznej —

37 J. Habermas, Strukturalne przeobrazenia sfery publicznej, przet. W. Lipnik, M. Lukasie-
wicz, Wydawnictwo Naukowe PWN, Warszawa 2007, s. 319-320.
38 Ibidem, s. 330-334.
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zasady opartej na religijnej transcendencji Swiata. My nie szukamy
zasady, ale refleksji, zrozumienia tego, czym jest nasza psyche,
co jest autentyczne w naszych uczuciach. Z przebywania w pry-
watnosci, wylacznie w towarzystwie wlasnym oraz rodziny i bli-
skich przyjaciél probujemy uczyni¢ cel sam w sobie™.

Wiele wskazuje na to, ze obecnie mamy do czynienia ze schyl-
kiem sfery publicznej. Na pewno ma ona inny ksztalt niz ten
znany Swiatu antycznemu. Dla Zygmunta Baumana wylonienie sie
wspolczesnego spoleczenstwa oznaczalo zwyciestwo prywatnosci,
ale takze wiescilo jej zmierzch. Prywatnos¢ ,skolonizowata sfere
publiczng”, ale jednoczes$nie utracila swoje bardzo wazne przywi-
leje — tajemnice i dyskrecje*°.

Obywatel i panstwo

Debata dotyczaca relacji miedzy zapewnieniem bezpieczenstwa
a ochrong danych obywateli rozgorzata w 2005 roku, po ujaw-
nieniu przez gazete ,New York Times” informacji o inwigilacji
obywateli Stanéw Zjednoczonych. Po ataku terrorystycznym z 11
wrzeSnia 2001 roku prezydent George W. Bush zezwolil Naro-
dowej Agencji Bezpieczenstwa (National Security Agency, NSA)
na korzystanie z wielu programoéw podstuchowych i inwigilacji
elektronicznej. Po 2001 roku powstato okolo czterdziestu centrow
informacji, ktoére gromadza dane z zakresu miedzy innymi ban-
kowosci, finansow, rynku nieruchomosci, edukacji czy turystyki.
W 2006 roku w mediach pojawila sie informacja o tym, ze NSA
zbiera szczegbélowe dane telekomunikacyjne. W sektorze prywat-
nym korporacje gromadza dane, takze te wrazliwe, obejmujace
miedzy innymi informacje dotyczace demografii, wyznania, wielko-

39 R. Sennett, Upadek cztowieka publicznego, przet. H. Jankowska, Warszawskie Wydawni-
ctwo Literackie Muza SA, Warszawa 2009, s. 11-13.
40 Zob. Z. Bauman, D. Lyon, Ptynna inwigilacja..., s. 46.
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Sci majatku, przeprowadzanych operacji finansowych czy numery
rejestracyjne pojazdow*!.

Problematyka ingerowania panstwa w autonomie informacyjna,
czyli w nasze prawo do tajemnicy, jest bardzo ztozona*?. Wedlug
niektorych szacunkoéw liczba informacji gromadzonych o obywa-
telach z roku na rok podwaja sie, zdolnos¢ do ich przetwarzania
wzrasta w postepie geometrycznym, a samo przetwarzanie staje
sie coraz tansze*.

Potencjalnym zagrozeniem jest rowniez mozliwo$¢ powstawania
regulacji, ktére ograniczaja swobody obywatelskie w imie zapew-
nienia bezpieczenstwa. Ten konflikt bedzie wyrazany w konfron-
tacji miedzy dobrem ogétu i dobrem jednostki. To dylemat, ktory
nastrecza wielu trudnosci, takze tych definicyjnych i normatyw-
nych. Interes publiczny jest kategoria normatywna. Wartosci pod-
stawowe i wspoélne dla spotecznosci — na przyklad ochrona zdro-
wia — sa bezsprzecznie skladowsg interesu publicznego, nie sposob
jednak na drodze prawnej precyzyjnie okresli¢, czym jest dobro
ogb6tu wpisane w cele dzialania panstwa. Dlatego decyzyjnos¢ w tej
kwestii ma réwniez administracja, a okreslenie, czym jest interes
publiczny moze byc¢ takze przejawem woli polityczne;j.

W sytuacji powszechnego gromadzenia informacji o nas prob-
lem ich wykorzystywania, takze przez panstwo, nabiera glebokie-
go znaczenia. Postlugujac sie terminem, ktéry wprowadzil Gilles
Deleuze: zyjemy w ,spolteczenstwach kontroli” (society of control)**,

41 B. Mucha, Data mining a wspétczesny ksztatt prawa do prywatnosci w Stanach Zjednoczo-
nych, w: Bezpieczeristwo parnstwa..., s. 135-144.

#2 Na poziomie normatywnym warto przywotac klasyczne sformutowanie zawarte art. 8 ust. 2
Europejskiej konwencji praw cztowieka: ,Niedopuszczalna jest ingerencja wladzy publicz-
nej w korzystanie z tego prawa z wyjatkiem przypadkéw przewidzianych przez ustawe i ko-
niecznych w demokratycznym spoteczenstwie z uwagi na bezpieczenstwo panstwowe, bez-
pieczenstwo publiczne lub dobrobyt gospodarczy kraju, ochrone porzadku i zapobieganie
przestepstwom, ochrone zdrowia i moralnosci lub ochrone praw i wolnosci oséb”. Konwencja
o Ochronie Praw Cztowieka i Podstawowych Wolnosci sporzadzona w Rzymie dnia 4 listopa-
da 1950 r., ,Dziennik Ustaw” 1993, nr 61, poz. 284.

% B. Mucha, Data mining..., s. 136.

#* G. Deleuze, Postscriptum o spoteczeristwach kontroli, w: idem, Negocjacje 1972-1990,
ttum. M. Herer, Wydawnictwo Naukowe Dolnoslaskiej Szkoly Wyzszej, Wroctaw 2007.
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czyli w spoleczenstwach, w ktorych inwigilacja nie rozrasta sie
wertykalnie i w uporzadkowany sposob, ale rozprzestrzenia sie jak
chwasty**. Wedlug Zygmunta Baumana wspoélczesny Swiat jest
postpanoptyczny — kontrola nie wymaga juz obecnosci nadzorcow.
Ponadto kontrola nie kojarzy sie juz z wiezieniem. Wrecz przeciw-
nie — narzedziami kontroli moga by¢ te same przedmioty, ktére
wykorzystujemy do zabawy i rozrywki. Nasze telefony komérkowe
i komputery sa wielkimi bazami danych o nas samych.

Coraz czesciej zgadzamy sie na to, zeby informacje o nas byty
gromadzone i przetwarzane. Tym samym decydujemy o tym, ze re-
zygnujemy z tajemnicy. Zycie w spoleczenstwie ryzyka (risk society)
— postugujac sie terminem ukutym przez Ulricha Becka*s — skta-
nia do tego, zeby rezygnowac z czeSci swojej prywatnosci za cene
poczucia bezpieczenstwa. Nie bez podstawy coraz popularniejszy
staje sie termin ,rynek strachu”. Zrédet zagrozen jest coraz wiecej,
a ich oblicza zmieniaja sie szybciej niz kiedykolwiek wczesniej.
Systemy zabezpieczen, oprocz tego, ze maja nas chroni¢, wzmagaja
ten strach. Jezeli jesteSmy monitorowani na coraz wigcksza skale,
obcujemy z coraz wieksza liczba urzadzen, zabezpieczenn i coraz
czesciej jesteSmy poddawani kontroli, to poczucie zagrozenia ros-
nie wraz ze wzrostem zakresu inwigilacji.

Podsumowanie

Rozwéj spoteczenstwa wraz z rozwojem technologicznym i ewo-
lucja w strone spoleczenstwa informacyjnego zmienia oblicze ta-
jemnicy. Naklada zupelnie nowe obowiazki na panstwo i prowadzi
do powstania nowych zagrozen dla bezpieczenistwa. W perspekty-
wie jednostkowej wplywa na postrzeganie przez nas prywatnosci.
Zmienia nasza perspektywe tego, co publiczne, przeksztalca sfere

4 Z. Bauman, D. Lyon, Plynna inwigilacja..., s. 12.
% U. Beck, Spoteczeristwo ryzyka. W drodze do innej rzeczywistosci, ttum. S. Ciesla, Wydaw-
nictwo Naukowe Scholar, Warszawa 2004.
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publiczna czy — zgodnie z wieloma glosami — doprowadza do schyt-
ku sfery publicznej, w zamian oferujac jej pozor.

Dotychczasowe regulacje prawne dotyczace ochrony informacji
dezaktualizuja sie, a przynajmniej zaczynaja by¢ niewystarczajace.
By¢ moze tajemnica, ktora tak wysoko ocenil wspomniany na po-
czatku Georg Simmel, w perspektywie jednostkowej nie jest juz tak
pociagajaca. Moze racje mial Zygmunt Bauman, kiedy stwierdzat,
ze dzis bardziej niz odkrycia naszych sekretéw i intymnosci boimy
sie, ze zostaniemy zamknieci w naszej sferze prywatnej. Bardziej
obawiamy sie tego, ze nie bedziemy mieli sposobnosci i audyto-
riow, przed ktérymi bedziemy mogli sie ujawni¢. Z drugiej strony
wspoblczesne panstwa maja coraz wigksze potrzeby informacyjne
i, co bardzo prawdopodobne — coraz wigcksza potrzebe tajnosci.
Podobnie jak organizacje, korporacje i wielkie instytucje. A my
sami te potrzeby informacyjne — Swiadomie lub nieswiadomie —
zaspokajamy.

Secrecy and openness in the context of information protection

The goal of this article is to present the issues of secrecy and
transparency in the context of information security and autonomy of
information in the information society. It describes the role of information
and its significance in the functioning of the state, as well as needs
and threats in the field of information security. The second part of
the article discusses aspects of citizens’ rights to secrecy, protection of
privacy and sensitive data. It also characterises changes in the concept
of autonomy of information, the public sphere and the private sphere.
The third part discusses the issue of relations between state and citizen
in the context of collection, storage and use of information.

Keywords: secrecy, openness, citizens, privacy rights, data protection.





