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WPROWADZENIE

Od ponad dwudziestu lat rozwijany jest obszar internetu nazywany
»dark web”. Terminem tym okre$la si¢ sieci (np. TOR — The Onion
Router, Freenet, I2P — Invisible Internet Project, Zeronet), w ktérych caly
ruch sieciowy jest w duzym stopniu anonimowy i kryptograficznie ukryty.
Anonimowos¢ jest istotnym czynnikiem przyciggajacym uzytkownikéw.
Funkcjonowanie dark web opiera sie na sieci komputeréw (ruteréw zwa-
nych weztami lub serwerami pos$redniczacymi) nalezacych do rozsianych
po calym $wiecie oséb prywatnych i na algorytmach, ktére kieruja komu-
nikacje internetowa uzytkownikéw przez serie serwerdw posredniczacych.
Zasoby dark web nie sa indeksowane przez powszechnie wykorzystywa-
ne wyszukiwarki (np. Google i Bing), nie pojawiajg si¢ zatem w wynikach
wyszukiwania. Dla znaczacej czeéci uzytkownikéw internetu sa wiec nie-
dostepne. W literaturze funkcjonuje tez wezszy znaczeniowo termin ,,dark
net”, obejmujacy anonimowe wezly, typu komputery, serwery, rutery, po-
taczone w techniczng sie¢ umozliwiajacg funkcjonowanie zasobéw, narze-
dzi i ustug dark web (Finklea 2022; Hatta 2020).
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Istnienie takiego obszaru internetu, ktéry zapewnia uzytkownikom
duzy poziom anonimowosci, przyciaga tych, dla ktérych anonimowosc¢
jest przydatna lub nawet niezbedna. Ogét wspomnianych zachowan, role
przyjmowane przez uzytkownikéw dark web, gltoszone przez nich poglady,
normy i wartosci funkcjonujace w tym srodowisku, specyficzne kody kul-
turowe, tworzone grupy i sieci powigzan, stosowana terminologia, a takze
role petnione przez sama sie¢ dark web, stanowig potencjalnie interesujace
i wazne pole badan. W zwigzku z tym pojawia si¢ pytanie, czy badacze to
pole eksploruja, jakimi aspektami funkcjonowania dark web sie interesu-
ja, jakie metody i narzedzia badawcze stosuja, jakie wnioski wysnuwajg?
Czy badania dark web wykraczaja poza aspekty informatyczne i krymina-
listyczne, czy pojawily sie badania kulturowych aspektéw funkcjonowania
tej czesci internetu? Na takie pytania odpowiedZ moze przynies¢ badanie
literatury naukowej.

Wyjadnienie, czym sg aspekty kulturowe dark web, mozna oprze¢ na
tych definicjach, ktére pojecie , kultura” wiaza z internetem. Przydatne be-
dzie pojecie ,kultura internetu” wprowadzone przez socjologa Manuela
Castellsa. W jego ujeciu na kulture internetu sktadaja sie cztery warstwy:
kultura techno-merytokratyczna (usprawnianie internetu, uznanie zasa-
dy otwartego oprogramowania i sieciowej wspétpracy), kultura hakerska
(kreatywno$¢ technologiczna oparta na wolnosci, wspotpracy, zasadzie
wzajemnosci i nieformalnosci, otwartym dzieleniu si¢ kodem Zrédtowym),
kultura wirtualno-komunitarianska (organizowanie zasad zycia spotecz-
nego w przestrzeni internetowej, rozwijanie ruchéw kontrkulturowych
oraz alternatywnych $rodowisk) oraz kultura przedsiebiorczosci (zarabia-
nie w sieci). Opisujac kulture internetu, Castells (2003) wprowadzit roz-
réznienie na uzytkownikéw-twércow oraz uzytkownikéw-konsumentow.
Kolejny przydatny terminem to ,kultura uczestnictwa”. Wprowadzit go
Henry Jenkins, ktory ocenit, ze internet jest srodowiskiem wyzwalajacym
synergie ludzi wspotpracujacych na rézne sposoby dla realizacji réznych
celéow. Kultura uczestnictwa w $rodowisku sieciowym wedtug Jenkinsa
(2006) polega na zacieraniu si¢ granicy miedzy producentem a konsumen-
tem dobr kultury. Jednym z wielu przyktadéw kultury uczestnictwa moze
by¢ zmiana modelu dziennikarstwa. Dzieki narzedziom takim jak blogi
i kanaly YouTube kazdy uzytkownik sieci moze sta¢ si¢ dziennikarzem
relacjonujacym wydarzenia czy publicystg dzielacym sie swoimi przemy-
Sleniami.

Bazujac na powyzszych definicjach, uznaje, ze kulturowe aspekty dark
web obejmuja: funkcjonowanie w tej czesci internetu réznorodnych grup
i spotecznosci, aktywne i pasywne role przyjmowane przez uzytkownikow
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dark web, formy wspotpracy pomiedzy nimi, gtoszone przez nich poglady,
przyjmowane normy i wartosci, specyficzne kody kulturowe, zachowa-
nia, obyczaje, aktywnos$¢ w zakresie tworzenia zasobéw i udoskonalania
rozwiazan technologicznych, a takze motywacje generujace rézne formy
aktywnosci.

CELE I METODY BADAN

Gléwnym celem artykutu jest przeglad badan dotyczacych kulturowych
aspektow dark web. Prowadzenie badan oraz wiazanie ich wynikéw z ist-
niejaca wiedza jest podstawa funkcjonowania kazdej dyscypliny nauko-
wej. Znajomos$¢ dotychczasowego stanu badan jest wiec konieczno$cia.
Jednakze obserwowany od kilku dziesiecioleci gwattowny przyrost liczby
publikacji stwarza powazng trudno$¢, zwtaszcza w przypadku zagadnien
multi- i interdyscyplinarnych. Dlatego tez przeglad literatury, potrakto-
wany jako cel, a zarazem metoda badawcza, staje si¢ bardziej istotny niz
kiedykolwiek. Dobrze przeprowadzony przeglad, ktéry mozna ogdlnie opi-
sa¢ jako mniej lub bardziej systematyczny sposéb syntezy wcze$niejszych
badan, tworzy solidne podstawy do poglebiania wiedzy i rozwoju teorii.
Jest takze doskonatym sposobem syntezy wynikéw badan w celu odkrycia
obszaréw, w ktérych potrzebne sa dalsze badania, co jest kluczowym ele-
mentem tworzenia ram teoretycznych i budowania modeli koncepcyjnych
(Snyder 2019).

Zostanie tu zastosowany poétsystematyczny przeglad literatury, bo-
wiem takie podejécie pozwala na przeglad multi- lub interdyscyplinarnego
obszaru badawczego. Podejscie pétsystematyczne z zasady jest przezna-
czone dla zagadnien, ktdre zostaly skonceptualizowane w rézny sposéb
i zbadane przez rézne grupy badaczy w réznych dyscyplinach, co utrudnia
systematyczny proces przegladu. Tego rodzaju przeglad ma na celu zi-
dentyfikowanie i zrozumienie potencjalnie istotnych podejs¢ badawczych,
ktére maja wptyw na badany temat. Do analizy i syntezy wynikoéw przegla-
du pétsystematycznego mozna wykorzystac jakosciowa analize tematycz-
na i jakos$ciowgq analize tresci, ktére to techniki pozwalajg na identyfikacje
ianalize perspektyw teoretycznych, wspdlnych problemdéw, prawidtowosci
i tendencji wystepujacych w zbiorze tekstéw naukowych (Snyder 2019).

Przyjmujacy podejscie poétsystematyczne badacz moze odejs¢ od do-
ktadnosci i metodologicznego rygoryzmu przegladu systematycznego, jed-
nakze w zamian musi opracowaé wlasne standardy i szczegétowy plan,
aby zapewni¢ wykorzystanie kompletnego zbioru odpowiedniej literatury
i z naukowg pewnoscig odpowiedzie¢ na swoje pytanie badawcze, jed-
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noczes$nie zachowujac przejrzysto$¢ procesu badawczego. Wazne jest do-
ktadne ustalenie, ktéra literatura zostanie wybrana do przegladu i w ja-
ki sposéb — musza istnie¢ logiczne i wazne motywy. W zalezno$ci od
tych decyzji badanie moze zakonczy¢ sie bardzo ré6znymi odpowiedziami
i wnioskami na te same pytania badawcze (Tranfield, Denyer, Smart 2003;
Wong i in. 2013).

Jako Zrédto danych bibliograficznych do przegladu badan zostata wy-
brana baza Scopus, ktéra ma charakter migdzynarodowy i multidyscypli-
narny. Zrezygnowano z bazy Web of Science, poniewaz przy identycz-
nych kryteriach wyszukiwania dostarczyta blisko trzy razy mniej rekor-
déw bibliograficznych. Zastosowano nastepujace kryteria wyszukiwania:
Search documents — ,,dark web”; Search within — article title, abstract,
keywords; Document type — article, conference paper, book chapter,
book; Subject area: Social Sciences, Arts and Humanities, Psychology
(zastosowane zawezenie miato na celu pominigcie publikacji dotycza-
cych gtéwnie kwestii informatycznych lub prawno-kryminalnych); Year
— 2016-2023 (wczesniej rocznie ukazywaly sie tylko pojedyncze prace).
W ten sposéb uzyskano 208 rekordéw bibliograficznych (stan w grudniu
2023 r.). Nastepnie przeanalizowano tytuly oraz stowa kluczowe i abs-
trakty celem wybrania publikacji, ktérych tre$¢ przynajmniej cze$ciowo
dotyczy kulturowych aspektéw funkcjonowania dark web. W ten sposéb
wyselekcjonowano 56 publikacji. Lektura tych tekstéw pozwolita na doda-
nie kolejnych 15 prac umieszczonych w bibliografiach artykutéw z pierw-
szej grupy. Wzieto pod uwage te pozycje z bibliografii, ktére poSwiecone
byly dowolnym aspektom kulturowych aspektéw dark web.

WYNIKI

Badania dark web wychodzace poza kwestie informatyczne lub praw-
no-kryminalistyczne maja stosunkowo kroétka historie. Pierwsze publika-
cje, posrod teksow indeksowanych w bazie Scopus, pojawity sie dopiero
w roku 2005 (wykres 1). W dalszym ciagu jest to niszowa sfera badan,
z liczba publikacji indeksowanych we wspomnianej bazie na poziomie kil-
kudziesieciu rocznie.

Jezeli nie ograniczymy wynikéw wyszukiwania do okreslonych dziedzin
nauki, to uzyskamy 707 rekordéw bibliograficznych. Jednakze zdecydowa-
na wiekszo$¢ z nich zaklasyfikowa jest do dziedzin, w ktérych badan o cha-
rakterze kulturoznawczym nie prowadzi sie: Computer Science, Engin-
eering i Mathematics (wykres 2). Po zastosowaniu ograniczenia wynikow
do dziedzin, w ktérych moga pojawi¢ sie badania kulturowych aspektow
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Wykres 1

Przyrost liczby publikacji dotyczacych dark web
(zaliczonych do: Social Sciences, Arts and Humanities, Psychology)
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Wykres 2

Przynalezno$¢ dziedzinowa publikacji wykazanych po zastosowaniu terminu ,dark web”
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dark web, otrzymano 208 rekordéw, a po weryfikacji tresci i uzupetnieniu
0 nowe prace, o czym juz wspomniano, do badan przyjeto 71 publikagji.

W grupie zakwalifikowanych do badan tekstéw mozna wyrdzni¢ kilka
nurtéw tematycznych, ktére maja zwiazek z zakresem terminu ,aspekty
kulturowe”. Sa to nastepujace grupy zagadnien:

* motywacje uzytkownikéw dark web do korzystania z tej czesci inter-
netu,

* wplyw istnienia dark web i zapewnionej tam anonimowosci na za-
chowania ludzi,

* specyfika aktywnos$ci handlowej w dark web,

* dziatania podejmowane przez prowadzacych nielegalny handel w ce-
lu poprawy reputacji i pozyskania zaufania klientéw,

* praktyki komunikacyjne na forach dyskusyjnych,

* wolnoé¢ rozpowszechniania informacji.

(1) Motywacje uzytkownikéw dark web do korzystania z tej
czedci internetu. Internauci korzystajacy z zasobdw i ustug dostepnych
w dark web, czyli w sieciach o zlej reputacji, zwlaszcza wsréd prawni-
koéw, przedstawicieli organéw $cigania, a nawet wielu badaczy, kieruja
sie roznymi motywami, nie zawsze o charakterze nielegalnym i przestep-
czym. Jednym z waznych powodow jest potrzeba anonimowosci i wolnoéci
wypowiedzi. Dark web zapewnia bowiem mozliwo$¢ nieskrepowanej wy-
miany informacji i pogladéw bez obawy pdzZniejszych reperkusji. Pozwala
réwniez na w miare bezpieczne prowadzenie dziatalnosci sprzecznej z pra-
wem.

Dla uzytkownikéw dark web istotna jest anonimowos¢. Badacze ziden-
tyfikowali wystepowanie odczucia satysfakcji z anonimowych interakcji
online, zwltaszcza w sytuacji bezpiecznego kupowania i sprzedawania nie-
legalnych towardw i ustug (Bancroft, Reid 2017).

Znawcy spotecznosci uczestniczacych w handlu narkotykami sugeruja,
ze w przekonaniu tych spotecznosci serwisy posredniczace w takim han-
dlu utatwiaja do$wiadczanie wolnosci osobistej w libertarianiskich ramach
filozoficznych. Zamiast angazowaé sie¢ w publiczny aktywizm przeciwko
narkotykowej prohibicji, co bytoby sprzeczne z potrzebg ukrycia swojej
tozsamosci, wolg zanurzy¢ si¢ w permisywnej rzeczywistosci cyfrowej cha-
rakterystycznej dla dark web. Ich motywacja do korzystania z tej czesci
internetu jest takze mozliwo$¢ wykorzystywania srodowiska internetowe-
go jako srodka do budowania nowego $wiata, w ktérym zrealizujg swoje
idee towarzyszace konsumpgcji narkotykéw (Maddox i in. 2016).

Mieszkancéw panstw, w ktérych stosuje si¢ cenzure internetu, do ko-
rzystania z dark web motywuje szansa na omijanie jej barier w trakcie
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realizacji swoich potrzeb informacyjnych, zdobywania wiedzy oraz pozna-
wania nowych technologii (Chen i in. 2024). Badacze wskazuja tez na
istnienie potrzeby korzystania z technologii zapewniajacych anonimowo$é¢
w celu wyrazania wtasnych pogladéw politycznych i podejmowania dzia-
tann w wysoce represyjnych rezimach (Jardine 2018).

Kolejnymi motywacjami do korzystania z dark web sa postawy an-
tyszczepionkowe, niski poziom zaufania do instytucji publicznych, a takze
samotno$¢ mtodych mezczyzn. Dark web dla tych grup staje sie miejscem
poszukiwania os6b o podobnych pogladach i w podobnej sytuacji oraz wie-
dzy zgodnej z ich postrzeganiem $wiata (Sirola i in. 2022).

Ogolnie rzecz biorac, motywujace do aktywnosci w dark web sg dzia-
tanie poza kontrola spoteczenstwa i wiadzy oraz swoboda decydowa-
nia o swoich dziataniach bez obawy przed represjami (Mirea, Wang,
Jung 2019).

(2) Wptyw istnienia dark web izapewnionejtam anonimowo-
$ci na zachowania ludzi. Najliczniejsza grupa publikacji naukowych,
spos$réd wybranych do badania, dotyczy wptywu istnienia dark web i ano-
nimowosci oferowanej przez te sieci na dziatania podejmowane przez réz-
ne grupy uzytkownikéw internetu.

Dla autoréw najnowszych przegladéw badan (Handalage, Prasanga
2021; Ofusori, Hendradi 2023) gtéwnym skutkiem istnienia dark web jest
wzrost cyberprzestepczosci. Wedtug Adriana Crawleya (2016) istotnym
powodem takiego stanu rzeczy jest anonimowo$¢, dzieki ktoérej kazdy, kto
chce i ma nawet niezbyt wyspecjalizowane kompetencje, moze zaanga-
zowac sie w dzialania przestepcze o stosunkowo niskim ryzyku wykrycia
i ukarania. Ira Winkler i Araceli Gomes wyrdznili w tej czeéci internetu
nie tylko dziatania przestepcze, lecz takze legalne. Do drugiej grupy zali-
czyli: aktywno$¢ tzw. sygnalistéw zglaszajacych spotecznosci internetowej
lub dziennikarzom nieprawidtowosci w funkcjonowaniu firm, instytucji,
urzednikéw i politykéw; dziatania dziennikarzy z panstw stosujacych cen-
zure, ktorzy dzielg sie swoimi publikacjami; komunikacje stuzb specjal-
nych ze swoimi agentami. Do aktywnosci przestepczej zaliczyli: nielegal-
ny handel (narkotykami, bronig, lekarstwami, kryptowalutami, danymi,
dokumentami, pornografia dziecieca, oprogramowaniem hakerskim); nie-
legalne ustugi (wynajmowanie hakeréw, mordercéw); tamanie praw au-
torskich poprzez udostepnianie plikéw objetych tymi prawami, a takze
udostepnianie nielegalnych tresci (gtéwnie pornografii dzieciecej) (Win-
kler, Gomes 2017).

Autorzy innego przegladu badan (Gupta, Maynard, Ahmad 2019) usta-
lili, ze badacze problematyki dark web wyrdzniajg nastepujace role spo-
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teczne tej czeSci internetu: rynek — handlu narkotykami, szkodliwym
oprogramowaniem, kartami kredytowymi i identyfikacyjnymi, pornografia
dziecieca, bronia; platforma komunikacyjna — fora i czaty; miejsce zama-
wiania nielegalnych ustug — hakerskich, terrorystycznych; zrédto infor-
magji o zagrozeniach wykorzystywane przez stuzby specjalne; zbiér narze-
dzi umozliwiajacych nielegalne transakcje; sposéb na omijanie ograniczen
i blokad cenzorskich oraz na unikanie przesladowan ze strony wtadz.

Wedlug Antoniego Krauza (2017) anonimowe korzystanie z sieci po-
zwala miedzy innymi: chroni¢ prywatno$¢; uniemozliwiaé identyfikacje
lokalizacji uzytkownika zamieszczajacego w sieci tresci nielegalne; prze-
glada¢ strony blokowane przez cenzure; dziata¢ stuzbom zajmujacym sie
zwalczaniem cyberprzestepczosci bez obawy, ze zostang wykryte przez
przestepcow; dziata¢ dziennikarzom bez cenzury panstwa i obawy o wia-
sne bezpieczenstwo oraz w bezpieczny sposéb komunikowaé sie z in-
formatorami; przesyta¢ treéci miedzy panstwami bez obawy, ze zostang
zablokowane; zwiekszaé bezpieczenstwo pracownikéow wywiadu; koordy-
nowa¢ dziatania grup przestepczych.

Wielu badaczy zajmowato si¢ réznymi szczegétowymi aspektami wy-
korzystywania dark web, ktéra zapewniania anonimowos¢ i ukryte ustugi.
Lev Topor (2022) badatl spotecznosci neonazistowskie dziatajace na ano-
nimowych platformach komunikacyjnych. Ustalil, ze w takich grupach
rozprzestrzeniajg sie i kwitng nienawis¢ i teorie spiskowe oraz ze ich
uczestnicy czesto si¢ radykalizuja. Z kolei Nenad Denic i Sasa Devetak
(2023) wykazali, ze dark web jest platforma dla operacji psychologicznych
i informacyjnych, rozpowszechniania propagandy, indoktrynacji online,
rekrutacji i mobilizacji trolli, a takze wirtualnego szkolenia, planowania
i koordynacji operacji cybernetycznych w okresie zaburzen wywotanych
pandemia COVID-19 i wojng w Ukrainie. Badania Erica Jardine’a po-
zwolily zidentyfikowaé wazna role dark web w rozpowszechnianiu tresci
bardzo krytycznych wobec firm, celebrytéw, wladz oraz systeméw poli-
tycznych, a takze niemieszczacych si¢ w ramach poprawnosci politycznej
lub zaliczanych do mowy nienawisci. Wspomniane tresci poczatkowo roz-
powszechniane sg w internecie dostepnym powszechnie. Nastepnie, na
skutek interwencji firm, instytucji pafistwa, a nawet pojedynczych oséb, sa
usuwane przez administratoréw publikujacych je serwiséw. W takiej sytu-
acji niektorzy autorzy usunietych tresci publikujg je ponownie, tym razem
w dark web, skad niejednokrotnie powracajg do internetu powierzchnio-
wego (Jardine 2019).

Innym nurtem badania zachowan uzytkownikéw dark web jest po-
znawanie trudno dostepnych populacji przestepcéw. Zajmujacy sie ter-
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roryzmem Gabriel Weimann ustalil, Ze istnieje wiele sposobdéw, w jakie
terrorysci wykorzystuja dark web do realizacji swoich celéw. Obejmuja
one wojne psychologiczng i propagande, zbieranie funduszy, rekrutacje,
eksploracje danych i koordynacje dziatan. Uzytkownicy tego rodzaju pu-
blikuja w dark web materialy opisujace szczegdtowo ich akcje. Przyjmujg
darowizny w bitcoinach, ktére nastepnie wykorzystujg do zakupu broni na
»czarnym rynku” w dark web (Weimann 2016a, 2016b).

Innym typem drastycznej przestepczos$ci rozwijajacej sie dzieki ano-
nimowosci w dark web jest pedofilia. Badacze odkryli szereg charaktery-
stycznych cech zachowan w sieci, ktére wskazuja na to, ze konkretne osoby
aktywne w dark web (kryjace sie pod nickami niemajacymi nic wspélnego
ze sfera seksualnoéci) moga by¢ podejrzane o pedofilie. Osoby takie na fo-
rach i czatach dyskutuja nie tylko o swoich dos§wiadczeniach seksualnych.
Rozmawiaja tez o réznych technikach aktéw seksualnych, o zachowaniach
seksualnych o charakterze dewiacyjnym, o etapach rozwoju seksualnego
dzieci, o okaleczaniu narzadéw piciowych, a takze o zasadach bezpieczen-
stwa i anonimowosci chroniacych przed zidentyfikowaniem danej osoby
przez organy $cigania. Wypowiedzi maja cechy akceptacji dla pedofilii,
a takze dla sadyzmu, zoofilii i kazirodztwa. Autorzy takich postéw podwa-
zaja szkodliwo$¢ seksualnego wykorzystywania nieletnich. Cze$¢ postow
ma charakter instruktazu — jak znalez¢ ofiary i jak nawiaza z nimi in-
terakcje online i offline, jak od strony informatycznej zapewnic¢ sobie pole
do takich kontaktow, jakie stosowa¢ $rodki bezpieczenstwa i jak zachowac
anonimowo$¢ oraz gdzie wyszukiwaé materialy pedofilskie (Woodhams
in. 2021).

(3) Specyfika aktywnos$ci handlowej w dark web. Uwage
wielu badaczy przyciagneta kwestia wptywu specyfiki dark web na dziata-
nia o charakterze handlowym. Wymiana handlowa w tej sieci odbywa sie
na specjalnych platformach internetowych (,ciemne rynki”) i obejmuje
gtéwnie narkotyki, kryptowaluty, bron, podrobione lub skradzione doku-
menty, nielegalnie pozyskane zbiory informacji, leki, pornografi¢ dziecieca
oraz oprogramowanie i ustugi hakerskie. Towar (z wyjatkiem tego, ktéry
ma postac cyfrowg) wysytany jest poczta, a ptatnoséci dokonywane sg kryp-
towalutami. Zaréwno kupujacy, jak i sprzedajacy musza posiada¢ konto
poczty elektronicznej na jednym z anonimowych serweréw w dark web,
konto na konkretnej platformie handlowej oraz cyfrowy portfel krypto-
walut (specjalna aplikacja). Wedtug Roderica Broadhursta i in. (2017)
kluczowe dla rozwoju handlu w dark web byto pojawienie si¢ kryptowalut,
takich jak bitcoin, ktére pozwalaja na niemal anonimowg wymiane pienie-
dzy. Ta zdecentralizowana i rozproszona forma waluty istniejacej poza
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systemem bankowym uzupelnia anonimowy charakter dark web, umoz-
liwiajac finansowanie operacji handlowych bez przypisywania im Zrédia
pieniedzy. Funkcjonalnosci dostepne w portfelach kryptowalut utrudniajg
Sledzenie wptat i wyptat z poszczegdlnych portfeli cyfrowych oraz powia-
zanie ich z konkretnymi transakcjami.

James Martin (2023) zauwazyl pojawienie sie na ,,ciemnych rynkach”
dark web zjawiska zwanego gentryfikacja — rewitalizacja i unowoczes$nia-
niem procesu handlu. Zjawisko to wynika z preferencji administratoréw
witryn, sprzedawcéw i klientéw, ktére w potaczeniu z réznymi rozwia-
zaniami technologicznymi zachecajg do uczciwych praktyk handlowych,
takze w handlu nielegalnym. Jednoczesnie karzg tych, ktérzy tamia zasady
rynkowe i normy spoteczne preferowane przez administratoréw i klientéw
~ciemnych rynkéw”. Okazuje sie, ze unikalne cechy strukturalne ,,ciem-
nych rynkéw”, ktére obejmuja opinie i oceny uzytkownikéw, systemy roz-
strzygania sporéw oraz ,policje” administratoréw, a takze internetowe
fora dyskusyjne, pomagaja we wspieraniu norm bezpieczenstwa i uczci-
wosci handlujacych. Wnioski te uwiarygodniaja poglad, ze przemoc i nie-
pewno$¢, nieodtacznie zwigzane z wieloma formami nielegalnego handlu
w realnej rzeczywistosci, w $wiecie online mogg zosta¢ ztagodzone, gdy
grozba wykluczenia z tego czy innego ,,ciemnego rynku” narzuca koniecz-
no$¢ przestrzegania zasad uczciwej wymiany. Martin twierdzi, iz istnieje
coraz wiecej dowoddw sugerujacych, ze dostawcdw nielegalnych towarow
i kryptowalut oraz ich klientéw przyciaga do dark web przeswiadczenie
o zwiekszonym bezpieczenistwie transakcji, a takze o skutecznym dziata-
niu norm rynkowych i proceséw instytucjonalnych, ktére charakteryzujg
si¢ uczciwoscia, szacunkiem i uprzejmym zaangazowaniem.

Jedna z grup badajacych handel w dark web (Booijiin. 2021) opracowa-
ta charakterystyke dominujacych modeli karier sprzedawcéow dziatajacych
w ,,ciemnych rynkach”. Nieustanna walka miedzy administratorami tych
rynkow a organami $cigania sprawia, ze typowa zywotno$¢ nielegalnego
rynku wynosi dwa lata. Kiedy rynek znika, aktywni sprzedawcy migruja na
inne rynki z zamiarem kontynuowania dziatalnosci. Aby chroni¢ swojg re-
putacje na réznych rynkach, niektérzy prébuja zachowac ten sam pseudo-
nim, ale inne osoby moga ich uprzedzi¢. Znacznie bezpieczniejszg metoda
jest zatem wygenerowanie klucza PGP (Pretty Good Privacy — narzedzie
stuzace do szyfrowania, odszyfrowywania i uwierzytelniania migdzy inny-
mi poczty elektronicznej, plikow, katalogéw, a takze kont w nielegalnym
handlu) i uzycie klucza publicznego jako identyfikacji na réznych rynkach.
Okazuje sie, ze Srednio 80% karier trwa zaledwie cztery miesiace i generuje
bardzo matg sprzedaz. Tylko niewielka grupa (2%) dostawcow ma diugg
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i nieprzerwana kariere, ktéra trwa latami i obejmuje wiele rynkow. Wy-
rézniono wiec trzy typy karier: pozycja ugruntowana (wspomniane 2%),
pretendenci (usitujacy podbi¢ rynek) oraz kariery nieudane (wspomnia-
ne 80%).

(4) Dziatania podejmowane przez nielegalnych handarzy w celu po-
prawy reputacji i pozyskania zaufania klientéw. Kluczowym aspek-
tem funkcjonowania nielegalnego handlu w dark web jest reputacja sprze-
dawcy. Wynika to z faktu, ze na ,ciemnych rynkach” brak jest takich
gwarancji prawnych i instytucjonalnych dla kupujacych, jakie wystepu-
ja w handlu legalnym (prawo do odstapienia, ptatno$¢ przy odbiorze,
gwarancja, rekojmia itp.). Brak mechanizméw egzekwowania odpowie-
dzialno$ci w razie niedoj$cia transakcji do skutku lub innych probleméw.
Za to dominuje anonimowo$¢, zaréwno sprzedajacych, jak i kupujacych.
Obie strony muszg ustali¢ ex ante, czy po drugiej stronie nie czeka na nich
policjant lub oszust. Robert A. Hardy i Julia R. Norgaard (2016) sugeru-
ja, ze mechanizmy sprzezenia zwrotnego, w tym rabaty promocyjne (np.
bezptatna wysytka), reklama i reputacja sprzedawcy, znaczaco wplywa-
ja na wybory dokonywane przez kupujacych. Te mechanizmy stworzyly
nieformalne ramy instytucjonalne, wewnatrz ktérych uczestnicy wymiany
handlowej dziataja, kierujac si¢ zaufaniem i reputacja, czyli jedynymi czyn-
nikami utrzymujacymi funkcjonowanie rynku bez regulacji rzadowych.

Budowaniu zaufania i reputacji stuza funkcjonalnoéci ,,ciemnych ryn-
kéw”, takie jak profile uzytkownikow i fora dyskusyjne, na ktérych mozna
umieszcza¢ oceny, komentarze i opinie o transakcjach oraz o kupujacych
i sprzedajacych. Badacze ustalili, Ze istnieje wyrazny wpltyw ocen formu-
towanych przez kupujacych po zakonczonych transakcjach na sukces biz-
nesowy sprzedawcéw (Przepiorka, Norbutas, Corten 2017). W przypadku
ustug hakerskich méwi sie nawet o istnieniu na forach dyskusyjnych specy-
ficznego systemu wymiaru sprawiedliwosci, ktéry moze zniszczy¢ kariere
niekompetentnego i nieskutecznego hakera (Choi, Lee 2023). Niektore
badania sugeruja, ze bardzo istotnym czynnikiem budowy zaufania jest
mozliwo$¢ skontaktowania sie ze sprzedawca, ktéry obok swojej oferty
zamieszcza adres konta e-mail na jednym z serweréw pocztowych funkcjo-
nujacych w dark web. Oczywiscie samo podanie adresu nie jest wystarcza-
jace. Zaufanie budzi bowiem jedynie ten sprzedawca, ktéry szybko reaguje
na zapytania i udziela wyczerpujacych odpowiedzi (Foust i in. 2017).

Mozna spotkac sie z opiniami, ze budowaniu zaufania stuzy takze tech-
nologia. Nathalie Nahai ustalita, Ze ludzie dokonuja pod$wiadomych osa-
déw na temat stron internetowych, kierujac sie ,,wskazéwkami zaufania”
uwarunkowanymi tym, jak zaprojektowana jest witryna (obecno$¢ nazwy
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i logo, symetria stron, strona z FAQ, listy produktéw i mozliwo$¢ utwo-
rzenia konta). W zwiazku z tym administratorzy serwiséw w dark web,
zaréwno tych, ktére petnig role rynku handlowego, jak i tych majacych
charakter foréw dyskusyjnych, dbaja o taki ich ksztatt, ktéry buduje pozy-
tywne odczucia u uzytkownikéw (Nahai 2017). Innym rozwigzaniem stu-
zacym budowie zaufania sg systemy depozytéw kryptowalut. Zamawiajacy
towar/ustuge przesyla nalezng kwote do takiego depozytu, a sprzedawca
dostaje ja na swoje konto dopiero po potwierdzeniu, ze towar dodart do ku-
pujacego lub ze ustuga zostata wykonana (Laferriére, Décary-Hétu 2023).

Z kolei Kim Moeller (2023) pisze o trzech wymiarach zaufania w dark
web: zaufanie procesowe, ktére wywodzi si¢ z powtarzajacych sie trans-
akgji ze znanymi partnerami; zaufanie oparte na postaciach, mierzone re-
putacja danej osoby w sieci; zaufanie instytucjonalne do platformy i jej
administratoréw.

(5) Praktyki komunikacyjne na forach dyskusyjnych. Zachowa-
nia uzytkownikéw dark web analizowane s3 takze na podstawie badania
postow. Uczestnicy dyskusji w dark web wykazuja potrzebe skutecznego
komunikowania si¢ z innymi osobami, jednoczes$nie chroniac swoja pry-
watnos¢. Obie potrzeby moga naraz zrealizowa¢ jedynie na forach i czatach
funkcjonujacych w ,,ciemne;j” czedci internetu.

Wedtug Roberta W. Gehla (2016) serwisy dark web, ktére umozliwiajg
prowadzenie dyskusji, podobnie jak analogiczne serwisy w internecie po-
wierzchniowym, charakteryzujg sie zaréwno praktykami wtadzy — w po-
staci inwigilacji przez administratoréw, algorytmicznej regulacji dziatan
uzytkownikéw oraz ograniczen programistycznych i infrastrukturalnych,
jak i wolno$cia — w postaci treci tworzonej przez uzytkownikéw oraz roz-
woju nowych, spontanicznych form spotecznoéci online. Od uczestnikdéw
dyskusji wymaga si¢ zachowania anonimowoéci, dlatego na forach i w ser-
wisach dark web nie wystepuja zjawiska znane na przyktad z Facebooka
— nawiazywanie relacji w ramach kregu kolezenskiego, miejscowosci lub
miejsca pracy, chwalenie si¢ zdjeciami z wakacji, wybudowanym domem,
awansem, podwyzkg itp. Polityka prywatnosci w dark web wymaga, aby
dyskutanci nie ujawniali jakichkolwiek danych osobowych ani innych po-
zwalajacych na identyfikacje. Jednocze$nie administratorzy narzucaja, tak
jak na Facebooku, reguty wypowiadania si¢ i udostepniania materiatéw.
Niektore fora i serwisy nie pozwalaja na reklame nielegalnej dziatalno$ci
handlowej lub ustugowej prowadzonej w dark web ani na zamieszcze-
nie nielegalnych materiatéw typu pornografia dziecigca. Gehl dostrzegt, ze
w tego typu miejscach dominuje technoelitaryzm, czyli dyskusje o kodo-
waniu, hakowaniu, inwigilowaniu, programach komputerowych i prowa-
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dzeniu pirackich rozgtoéni radiowych. Czestym zjawiskiem jest udzielanie
porad technicznych i informatycznych.

Z kolei Hussein Alnabulsi i Rafiqul Islam (2018) odkryli, ze na wiek-
szoéci foréw dominujg dyskusje na temat narkotykéw, piractwa, haker-
stwa, przemocy i falszywych dokumentow, czyli dziatalnosci nielegalnej.
Konstatacje taka potwierdzity takze najnowsze badania. Fora zostaty zdo-
minowane przez dziatania nielegalne i nieetyczne, w szczegdlnosci przez
nielegalny handel narkotykami i cyberprzemoc. Duza aktywno$¢ zwiaza-
na z narkotykami sugeruje, ze fora w dark web dzialajg jako substytut
nielegalnych rynkéw. Pojawily sie¢ tam réwniez nielegalne tredci, takie
jak informacje zwigzane z oszustwami, kradzieza tozsamosci i sprzeda-
zg fatszywych dokumentéw tozsamosci oraz hakowaniem, a takze rézne
rozmowy o przestepstwach (Hiramoto, Tsuchiya 2024).

Osoby zainteresowane hakerstwem i handlem najcze¢sciej uczestnicza
w wielu spotecznos$ciach internetowych, sa bowiem zainteresowane ze-
braniem jak najwiekszej liczby informacji. Uzytkownicy odgrywajacy na
poszczegdlnych forach centralna role wykazuja tendencje do przyjazne-
go dzielenia sie wiedzg z nowymi cztonkami danego forum. Badacze do-
strzegli tez, ze osoby odgrywajace role moderatoréw i technicznych guru
wyraznie wplywaja na opinie i poglady uzytkownikéw niedo$§wiadczonych
w danej problematyce (Pete i in. 2020).

Na forach po$wigconych ,ciemnemu handlowi” i kryptowalutom ba-
dacze (Chen, Meng, Wang 2023) zaobserwowali, ze wiekszo$¢ dyskusji
obraca sie wokoét zasad handlu w dark web i tematéw zorientowanych na
poczatkujacych, takich jak porady o skutecznym przeprowadzeniu zaku-
péw, jak uzywac bitcoina oraz jak korzystaé z ustugi Escrow (rachunek
powierniczy, ktéry przeznaczony jest do gromadzenia $rodkéw i prowa-
dzenia rozliczenn pomiedzy konkretnymi, okre$§lonymi w umowie partne-
rami handlowymi). Ma to zapewni¢ bezpieczenistwo zawartych transakcji.
Ustalili tez, ze na badanych forach nie obserwuje si¢ pojawiania si¢ przy-
wodztwa i dominacji w dyskusji. Co wigcej, uzytkownicy, ktérzy angazuja
sie w wieksza liczbe dyskusji i uzywaja stownictwa o szerszym zakresie,
sa bardziej sktonni do rezygnacji z udzialu w forum. Najprawdopodob-
niej tracag motywacje po zrealizowaniu celu, dla ktérego pojawili si¢ na
danym forum. Mozna tez przyjaé, ze gdy skumulowane ryzyko odkrycia
tozsamosci i pdzniejszych konsekwencji przewaza nad przewidywanymi
korzysciami, uzytkownicy sg sktonni do podjecia trudnej decyzji o catko-
witym opuszczeniu spotecznosci.

Inni badacze (Baele, Brace, Coan 2021) doszli do wniosku, Zze przynaj-
mniej na kilku forach dyskusyjnych rozwija sie subkultura biatej supre-
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magji oraz antysemityzmu. Analizujac zamieszczane tam posty, dostrzegli
proces systematycznej radykalizacji postaw uczestnikéw. Badane Srodowi-
sko charakteryzuje si¢ tréjpoziomows struktura, zaréwno pod wzgledem
gradacji skrajnoéci pogladéw wyrazanych na forach, jak i popularnosci
poszczegblnych foréw. Subkultura ta podzielita sie na kilka odrebnych,
ale naktadajacych sie na siebie skrajnie prawicowych podkultur. Przepro-
wadzona analiza wykazata, ze najbardziej popularne wéréd oséb glosza-
cych supremacje biatej rasy i antysemityzm jest najmniej radykalne forum
4chan. Z kolei najbardziej radykalne poglady pojawiaja sie na forach naj-
mniej popularnych i znanych.

(6) Wolnos$¢ rozpowszechniania informacji. Mechanizmy
dostepne w dark web (fora dyskusyjne, anonimowa poczta elektronicz-
na) wykorzystywane sa takze do zwigekszania poziomu bezpieczenstwa
w trakcie korzystania z wolno$ci stowa. Przyktadem takiego zjawiska jest
przekazywanie informacji dziennikarzom, gdy informator ma podstawy
do obawy o wlasne bezpieczenstwo. W takich kontaktach informato-
rzy ukrywaja swoja tozsamos¢, identyfikujac sie wylacznie nickiem oraz
wykorzystujac jeden z wielu dostepnych w dark web serweréw anoni-
mowej poczty elektronicznej. Badacze zaobserwowali zjawisko zwane
whistle-blowing, czyli dziatanie polegajace na ujawnianiu rzagdowych lub
firmowych niejawnych informacji. Uczestnicy tego procederu twierdza,
ze opinia publiczna ma prawo by¢ informowana takze o tajnych, poza-
prawnych lub wstydliwych dziataniach zaréwno rzadéw, jak i duzych firm
(Mirea, Wang, Jung 2019).

W konteks$cie problematyki wolnosci stowa w dark web istotna jest
praca, w ktérej Michael Chertoff (2017) przypomniat cele stworzenia
szczegoblnych sieci sktadajacych sie na te cze$¢ internetu. Ich tworcy wska-
zuja na przydatno$¢ tego typu rozwiazan miedzy innymi dla opozycji po-
litycznej i obroncéw praw cztowieka w krajach totalitarnych, mogacych
dzigki nim uzyska¢ anonimowy, czyli bezpieczny, dostep do internetu po-
wierzchniowego, ktdry jest monitorowany przez stuzby specjalne. Zdecen-
tralizowana struktura wspomnianych sieci chroni zawarte w nich zasoby
przed ingerencja wiadz, ktére nie mogg danych serweréw wylaczy¢ ani
ocenzurowaé zawartych w nich tresci. Twoércy dark web twierdza, ze swo-
boda wymiany informacji i pomystéw, wyrazania pogladéw, opinii i ocen
jest fundamentem demokragcji i praw cztowieka. Przekonuja, ze przy$wie-
cat im szczytny cel, jakim jest ochrona wolnosci internetu i prywatnosci
uzytkownikéw. Stuza temu serwisy z kolekcjami e-bookéw o tresci zwal-
czanej przez niektore rzady, stworzone dla dziennikarzy strony utatwiajace
nawigzywanie kontaktéw z sygnalistami i rozpowszechnianie materiatéw
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niedopuszczanych przez wiladze, a takze fora dyskusyjne, na ktérych pa-
nuje swoboda wymiany pogladéw. Chertoff ocenit, Ze w duzej mierze dzie-
ki istnieniu dark web rozwinety si¢ takie zjawiska jak wspomniany juz
whistle-blowing oraz haktywizm. Drugie z wymienionych zjawisk polega
na aktywnosci hakerskiej o charakterze pozytywnym. Hakerzy odnajdu-
ja luki w oprogramowaniu komputerowym i wskazuja je twércom tychze
programoéw, by je naprawili. Ponadto wyszukuja serwisy udostepniajace
pornografie dzieciecg i przeprowadzaja na nie ataki celem uniemozliwienia
dziatania. W obu przypadkach wykorzystanie dark web pozwala hakerom
unikna¢ probleméw prawnych (Chertoff 2017).

PODSUMOWANIE

Badania réznych aspektéw funkcjonowania dark web prowadzg gtéwnie
przedstawiciele informatyki, nauk inzynieryjnych i matematyki. Dotycza
one kwestii technicznych, technologicznych i programistycznych o charak-
terze specjalistycznym. Druga dominujaca grupa badan obejmuje kwestie
prawne i kryminalistyczne. Taka tematyka realizowana jest przez badaczy
funkcjonujacych w ramach nauk prawnych oraz nauk o bezpieczenstwie.
Publikacje tej grupy sprowadzaja si¢ gléwnie do szczegdtowych analiz
prawnych i kryminalistycznych konkretnych zasobéw i dziatan w dark web.

Kulturowe aspekty dark web to niszowa sfera badan, z historia zaled-
wie kilkunastoletnig oraz z liczbg publikacji indeksowanych w bazie Sco-
pus na poziomie kilkudziesigciu rocznie, autorstwa przedstawicieli ekono-
mii, nauk o zarzadzaniu, psychologii, socjologii, kulturoznawstwa, a takze
nauk o mediach i komunikacji. Zajmuja sie oni badaniami, ktérych tematy-
ke mozna podzieli¢ na kilka grup wyréznionych ze wzgledu to, ze dotycza
podobnych aspektéw aktywnosci ludzkie;j.

W ramach pierwszej z nich badacze staraja sie odpowiedzie¢ na py-
tanie, dlaczego niektérzy ludzie korzystaja z zasobow i ustug
dostepnych w dark web, czyli w sieciach kojarzacych sie z przestepczos$cia?
Ustalono, ze czgsto wystepujaca motywacja jest anonimowo$¢ zapewnia-
jaca wzgledne bezpieczenstwo przy popetnianiu przestepstw. Wazng mo-
tywacja jest takze che¢ komunikowania sie bez ograniczen cenzuralnych
i bez ryzyka represji ze strony totalitarnych reziméw. Ogdélnie rzecz bio-
rac, motywujace do aktywnos$ci w dark web jest dziatanie poza kontrolg
spoteczenstwa i wtadzy oraz swoboda decydowania o swoich dziataniach
bez obawy przed represjami.

Jezeli chodzi o kwestie motywacji do korzystania z dark web, to moz-
na wskaza¢ istotny problem wart objecia systematycznymi badaniami. Jest
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nim wykorzystywanie tej czesci internetu w celu ugruntowania i potwier-
dzenia swojej tozsamosci i pogladéw. Ludzie czesto angazuja sie w rdézne-
go rodzaju spotecznosci internetowe, takie jak fora dyskusyjne, grupy na
mediach spoteczno$ciowych czy blogi. Poprzez udziat w tych spoteczno-
Sciach mogg potwierdza¢ swoje przekonania, dzieli¢ sie¢ doswiadczeniami
i wymienia¢ poglady z innymi. Jednakze nie wszystkie poglady i tozsa-
mosci znajduja swoje miejsce w internecie widzialnym. Cata gama tresci
bywa blokowana i usuwana z mediéw spotecznosciowych i innych serwi-
sow. Dotyczy to przede wszystkim pogladéw kwalifikowanych jako mowa
nienawi$ci, famanie poprawnosci politycznej, radykalna prawicowos¢, an-
tysemityzm, biata supremacja czy nawet (w niektérych panstwach) opo-
zycyjno$¢ wobec reziméw totalitarnych. Zwolennicy tego typu pogladéow
szukajg potwierdzenia swojej tozsamosci i mozliwosci wyrazania swoich
racji miedzy innymi w dark web. Dlatego tez zasadny wydaje sie postulat
rozwoju badan tego aspektu aktywnosci ludzkie;.

Druga grupa badan po$wigcona jest analizie rodzajéw aktyw-
no$ci uzytkownikdéw dark web uwarunkowanych anonimowoscia. Bada-
cze w wiekszym stopniu zajmuja sie aktywno$cia przestepcza, a w znacznie
mniejszym aktywno$cig legalng (przynajmniej w paiistwach demokratycz-
nych). Prawdopodobnie jest to zwiazane z dominujacym w publikacjach
naukowych przekonaniem, ze gtéwnym skutkiem istnienia dark web jest
wzrost cyberprzestepczo$ci. Dlatego tez najczesciej badane sa takie zacho-
wania jak: nielegalny handel i ustugi, tworzenie spotecznosci pedofilskiej,
tamanie praw autorskich, werbunek i indoktrynacja realizowane przez gru-
py terrorystyczne oraz udostepnianie nielegalnych tresci (gtéwnie porno-
grafii dzieciecej). Stosunkowo nieliczne sa publikacje poswiecone badaniu
takich problemoéw jak: aktywno$¢ tzw. sygnalistow, dziatania dziennikarzy
z panstw stosujacych cenzure, rozpowszechnianie pogladéw zaliczanych
do radykalnych, pozyskiwanie wiedzy niedostepnej ze wzgledu na ogra-
niczenia cenzuralne. Takze ten obszar badawczy mozna objaé postulatem
rozwoju systematycznych badan.

Do trzeciej grupy mozna zaliczy¢ publikacje poswiecone specyfice
nielegalnego handlu w $rodowisku cyfrowym. Ustalono, ze takie
kontakty handlowe odbywaja si¢ na specjalnych platformach interneto-
wych (,ciemne rynki”), a ich przedmiotem sa gtéwnie narkotyki, kryp-
towaluty, bron, podrobione lub skradzione dokumenty, nielegalnie pozy-
skane zbiory informacji, leki, pornografia dziecieca oraz oprogramowanie
i ustugi hakerskie. Fundamentem rozwoju handlu w dark web sa kryp-
towaluty, takie jak bitcoin, ktére pozwalaja na niemal anonimowe pta-
cenie. Mechanizmy ,,ciemnych rynkéw” zachecajg do uczciwych praktyk
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handlowych (takze w handlu nielegalnym), a jednoczes$nie karza tych, kté-
rzy tamia zasady i normy spoteczne preferowane przez administratoréw
i klientéw. Okazuje sie, ze o sukces w handlu na dark web jest niezwykle
trudno. Pozycje ugruntowana, czyli obecno$¢ na rynku dtuzsza niz kilka
miesiecy, zdobywa jedynie okoto 2% handlujacych.

Sukces sprzedajacych i kupujacych uwarunkowany jest miedzy inny-
mi zdobyciem odpowiedniej reputacji i zaufania w realiach anonimowo$ci
obu stron transakcji. Problematyka dziatat majacych na celu zdobycie
i utrzymanie reputacji na ,ciemnych rynkach” wydzielona zostata
jako czwarta grupa badanych probleméw. Ustalono, ze budowaniu zaufa-
nia i reputacji stuza funkcjonalnosci ,,ciemnych rynkéw”, takie jak profile
uzytkownikéw i fora dyskusyjne, na ktérych mozna umieszczaé oceny, ko-
mentarze i opinie o transakcjach oraz o kupujacych i sprzedajacych. Wazna
jest mozliwo$¢ skontaktowania sie ze sprzedawca (e-mail) oraz odpowied-
nia budowa i jako$¢ serwisu z ofertami.

Do piatej grupy badanych probleméw mozna zaliczy¢ analizy po-
stow zamieszczanych na forach dyskusyjnych. Badacze doszli do wnio-
sku, ze zachowania dyskutujacych charakteryzuja trzy cechy: zachowy-
wanie anonimowosci, korzystanie z wolno$ci wypowiedzi oraz przyjazne
dzielenie si¢ wiedzg. Dominuja dyskusje o hakerstwie, zachowywaniu bez-
pieczenstwa i anonimowosci, porady w zakresie uczestniczenia w ,,ciem-
nym handlu” oraz dzielenie si¢ pogladami radykalnymi politycznie i ide-
ologicznie. O ile w dyskusjach dotyczacych kwestii informatycznych i han-
dlowych dostrzega si¢ przyjazne dzielenie si¢ wiedzg, o tyle dyskusje po-
lityczno-ideologiczne wzmagaja radykalizacje postaw.

W trakcie przegladu badan mozna byto odkry¢, ze zdziwieniem, Ze nie-
wiele publikacji dotyczy roli dark web we wspomaganiu wolno$ci
stowa. Tak wiec do szdstej grupy tematdéw zostato zaliczonych jedynie
kilka prac wykazujacych, ze w duzej mierze dzieki istnieniu tej czesci in-
ternetu rozwinetly sie takie zjawiska jak anonimowy dostep do zasobow
internetu powierzchniowego, whistle-blowing (sygnalizowanie nieprawi-
dtowosci) oraz haktywizm (informowanie o lukach w oprogramowaniu).
Czy niewielka liczba publikacji §wiadczy o niewielkiej skali wymienionych
zjawisk? Przeglad zasobéw dark web sugeruje, ze problemem jest raczej
nastawienie badaczy na szukanie gtéwnie ciemnych stron tej sieci.

Duzym problemem w badaniu dark web jest anonimowos$¢ uzytkowni-
kéw, trudnosé¢ pozyskania danych oraz ich niepewna wiarygodnos¢. Istot-
nym wyzwaniem jest takze badanie tych spotecznosci, ktére nie sg na-
stawione na popetnianie przestepstw, a dark web traktujg jako oaze wol-
nosci stowa. Poniewaz internet widzialny poddawany jest coraz wiekszej
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kontroli, Ze pojawiajg sie glosy wskazujace na konieczno$¢ ograniczania
rozpowszechniania niektérych pogladéw (np. tych okreslanych jako mo-
wa nienawisci lub niemieszczacych sie¢ w ramach poprawnosci politycz-
nej), a nawet karania za ich publiczne gloszenie, nalezy spodziewac sie
rozwoju sieci tworzacych dark web. Ograniczenia naktadane na uzytkow-
nikéw internetu widzialnego niewatpliwie beda sktania¢ coraz wigksze
grupy ludzi do korzystania z wolnosci i anonimowosci panujacej w dark
web. Dlatego tez mozna spodziewaé si¢ znacznego poszerzenia wyzwan
badawczych stwarzanych przez te sie¢. Stana przed nimi zaréwno huma-
nisci, jak i przedstawiciele nauk spotecznych, otwierajg si¢ bowiem nowe
obszary eksploracji i tematy. Jednakze powaznym wyzwaniem beda me-
tody badan, a zwlaszcza techniki pozyskiwania danych i informacji oraz
sposoby ich uwiarygodniania w anonimowym Srodowisku. Niemniej apel
o bardziej intensywne niz dotychczas eksplorowanie dark web wydaje sie
zasadny.
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CULTURAL ASPECTS OF THE DARK WEB.
RESEARCH REVIEW

Zbigniew Osinski
(Maria Sktodowska University in Lublin)

Abstract

The article contains a review of research on the cultural aspects of the
Dark Web. A semi-systematic literature review was used for this purpose, as
such an approach enables the reviewing of a multi- or interdisciplinary research
area. Scopus, an international and multidisciplinary database indexing academic
publications, was the source of bibliographic data. It turned out that there is
a relatively short history of research on the cultural aspects of the Dark Web.
The first publications on the topic only appeared in the Scopus database in 2005,
and it continues to be a niche area of research, with the annual number of
indexed publications around a few dozen. The author distinguished the following
groups of issues that researchers deal with: (1) motivations among Dark Web
users for making use of this part of the internet; (2) the impact of the Dark
Web’s existence and the anonymity it provides on human behaviour; (3) the
specificity of trading activity on “dark markets”; (4) steps taken by illegal traders to
gain a reputation and customer trust; (5) communication practices on discussion
forums; (6) the freedom to disseminate information; and (7) the methodology for
studying communities on “dark networks”.

key words: cultural aspects of the Dark Web, dark markets, Scopus, semi-systematic
literature review
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