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Disinformation as part of the information war of the Russian Federation:
assumptions and effectiveness

The aim of this article is to analyse the Russian concept of disinformation and
its effectiveness. It highlights the goals and instruments of Russian disinforma-
tion and outline Russia’s methods of manipulating the narrative from the begin-
ning of the war in Ukraine and during the COVID-19 pandemic. Russia uses
disinformation to weaken democratic institutions around the world and take
advantage of international crises for its own benefit. According to the European
Commission, Russia differs from other countries that disseminate disinforma-
tion, such as China, Iran, and North Korea. Its actions are long-term, systematic,
and employ an extensive range of instruments to spread disinformation.
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ksigzce pt. Prawda. Krotka historia wciskania kitu Tom Philips pyta,

czy skoro zyjemy w czasach postprawdy oznaczajacych pokuse dez-
informacji i spoteczng podatnos¢ na jej dzialanie, to kiedykolwiek ist-
niala epoka prawdy’. Jest to pytanie retoryczne, bo jak wskazuja badania,
ludzie - wbrew powszechnemu mniemaniu - nie cenig sobie faktéw ani
ekspertyz. Sg tez podatni na przekaz emocjonalny, teorie spiskowe i poglo-
ski. Jennifer Kavanagh i Michael D.Rich z RAND Corporation ukazuja
cztery wspolczesne trendy i konsekwencje ostabiania znaczenia prawdy:
narastajgce réznice zdan co do faktéw i analitycznej interpretacji danych;
zacieranie sie granicy miedzy opinig a faktem; wzrost relatywnej objeto-
$ci tresci informacyjnych oraz wynikajacy z tego wptyw opinii i osobistych
doswiadczen na fakty; spadek zaufania do szanowanych dawniej Zrodet
faktycznych informacji. Wszystko to skutkuje negatywnymi zjawiskami
w funkcjonowaniu panstw, w tym spadkiem jakosci dyskursu politycznego,
ostabieniem zaufania spotecznego do instytucji publicznych, zmniejsze-
niem zaangazowania spoleczenstwa obywatelskiego i niepewnoscig poli-
tyczng. W szczegdlnosci problemy te dotycza demokracji zachodnich, to
ich fundament stanowia bowiem stabilne instytucje panstwowe, wolnos¢
stowa i rzady prawa’.

To co jedni uznajg za negatywne zjawisko, zwigzane z upadkiem
prawdy, inni postanowili wykorzystaé. Wtadze na Kremlu uczynity z dez-
informacji nie tylko narzedzie swojej polityki zagranicznej, ale takze wazny
instrument kontroli wlasnego spoleczenstwa. Dlatego Timothy Synder
moglt powiedzie¢, ze skoro ,jedyna prawdg jest brak prawdy, [to] ktamcy
byli szanowanymi slugami Rosji"”’. Federacja Rosyjska wykorzystala glo-
balny rozwéj technologii komunikacyjnych i cybernetycznych do realizacji
wlasnych celow. Zasadniczo rozwéj sieci internetowej postrzegany jest tam
jako niekorzystny dla intereséw panstwa, poniewaz zdominowaly go firmy
z USA. Rosyjskie wladze starajg sie wiec wprowadzi¢ w zycie polegajaca

1 T Philips, Truth. A brief history of total bullshit, Headline Publishing Group,
London 2019, s. 5.

2 J.Kavanagh, M. D. Rich, Truth decay. An initial exploration of the diminishing role of facts
and analysis in American public life, RAND Corporation, Santa Monica 2018, s. XVIII:
<https:/fwwwrand.org/pubs/research_reports/RR2314.html> [dostep: 2 VI 2021].

3 T Snyder, Droga do niewolnosci. Rosja, Europa, Ameryka, Znak Horyzont, Krakéw
2019, s. 208.
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na fragmentacji globalnej sieci koncepcje tzw. suwerennego internetu,
w czym coraz blizej wspétpracuja z Chinami®,

W niniejszym artykule przedstawione zostang zatozenia i cele rosyj-
skiej dezinformagji, a takze ocena jej efektywnosci. Najpierw przeanali-
zowane beda rosyjska koncepcja dezinformacji oraz jej zakres i ewolucja.
Nastepnie wyréznimy jej cele i instrumenty. W kolejnej czesci na podsta-
wie case study pokazane zostang wreszcie sposoby manipulowania narra-
¢ja, poczawszy od wojny na Ukrainie, na pandemii COVID-19 skonczywszy.
Pomoze to oceni¢ skutecznos$¢ rosyjskiej dezinformacji m.in. w spra-
wach ostabiania instytucji demokratycznych na swiecie czy wykorzysty-
wania kryzyséw miedzynarodowych, na przyklad do zniesienia nalozo-
nych na Rosje¢ sankcji. Zdaniem Komisji Europejskiej Federacja Rosyjska
wyréznia sie¢ na tle innych panstw stosujacych dezinformacje (jak Chiny,
Iran i Korea Pdlnocna) systematycznoscia i dlugofalowoscia dziatan
oraz znacznym zapleczem instrumentéw do jej szerzenia’. W odpowie-
dzi na rosyjskie kampanie dezinformacyjne w marcu 2015 r. powotano
we Wspélnocie East Stratcom Task Force®.

1. Zatozenia i praktyka rosyjskiej dezinformacji

W najszerszym rozumieniu dezinformacja oznacza celowe wprowadzanie
kogos w blad. Grupa ekspertow wysokiego szczebla ds. nieprawdziwych
informagcji i dezinformacji w internecie definiuje jg jako ,nieprawdziwe,
niedokladne lub wprowadzajace w btad informacje, ktore sa opracowane,
przedstawiane i rozpowszechniane w celu osiggniecia zysku lub z zamia-
rem wyrzadzenia szkody publicznej. Dezinformacja moze zagrazaé

4  A.Epifanova, Deciphering Russida’s ,sovereign internet law”. Tightening control and acce-
lerating the splinternet, German Council on Foreign Relations, [Berlin] 2020 (DGAP
Analysis, 2): <https://dgap.org/sites/default/files/article_pdfs/dgap-analyse_2-2020_
epifanova_o.pdf> [dostep: 2 VI 2021].

5  Russias national security stratedy and military doctrine and their implications for
the EU, Directorate-General for External Policies, European Parliament, 2017:
<https://www.europarl.europa.eu/RegData/etudes/IDAN/2017/578016/EXPO_IDA
%282017%29578016_EN.pdf> [dostep: 2 I 2021].

6 W maju 2021 1. szefowa unijnego zespotu do spraw walki z rosyjska dezinforma-
¢ja zostala Martyna Bildziukiewicz.
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demokratycznym procesom i warto$ciom”. Ma wiec ona na celu: 1. oszu-
stwo, 2. czerpanie zyskow, 3. wyrzadzenie krzywdy.

W czasach ZSRR na temat dezinformacji pisano gtéwnie w taj-
nych instrukcjach stuzb specjalnych i dopiero w latach osiemdziesia-
tych radzieccy agenci zaczeli publikowaé materialy o sposobach dziatania
agentury, w tym dezinformacji®. Lawrence Martin-Bittman, zastepca szefa
departamentu dezinformacji czechostowackiego wywiadu w latach 1964-
1966, wskazat jedng wazna zasade: aby odnies¢ sukces, ,kazda wiadomos¢
dezinformacyjna musi przynajmniej czeSciowo odpowiadaé rzeczywistosci
lub ogélnie przyjetym pogladom™.

Po rozpadzie imperium rosyjscy autorzy zaczeli podchodzi¢ komplek-
sowo do kwestii bezpieczenstwa informacyjnego, wojny informacyjnej i ope-
racji psychologiczno-informacyjnych. W tamtejszym dyskursie mozna
wyr6znic trzy sposoby rozumienia dezinformagji: 1. jako elementu dzia-
talnosci stuzb specjalnych, 2. jako elementu propagandy, 3. jako elementu
wojny informacyjnej (hybrydowej), przy czym rozréznienia te czesto sie
przenikaja. O ile Rosjanie byli liderami w dwoch pierwszych aspektach, to
w kwestii wojny hybrydowej najpierw wzorowali si¢ na zachodnich koncep-
c¢jach i doswiadczeniu, aby nastepnie zaadaptowac je do wlasnych potrzeb.
Rosyjska teoria wojny informacyjnej ,zostata zbudowana w opozycji do teo-
rii cyberbezpieczenstwa wypracowanej w Stanach Zjednoczonych i Europie
Zachodniej, a dotyczacej przede wszystkim wykorzystania nowych techno-
logii komputerowych do celéw wojskowych 1 wywiadowczych, czyli dziatal-
nosci w cyberprzestrzeni”®. FR podkresla polityczny i spoteczno-psycholo-
giczny charakter globalnej konfrontacji w sferze informacyjnej. Zmagania
w cyberprzestrzeni traktuje sie tam jako technologiczng czes¢ wojny infor-
macyjnej, ktérg prowadza przeciwko Rosji panstwa zachodnie. Odréznia to

7 Walka z dezinformacjq w internecie, ,Komisja Europejska’ [online], 12 III 2018
[dostep: 2 VI 2021]: <https://eceuropa.eu/poland/news/180312_fake_news_pl>.

8 L. Bittman, The KGB and Soviet disinformation. An insider’s view, Pergamon-Brassey,
Washington 1985.

9 Tamaze, s. 49.

10 J. Darczewska, The anatomy of Russian information warfare. The Crimean operation,
a case study, Centre for Eastern Studies, Warsaw 2014 (Point of View, 42), s. 11:
<https://www.oswwaw.pl/en/publikacje/point-view/2014-05-22/anatomy-russian-
information-warfare-crimean-operation-a-case-study> [dostep: 20 II 2021].
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rosyjskie postrzeganie bezpieczenstwa informacyjnego od dyskursu atlan-
tyckiego, w ktérym dominuje troska o bezpieczenstwo danych osobowych
i ochrone przed cyberatakami, np. na infrastrukture krytyczna.

1.1. Srodki aktywne

Dezinformacja byla i czesto nadal pozostaje domeng dzialalnosci rosyj-
skich stuzb specjalnych. Bolszewicy traktowali ja jako srodek politycznej
walki o wladze. 11 stycznia 1923 1. przy policji politycznej GPU utworzone
zostalo Biuro Dezinformacji, ktérego zadania obejmowaly m.in. zbieranie
danych o $wiadomosci zagranicznych stuzb wywiadowczych, wykorzystywa-
nie odpowiednich informacji do oddzialywania na adresata, badanie $wia-
domosci spoleczenstw, preparowanie falszywych informacji i dokumentéw,
opracowywanie artykutéw, w tym przeznaczonych dla zagranicznej prasy -
aby wprowadzaé do obiegu fikcyjne materialy. Najbardziej znanymi ope-
racjami specjalnymi w obszarze dezinformacji, ktére czekisci przeprowa-
dzili z pomocg swoich agentéw, byly ,Trust” i ,Syndicate-2". Przekazywali
oni biatej emigracji falszywe dane i wykorzystali mechanizm dzielenia sie
przez zachodnie stuzby informacjami dotyczacymi ZSRR. W ten sposob
zmylili na kilka lat panstwa zachodnie i zyskali czas potrzebny na konso-
lidacje swojej wiadzy.

W czasach sowieckich dezinformacja stanowita element tzw. sSrodkéw
aktywnych, czyli wyjatkowo zlozonej metody pracy operacyjnej wywiadu'
Odbiorcami preparowanych tresci miaty by¢ jednostki, grupy spoteczne,
a docelowo wtadze innych panstw, pozbawione mozliwosci zweryfikowania
informacji. Celem byto wytworzenie u przeciwnika falszywego obrazu rze-
czywistosci, ktory sktanialby go do podejmowania decyzji zgodnych z inte-
resami ZSRR. Spoleczenstwa obcych panstw nie byly gtéwnymi odbior-
cami falszywych komunikatéw, nie mialy bowiem wowczas tak znaczacego
wplywu na rzadzacych jak obecnie. Radzieccy agenci czesto jednak dazyli
do zdyskredytowania obcych rzadéw i przywddcéw, uzywajac do tego roz-
nych technik, w tym plotek, insynuacji i znieksztatcania faktow.

11 M. Swierczek, Maki-Miraz, czyli sowiecka sztuka dezinformacji, ,Przeglad Bezpie-
czenstwa Wewnetrznego’ 2019, nr 21, s. 191-207.

12 J. Darczewska, P. Zochowski, Active measures. Russian key export, Centre for Eastern
Studies, Warsaw 2017 (Point of View, 64): <https://www.oswwaw,pl/en/publikacje/
point-view/2017-05-30/active-measures-russias-key-export> [dostep: 2 VII 2021].
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Praca stuzb specjalnych miata charakter scentralizowany. Kampanie
dezinformacyjne ustalano odgornie na kilka lat, na podstawie danych gro-
madzonych przez rezydentéw wyznaczonych do czytania lokalnej prasy,
czasopism i ksigzek. Wedtug Johna Martina ,dezinformacja skladala sie
z dwdch czesci: falszerstwa lub fabrykacji oraz reklamy, ktéra towarzy-
szyla jej, aby wywotal pewna korzys¢ psychologiczng dla tworcy dezin-
formacji"®. Centrum operacyjne staralo sie wiec opowiedzie¢ dana histo-
rie na tamach prasy kontrolowanej przez blok radziecki, ale tak, aby ukry¢
inspiracje Kremla.

1.2. Propaganda

Dezinformacja bywa rozumiana jako czes¢ propagandy, ktéra ma na celu
modelowanie postaw'. Ukierunkowana jest na ksztaltowanie przekonan
oraz manipulowanie wiedzg i zachowaniami jednostek w taki sposdb, by byty
zgodne z oczekiwaniami propagandzisty. Aby wykaza¢ roéznice miedzy pro-
pagandj a dezinformacjg, badacze wskazuja, ze celem wspodtczesnej rosyjskiej
dezinformacji nie jest perswadowanie ani przekonywanie kogokolwiek, ale
raczej podwazenie istniejgcego porzadku. Zamiast inspirowa¢ ludzi do dzia-
lania, stara sie ich od tego powstrzymadé, aby pozostali bierni i watpiacy™.

Adresatem propagandy od zawsze byly masy, cho¢ jak podkreslajg bada-
cze, najczesciej kierowano ja do wewnatrz, dlatego kojarzy sie z oddziatywa-
niem informacyjnym III Rzeszy i Zwigzku Radzieckiego wobec wiasnych
obywateli. Sowieci juz w latach dwudziestych docenili role, jaka w polityce
zagranicznej mogly petni¢ miedzynarodowa radiofonia i kino. Wodzimierz
Lenin uznawat film za najwazniejszg ze sztuk, a Jozef Stalin podkreslal, ze
kino jest poteznym srodkiem masowej agitacji'®. Produkcja filmowa zostala

13 L.J. Martin, Disinformation. An instrumentality in the propaganda arsenal, ,Political
Communication” 1982, No. 2 (1), s. 47.

14  The process and effects of mass communication, ed. W. Schramm, University of Illinois
Press, Urbana 1954; G.S. Jowett, V. O'Donnell, Propaganda and persuasion, Sage,
London 1999.

15  E. Lucas, P. Pomeranzev, Winning the information war. Techniques and counter-strate-
gies to Russian propaganda in Central and Eastern Europe. A report by CEPAs informa-
tion warfare project in partnership with the Legatum Institute, Center for European
Policy Analysis, 2016, s. 10: <https://li.com/wp-content/uploads/2016/08/winning-
the-information-war-full-report-pdfpdf> [dostep: 2 VI 2021).

16  P. Litka, Widowisko, oswiata, propaganda, ,Tygodnik Powszechny”, 7 V 2012, s. 6.
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wiec znacjonalizowana i poddana kontroli. Propaganda byta rownie scentra-
lizowana jak agentura i rownie mocno dzialala na zewnatrz panstwa sowiec-
kiego. Wydzial Informacji Miedzynarodowej KC KPZR koordynowal kierunki
dziatan propagandy z Komitetem oraz agencjami TASS i APN ,Nowosti".
Z kolei Wydzial Miedzynarodowy KC odpowiadal za kontakty z zagra-
nicznymi partiami komunistycznymi, miedzynarodowymi organizacjami
komunistycznymi i tajnymi rozgltosniami radiowymi. Stuzba A Komitetu
Bezpieczenstwa Panstwowego (KGB) odpowiedzialna byla za falszerstwa
i rozpowszechnianie plotek, czyli tzw. czarng propagande”. W latach osiem-
dziesiatych przeprowadzila na przyklad operacje majaca na celu zrzucenie
winy za pojawienie sie wirusa HIV i choroby AIDS na Stany Zjednoczone
i prowadzone przez nie badania nad bronig biologiczng. Teza ta zamiesz-
czona zostata w prasie, aby przekona¢, ze amerykanska inzynieria genetyczna
dazy do stworzenia broni masowego razenia. Oprdcz czarnej propagandy sto-
sowano réwniez bialg, nie ukrywajac wéwczas tozsamosci nadawcy informa-
cji, oraz szara, w ktorej pozostawal on anonimowy™.

Silvio Berlusconi powiedzial kiedys, ze to, czego nie ma w telewizji,
nie istnieje'’. Wiadimir Putin poszed! dalej, uznajac, ze to, co nie istnieje,
moze zostal stworzone dzieki sile telewizji. Rosyjski rzad zachowuje nie-
mal caltkowitg kontrole nad krajowg sferg srodkéw masowego przekazu,
a media miedzynarodowe traktuje podejrzliwie. Nowa rosyjska telewizja
mainstreamowa prezentuje intensywng i dlugotrwalg centralnie sankcjono-
wang komunikacje zideologizowanych przekazéw politycznych, dostarczang
zgodnie z logika rozrywki®®. Rosyjski punkt widzenia w kanalach telewi-
zyjnych oznacza przy tym, ze Kreml ma calkowita kontrole nad prawda?.
Zmianie ulegl natomiast przekaz medialny, przyjmujacy w kolejnych

17 V. Marchetti, J. D. Marks, The CIA and the cult of intelligence, Alfred A. Knopf, New
York 1974, s. 173.

18 T. Boghardt, Soviet bloc intelligence and its AIDS disinformation campaign, ,Studies
in Intelligence” 2009, No. 53, s. 3.

19 B.Walters, TV network’s attempt to stifle Silvio Berlusconi documentary backfires,
+The Guardian” [online], 3 IX 2009 [dostep: 2 VI 2021]: <https://wwwtheguardian.
com/film/2009/sep/o3/silvio-berlusconi-videocracy-documentary>.

20 V.Tolz, Y. Teper, Broadcasting agitainment. A new media stratedy of Putin’s third pre-
sidency, ,Post-Soviet Affairs” 2018, No. 34 (4), s. 213-227.

21 P. Pomerantsev, Nothing is true, and everything is possible. The surreal heart of the new
Russia, Faber and Faber, London 2015, s. 66.

SPRAWY MIEDZYNARODOWE 2020, T. 73, NR 4



DEZINFORMACJA JAKO ELEMENT WOJNY INFORMACY]JNEJ FEDERAC]I ROSYJSKIE]...

kadencjach prezydenckich Putina coraz bardziej antyzachodni charak-
ter”. W 2014 r. rosyjski parlament przyjat ustawe uniemozliwiajaca zagra-
nicznym inwestorom posiadanie ponad 20 proc. udzialéw w jakichkolwiek
mediach®. Rosyjskie myslenie o bezpieczenstwie informacyjnym ma silny
komponent wewnetrzny. ,JesteSmy obecnie w stanie wojny informacyj-
nej z tworcami trendéw w przestrzeni informacyjnej - stwierdzil w marcu
2016 1. na »Twitterze« rzecznik Kremla Dmitrij Pieskow - przede wszyst-
kim z Anglosasami, ich mediami".

1.3. Wojna informacyjna czy hybrydowa?

W Rosji dezinformacje najczesciej traktuje sie jako element wojny infor-
macyjnej lub szerzej: hybrydowej, cho¢ jej rozumienie nie jest jednoznaczne.
Ofer Fridman, ktory poréwnal postrzeganie wojny hybrydowej w Rosji,
na Zachodzie i w Chinach, doszedl do wniosku, ze wszystkie strony upolitycz-
niaja te kategorie™. Réwniez w Rosji pojecie wojna hybrydowa utrudnia zro-
zumienie dziatan ponizej progu wojny, w tym dezinformacji. Zdefiniowanie
wojny hybrydowej w Rosji przypisuje si¢ szefowi sztabu generalnego Gienna-
dijowi Gierasimowowi, ktéry w lutym 2013 r. wyglosit stynny wyklad na ten
temat. Niestety, jego wystapienie zostato mylnie zinterpretowane jako przed-
stawienie doktryny rosyjskiej wojny hybrydowej*®. Generat scharakteryzo-
wal nowe formy walki i zalecit Rosjanom, by byli gotowi na wieloaspektowy

22 S. Gehlbach, Reflections on Putin and the media, ,Post-Soviet Affairs” 2010, No. 26 (1),
s. 77-87; R. Enikolopov, M. Petrova, E. Zhuravskaya, Media and political persuasion.
Evidence from Russia, ,American Economic Review” 2011, No. 101 (7), s. 3253-3285;
M. V. Lifan, Putin’s propaganda legacy, ,Post-Soviet Affairs” 2009, No. 25 (2), s. 137-
159; J. Yaffa, Between two fires. Truth, ambition and compromise in Putins Russia,
Granta, London 2020.

23 S.Mizzi, Russia’s disinformation war, ,Georgetown Security Studies Review” [on-
line], 25 X 2016 [dostep: 2 VI 2021]: <https://georgetownsecuritystudiesreview.
org/2016/10/25/russias-disinformation-war/>.

24 ,Russia at war with Anglo-Saxon media” - Putin spokesman, ,Russia Today”
[online], 27 111 2016 [dostep: 2 VI 2021]: <https://www.rt.com/news/337335-russia-
anglo-saxon-media-war/>.

25  O.Fridman, Russian ,hybrid warfare’. Resurdence and politicization, Hurst & Company,
United Kingdom 2018, s. 11-29.

26 M. Galeotti, I'm sorry for creating the ,Gerasimov doctrine’, ,Foreign Policy” [online],
5 111 2018 [dostep: 2 VI 2021]: <https:/foreignpolicy.com/2018/03/05/im-sorry-for-
creating-the-gerasimov-doctrine/>.
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wymiar wspétczesnych konfliktéw zbrojnych?”. Oméwit jednak nie tyle rosyj-
skg wojne hybrydows, ile nowy typ wojen, ktore uwazal za wyzwanie dla
Rosji. Ocenial przy tym zachodnie sposoby walki, w szczegblnosci amery-
kanski interwencjonizm i oddzialywanie za pomocg najnowszej technologii
oraz tzw. kolorowych rewolucji*®, Obawy Gierasimowa podzielil Igor Panarin,
twierdzac, Ze sa one raczej czescig informacyjno-psychologicznych operacji
USA i forma informacyjnej konfrontacji Rosji z Zachodem®.

Wiladimir Putin i jego otoczenie wykorzystali pojecie hybrydowo-
Sci na okreslenie znanej metody dziatania rosyjskich stuzb specjalnych -
tzw. maskirowki, czyli zaciemniania obrazu rzeczywistosci dla zmylenia
przeciwnika. Rosjanie nazywaja wojng hybrydows jak najszersze spektrum
zjawisk - od operacji specjalnych po zderzenie cywilizacji (tak ttumaczyl Putin
aneksje Krymu w 2014 r)). Tymczasem w ich mysleniu o wojnie nie zniknely
tradycyjnie rozumiana konfrontacja militarna ani potrzebne do tego zasoby
materialne®®. Mark Galeotti przekonuje, ze zachodni analitycy i naukowcy
nie rozumiejg rosyjskiej wojny hybrydowej, bo kojarza ja z atakiem informa-
cyjnym, dezinformacyjnym czy psychologicznym - zasadniczo wielowymia-
rowym, ale przede wszystkim pozamilitarnym. Tymczasem Rosjanie stosuja
jego zdaniem zastone dymng w postaci koncepcji wojny hybrydowej, o ktérej
chetnie teoretyzuja, ale w praktyce wydajg pienigdze na dywizje, przezbroje-
nie i rakiety, a na uczelniach wojskowych szkolg sie do stosowania srodkéw
wojskowych, a nie hybrydowych®. Z perspektywy Kremla ,wojna hybrydowa
jest taktycznym zastosowaniem strategii chaosu",

Rosyjskie myslenie o wojnie jest mieszanka tradycji carskiej i sowieckiej,
a przymiotnik hybrydowa wprowadza niejasno$¢ w sprawie intencji wtadz
na Kremlu®. W mysl wciaz rozszerzajacej sie koncepcji wojny hybrydowej

27 0O.Jonsson, The Russian understanding of war. Blurring the lines between war and
peace, Georgetown University Press, Washington 2019, s. 73.

28 M. Galeotti, Russian political war. Moving beyond hybrid, Routledge, London-New
York 2019, s. 27-209.

29 L Panarin, Informacionnad vojna i kommunikacii, Goracaa linia, Telekom, Moskva 2016.
30 B.Renz, Russia’s military revival, Polity Press, Cambridge 2018.
31 M. Galeotti, Russian political war.., s. 44-45.

32 M. Boulégue, A. Polyakova, The evolution of Russian hybrid warfare, ,Center for
European Policy Analysis” [online], 29 I 2021 [dostep: 2 VI 2021]: <https://cepa.org/
the-evolution-of-russian-hybrid-warfare-introduction/>.

33 M. Galeotti, Russian political war.., s. 32.
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panstwo traci monopol na uzycie sily, w zwigzku z czym na pole bitwy
wkraczaja inni aktorzy, np. separatysci, dobrowolcy (ochotnicy) i hakerzy,
co z kolei rozmywa odpowiedzialno$¢ wtadz. Aby zatem w pelni zrozumieé
nowa odstone konfrontacji Rosji z Zachodem (ktéra ma miejsce), nalezy
wlasciwie zidentyfikowaé podmioty biorgce udzial w rozgrywce. Galeotti
w jednym zdaniu streszcza podstawowe zaltozenie Rosjan: dawniej wojny
polegaly w 80 proc. na walce i w 20 proc. na propagandzie; dzi$ jest to
80-90 proc. propagandy i 10-20 proc. walki**. Definiowanie dezinforma-
¢ji jako formy wojny hybrydowej ma poméc w ukryciu wlasciwego sprawcy
tych dziatan i zdjaé odpowiedzialnosé za ich prowadzenie z Kremla.

Precyzyjniejsze wydaje sie zatem postrzeganie dezinformacji jako formy
walki informacyjnej. W Rosji wojna tego typu rozumiana jest jako ,oddziaty-
wanie na Swiadomo$¢ mas, jako czes$¢ rywalizacji miedzy réznymi systemami
cywilizacyjnymi™®. Rosja przedstawia siebie jako ofiare wrogich dziatan
zewnetrznych, ktére mogg prowadzi¢ do destabilizacji panstwa lub stano-
wié zagrozenie dla jego bezpieczenstwa informacyjnego. Wspétczesne rosyj-
skie dokumenty strategiczne - tj. ‘Doktryna wojenna Federacji Rosyjskiej
z 26 grudnia 2014 1, ‘Strategia bezpieczenstwa narodowego Federacji
Rosyjskiej z 31 grudnia 2015 .’ oraz ‘Doktryna bezpieczenistwa informacyj-
nego Federacji Rosyjskiej z 6 grudnia 2016 r.*® - okreslaja wojne informacyjna
jako wazny zaréwno w czasie pokoju, jak i konfliktu $rodek obronny, ktéry
wymaga skoordynowania wielu agencji, shuzb i mediéw™. Inaczej méwiac,
Rosja wigczyta w nich bron informacyjng do defensywnego i ofensywnego
katalogu swoich zdolnosci militarnych.

34 Tamze.

35 J. Darczewska, The anatomy.., s. 12.

36 Military doctrine of the Russian Federation December 2014, ,Public Inteligence”
[online], 29 XII 2014 [dostep: 2 VI 2021]: <https:/publicintelligence.net/ru-
military-doctine/>.

37 Strategid nacionalnoj bezopasnosti Rossijskoj Federacii, ,Prezident Rossii” [online],
31 XII 2015 [dostep: 2 VI 2021]: <http://www.kremlin.ru/acts/bank/40391>.

38 Doctrine of information security of the Russian Federation, ,The Ministry of Foreign
Affairs of the Russian Federation” [online], 5 XII 2016 [dostep: 2 VI 2021]:
<https://www.mid.ru/en/foreign_policy/official_documents/-/asset_publisher/
cptickB6Bz29/content/id/2563163>.

39 T Aleksandrowicz, Zagrozenia dla bezpieczenstwa informacyjnego w ujeciu systemo-
wym. Budowanie zdolnosci defensywnych i ofensywnych w infosferze, Difin, Warszawa
2021, s. 34.
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Poczucie zagrozenia wsréd Rosjan potwierdzajg badania opinii publicz-
nej. Wedtug Centrum Analitycznego Jurija Lewady 55 proc. obywateli FR
uwaza, ze panstwa zachodnie, w tym USA, prowadzg wobec ich kraju wojne
informacyjna’. Przez wiele lat wladze na Kremlu przekonywaly, ze domi-
nacja Zachodu w sieci (internecie i mediach spotecznosciowych) zmusza
Rosje do dziatan defensywnych. W miedzynarodowej debacie na temat sta-
tusu cyberprzestrzeni Rosja, podobnie jak Chiny, opowiada sie za innymi
zasadami regulacji niz te, ktére przyjmuja USA i UE: promuje bowiem
idee suwerennego internetu, jednoczesnie podwazajac zasade jego otwarto-
$ci. Wladze FR podkreslaja znaczenie panstwa w zarzadzaniu siecig inter-
netowy i kontroli nad przeplywem informacji, koncentrujac sie réwniez
na ograniczaniu przenikania zewnetrznych tresci do rosyjskiej przestrzeni
informacyjnej. Od 2016 1. zaczely wchodzi¢ w Zycie przepisy zmniejszajace
swobode w rosyjskiej sieci. Zgodnie z ich trescig m.in. firmy udostepnia-
jace serwisy komunikacyjne (,Vibera’, ,Whats Appa’, ,Skypea’, ,Messengera’
i ,Telegram”) mialy przekazac Federalnej Stuzbie Bezpieczenstwa kody zro-
dlowe swoich aplikacji, a oprocz tego umozliwic dostep do informacji o uzyt-
kownikach oraz gromadzenie ich danych. W kwietniu 2018 r. Federalna
Stuzba ds. Nadzoru Facznosci, Technologii Informacyjnych i Komunikacji
Masowej (Roskomnadzor) zablokowala 18 mln adresow*. Wszystkie te
dziatania powodowane sg obawa wtadz o inspirowanie z zewnatrz koloro-
wej rewolucji w Rosji.

Wtladze Federacji prowadza tez aktywnos¢ ofensywna. Konfrontacja
informacyjna to termin stosowany w rosyjskich kregach strategicznych
i wojskowych na okreslenie ich podejscia do wykorzystywania informacji
zaréwno w czasie pokoju, jak i konfliktu*”. Rosyjskie wladze i media sie-
gaja w tym zakresie do znanych praktyk sowieckich - tzw. operacji infor-
macyjno-psychologicznych, ktére okresla sie terminem wojna kognitywna.

40 Information warfare, ,Levada-Center” [online], 12 XI 2014 [dostep: 2 VI 2021]:
<https://wwwlevada.ru/en/2014/11/12/information-warfare/>.

41 A.Legucka, Russia on the global regulation of cyberspace, The Polish Institute of
International Affairs, [Warsaw] 18 X1I 2018 (Bulletin, 172 (1243)): <https://pismpl/
publications/Russia_on_the_Global_Regulation_of_Cyberspace> [dostep: 2 VI 2021].

42 GEC special report. Pillars of Russids disinformation and propaganda ecosystem,
U.S. Department of State, August 2020: <https://www.state.gov/wp-content/up
loads/2020/08/Pillars-of-Russia%E2%80%99s-Disinformation-and-Propaganda-
Ecosystem_08-04-20pdf> [dostep: 2 VI 2021].
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Metoda ta polega na wymyslaniu i wdrazaniu réznego rodzaju dzialan
majacych zmieni¢ obraz $wiata w swiadomosci odbiorcéw poprzez kon-
frontacje starych wyobrazen z nowymi.

W omawianym kontekscie na uwage zastuguja powstate w latach
szestdziesigtych prace Wiadimira Lefebvrea o zarzadzaniu refleksyj-
nym®. Twierdzit on, ze $wiadomos¢ spoleczenstw mozna ksztaltowag,
m.in. za pomocg narracji lub poprzez neutralizacje dedukcji przeciwnika.
Zarzadzanie refleksyjne to informacyjny wptyw na ludzi wywierany poprzez
manipulacje i sterowanie spoteczne*’. Wspélczesnie rosyjskie stuzby spe-
cjalne i armia prowadza operacje psychologiczno-informacyjne za pomocg
mediéw i internetu. Jako przyktad badacze wskazuja wojne rosyjsko-gru-
zinska z 2008 1, a konkretnie gruzinski atak, ktory byt rezultatem prowa-
dzonej przez Rosjan operacji informacyjno-psychologicznej. Kreml stra-
szyl Swiatowg opinie publiczng gruzinsky ofensywa przeciwko pokojowo
nastawionym obywatelom rosyjskim, a w tym samym czasie gruzinskie
serwery zostaly sparalizowane. W wielu zachodnich kregach politycznych
i mediach przewazat poglad (szczegolnie w poczatkowej fazie konfliktu), ze
Gruzini napadli na Osetie Potudniowa i Abchazje, a Rosjanie prowadzili
tam wylacznie dzialania pokojowe™®.

2. Cele i narzedzia rosyjskiej dezinformacji

Dezinformacja nie jest celem samym w sobie - to narzedzie lub Sro-
dek do realizacji okreslonych zalozen w polityce panstwa. Zdaniem
Departamentu Stanu USA celem Rosji jest zakwestionowanie wartosci
i instytucji demokratycznych, a takze ostabienie miedzynarodowej wiary-
godnosci Stanéw Zjednoczonych oraz ich sojusznikéw i partneréw*. Rosji
zalezy na przeksztalceniu tadu miedzynarodowego w system wielobiegu-
nowy, w ktérym odzyskaltaby pozycje, do ktérej aspiruje. Z tego punktu

43 M. Wojnowski, ,Zarzqdzanie refleksyjne’ jako paradygmat rosyjskich operacji infor-
macyjno-psychologicznych w XXI wieku, ,Przeglad Bezpieczenstwa Wewnetrznego’
2015, nr 12, s. 11-35.

44 V. Lefevr, Refleksivnoe upravlenie, modelirovanie i moral, [w:] tegoz, Refleksid, Kogito-
-Centr, Moskva 2003, s. 455.

45 M. Wojnowski, ,Zarzqdzanie.., s. 23-30.
46 GEC special report..., s. 5.
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widzenia zadaniem dezinformacji jest wykorzystanie rywalizacji miedzy-
narodowej do osiggniecia strategicznych intereséw FR, czyli ochrony strefy
wplywéw w obszarze postsowieckim oraz wlgczenia Moskwy do procesow
decydowania o bezpieczenstwie miedzynarodowym.

Dezinformacja pomaga aktywnie oddzialywa¢ na obywateli innych
panstw, szczegdlnie o ustrojach demokratycznych. Jej celem jest ostabienie
krajéw zachodnich poprzez polaryzowanie ich spoteczenstw. Rosyjskie wia-
dze uzyskuja w ten sposob posredni wplyw na procesy wewnetrzne w UE.
Licza, ze w debacie publicznej pojawia sie korzystne dla Rosji postulaty, takie
jak zniesienie sankcji gospodarczych natozonych na nig po aneksji Krymu
i agresji na Ukraine czy wlgczenie Moskwy do rozméw na temat bezpieczen-
stwa europejskiego®”. Kolejnym celem jest oslabienie poparcia spolecznego
dla wartosci euroatlantyckich, co pozwoli zwiekszy¢ swojg site wzgledem
panstw NATO i UE. W zachodnich analizach rosyjskie dzialania dezinforma-
cyjne zauwazono przede wszystkim po amerykanskich wyborach prezydenc-
kich w 2016 1. Podobne dzialania prowadzone byly jednak znacznie wczesniej.
Dla przykltadu, w szwedzkich raportach analizujacych dziatalnos¢ propagan-
dowa rosyjskiego ,Sputnika’ miedzy kwietniem a grudniem 2015 1. czytamy,
ze najczesciej krytykowane byly na tym portalu UE (698 artykutow), NATO
(321) i Stany Zjednoczone (1081)*. Dezinformacja jako jeden z aktywnych
srodkéw ,ogranicza zdolnos¢ atakowanego kraju do generowania poparcia
spolecznego dla realizacji wlasnej polityki"®. Ma wiec na celu podwazenie
zaufania obywateli do instytucji rzadowych w innych panstwach, a w $lad
za tym - doprowadzenie do ich wewnetrznej destabilizacji. Dezinformacja
moze stal sie bardzo poteznym destrukcyjnym narzedziem generujacym
podzialy. Wykorzystuje bowiem napiecia etniczne, religijne, regionalne, spo-
teczne i historyczne, a jednoczesnie promuje postulaty antysystemowe, posze-
rzajac ich zasieg i nadajac im pozorna legitymizacje™.

47 A.Legucka, Walka z rosyjskq dezinformacjq w Unii Europejskiej, Polski Instytut
Spraw Miedzynarodowych, [Warszawa] 6 VIII 2019 (Biuletyn, 111 (1859)): <https:/
pism.pl/publikacje/Walka_z_rosyjska_dezinformacja_w_Unii_Europejskiej>
[dostep: 2 VI 2021].

48 M. Kragh, S.Asberg, Russias strategy for influence through public diplomacy and
active measures. The Swedish case, ,Journal of Strategic Studies” 2017, No. 40 (0),
s. 782-783.

49 Tamze, s. 778.

50 E.Lucas, P. Pomeranzev, Winning..
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Rosja wykorzystuje do szerzenia dezinformacji media tradycyjne
i internet, w szczegblnosci portale spotecznosciowe. System rosyjskiej dez-
informacji to zbiér ,oficjalnych, posrednich i nieprzypisanych kanatéw oraz
platform komunikacyjnych, ktérych Rosja uzywa do tworzenia fatszywych
narracji”'. Pod koniec 2013 r. powotano Miedzynarodowa Agencje ,Rossija
siegodnia’, ktora polaczyla telewizje Russia Today (obecnie: RT), radio
Golos Rossii i agencje RIA Nowosti. Rosyjski rzad poszerzyt swoje zdol-
nosci dezinformacyjne w momencie powolania anglojezycznej sieci telewi-
zyjnej Russia Today®*, w ktérej wazne stanowiska zajmuja przedstawiciele
stuzb specjalnych®. 10 listopada 2014 r. powstala kolejna rzadowa agencja
informacyjna - Sputnik International, zastepujac Gotos Rossii.

Rosyjskie media prorzadowe, takie jak RT i Sputnik, dzialajg w stu
krajach i emitujg programy w trzydziestu jezykach. Z rocznym budzetem
w wysokosci ok. 270-400 mln euro RT moze konkurowac z BBC World
(300 mln euro) i France Media Monde (wlascicielem France 24 z budzetem
ok. 260 mln euro). Rosyjski kanat telewizyjny dla widzow z zagranicy ma
jeden cel: tuszowac fakty i przeksztalcaé emocje w bezczynnosé, np. po to,
by odbiorcy nie poszli do wyboréw. Kanal RT przyciggal uwage osob watpia-
cych w instytucje demokratyczne w Europie czy Ameryce. Widzowie otrzy-
mywali potwierdzenie swoich watpliwosci, a haslo ,Zadawaj wiecej pytan”
rozbudzalo apetyt na ich kolejng porcje®’. Przekaz propagandowy dosto-
sowano przy tym do lokalnej specyfiki i nastrojéw spotecznych, korzysta-
jac z ushug lokalnych dziennikarzy i lideréw opinii. Podczas referendum
w sprawie brexitu rosyjski przekaz, obliczony na wywolanie kryzysu poli-
tycznego w Wielkiej Brytanii, dostarczal argumentéw zaréwno za wyjsciem
z UE, jak i pozostaniem we Wspdlnocie.

Najskuteczniejszymi przyczotkami dla rosyjskiej dezinformacji s osoby
i osrodki odnoszace sie ze zrozumieniem do Rosji*, a jednoczesnie krytyczne
wobec USA, NATO czy UE. Kanaly rozpowszechniania propagandy i dezin-
formacji dobiera sie w zaleznosci od kraju i grupy, do ktérej kierowany jest
przekaz. Na Stowacji i w Czechach wykorzystywane s3 media alternatywne

51 GEC special report.., s. 3.

32 M. Kragh, S. Asberg, Russid’s strategy.., s. 773-816.
53 P.Pomerantsev, Nothing.., s. 70.

54 T.Snyder, Droga.., s. 210.

55 J. Darczewska, P. Zochowski, Active measures.., s. 50.
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i spolecznosciowe, na Wegrzech - glowne media tradycyjne, a w Polsce - por-
tale internetowe i sieci spolecznosciowe, w szczegblnosci poprzez aktywnosé
trolli. Przekaz jest najczesciej antyunijny, antynatowski i antyukrainski.

Istotnym narzedziem rosyjskiej polityki dezinformacyjnej jest peters-
burska Agencja Badan Internetowych, czyli tzw. fabryka trolli nalezaca
do Jewgienija Prigozyna, wspotpracownika prezydenta Wiadimira Putina®,
Dzialajace od 2013 r. przedsiebiorstwo dysponuje miesiecznym budzetem
w wysokosci okoto 1 mIn euro i zatrudnia okoto osiemdziesigciu 0séb
podzielonych na sekcje zagraniczne. Zadaniem trolli jest prowadzenie dys-
kusji w réznych jezykach i wzbudzanie skrajnych emocji, draznigcych uzyt-
kownikéw internetu. Najczesciej kwestionuja oni demokratyczng legityma-
¢je UE i podejmuja drazliwe tematy w debacie publicznej, takie jak migracja,
suwerennos$¢ i wartosci.

Finska dziennikarka Jessikka Aro opublikowala w maju 2015 r. wyniki
swojego $ledztwa w sprawie dziatalnosci trolli. Dowodzi, Ze odniesli oni
sukces na przyklad w jej kraju, gdzie ,odebrali ludziom prawo do przyj-
mowania informacji opartej na faktach i w ten sposéb manipulowali opi-
nig publiczng™’. Wedltug Aro najlepsze rezultaty udaje sie im osiagnaé, gdy
zwyczajni ludzie zaczynaja wierzy¢ w kremlowska narracje. Dezinformacja
,Staje sie bardziej wiarygodna, jesli za rozpowszechnianiem poszczegdlnych
treSci stojg pozornie nieszkodliwi i porzadni obywatele innych panstw,
a nie oficerowie wywiadu”. Szczegdlnymi mediami staly sie na tym polu
,Facebook” i ,Twitter”, ktére ,odgrywajg kluczows role poprzez swoja poli-
tyke, algorytmy i reklamy™®,

Kolejnymi platformami szerzenia dezinformacji sg portale internetowe
kamuflujace swoja prorosyjskos¢ (proxy sites). Nalezy do nich m.in. ,The Soul
Publishing”, ktéry pod wzgledem liczby wyswietlen i subskrybentéw miat
trzeci co do wielkosci zasieg na ,You Tube'ie”, a wyprzedzily go tylko Disney
i Warner Media®. Trudno zweryfikowa¢, czym wlasciwie jest firma The Soul

56 M. Galeotti, Russian political war.., s. 94.

57 J. Aro, Trolle Putina. Prawdziwe historie z frontéw rosyjskiej wojny informacyjnej, Sine
Qua Non, Krakéw 2020, s. 280.

58 Tamaze, s. 66.

59 L.Kaplan, The biggest social media operation youve never heard of is run out of
Cyprus by Russians, ,Lawfare - Hard National Security Choices” [online], 18 XII
2019 [dostep: 2 VI 2021]: <https://wwwlawfareblog.com/biggest-social-media-
operation-youve-never-heard-run-out-cyprus-russians>.
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Publishing - wiadomo, Ze prowadzg ja obywatele rosyjscy oraz ze ma sie-
dzibe na Cyprze i stamtad jest zarzadzana, a jej obszarem dziatania sg glow-
nie Stany Zjednoczone. W 2018 r. przedsiebiorstwo kupilo na ,Facebooku”
niewielki pakiet reklam skierowanych do obywateli USA. Zasadniczo prowa-
dzi kanaly rozrywkowe o lekkiej tresci na ,You Tube'ie” i ,Facebooku’, ale
publikuje tez filmiki gloszace, ze Ukraina jest czescig Rosji albo ze Alaska
zostata oddana USA przez Nikite Chruszczowa.

Zgodnie z opublikowanym w 2021 r. raportem shuzb specjalnych Estonii
rosyjskie dzialania dezinformacyjne realizowane s3 przede wszystkim
przez Federalng Stuzbe Bezpieczenstwa, Stuzbe Wywiadu Zagranicznego
i Dyrekcje Gtowna Sztabu Generalnego Sil Zbrojnych (GU, dawniej: GRU),
a takze w oparciu o zasoby wywiadu wojskowego w sferze operacji psycholo-
gicznych (PsYOPS)®. Gléwna odpowiedzialnosc za prace w sferze dezinforma-
¢ji spoczywa w GU na jednostce wojskowej 54777. Prowadzone przez nig ope-
racje polegaja na przygotowaniu planu walki psychologicznej, ktory nastepnie
zatwierdzany jest przez szefa Sztabu Generalnego. Analizuje sie sytuacje mili-
tarno-polityczng w panstwie majacym by¢ obiektem kampanii dezinforma-
cyjnej, oceniajac przy tym rozne spolecznosci i monitorujgc lokalne media.
W propagandzie internetowej GU koncentruje sie na popularnych platfor-
mach spolecznosciowych, jak ,Facebook’, ,Twitter” i VK" (,\W kontaktie")Gl.

3. Skutecznosé

Przed 2014 1. Rosja rozrézniata swoja aktywnos¢ informacyjna w polityce
zagranicznej w zaleznosci od geografii. Obszar postsowiecki byt obiektem
dezinformacji, a wobec panstw zachodnich uprawiano tradycyjng dyploma-
cje publiczna®. Ofiara najwiekszej i najwazniejszej operacji dezinformacyj-
nej padla Ukraina, chociaz Kreml przygotowywal tego typu dzialania juz
wczesniej, np. podczas wojny z Gruzjg w 2008 1. Operacja krymska zostala
dobrze przygotowana i skoordynowana przez stuzby specjalne, wojsko oraz

60 International security and Estonia 2021, ed. S. Abel, Estonian Foreign Intelligence
Service, [b.d.mw]: <https://wwwvalisluureamet.ee/pdf/raport/2021-ENGpdf> [do-
step: 2 VI 2021].

61 Tamze.

62 S. Saari, Russia’s post-Orange Revolution strategies to increase its influence in former
Soviet republics. Public diplomacy po russkii, . Europe-Asia Studies” 2014, No. 66 (1),
s. 50-66.
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media, i to zaréwno jezeli chodzi o przekaz wewnetrzny (dla obywateli
Rosji), jak i zewnetrzny - skierowany do spolecznosci migdzynarodowej
i samych Ukraincow.

Przykladem czynnego dezinformowania miedzynarodowej opinii pu-
blicznej byt casus tzw. zielonych ludzikéw, czyli dziatajacych na Krymie zot-
nierzy wojsk specjalnych i aeromobilnych Sit Zbrojnych FR. W rosyjskich
mediach przedstawiano ich jako krymskie sily samoobrony, a ich dziata-
nia nazywane byly pokojowg alternatywa dla krwawych zajs$¢, ktore rze-
komo mialy miejsce na kijowskim Majdanie podczas rewolucji godnosci.
Wobec Ukrainy Rosjanie stosowali narracje o faszystowsko-banderowskiej
juncie, ktéra miata dokonaé¢ zamachu stanu. W trakcie walk w Donbasie
wielokrotnie przywolywano na przyklad nazwe Federacyjnej Republiki
Noworosji - samozwanczej konfederacji powolanej w maju 2014 r. przez
majacych wsparcie FR separatystow. Jednym z celéw takiego zabiegu bylo
wykazanie kilkuwiekowych zwigzkéw tego regionu z Rosja. Nazwe te przy-
wotywat réwniez prezydent Putin, przemawiajac do separatystéw w sierp-
niu 2014 r. Odpowiednie srodki finansowe i kontrola nad mediami pozwo-
lity stworzy¢ spdjna, choé nieprawdziwa, narracje na temat konfliktu
rosyjsko-ukrainiskiego. Jej istotg byto budowanie opowiesci na temat naro-
dowo-wyzwolenczej walki donieckich i tuganskich separatystéw o utworze-
nie wlasnego panstwa i przylaczenie go do Rosji®.

Ocena efektywnosci rosyjskiej dezinformacji zalezy m.in. od odpornosci
definiowanej jako ,zdolno$¢ przystosowania sie panstw, spoteczenstw i osob
do zamierzonej presji politycznej, gospodarczej i spotecznej oraz klamstw
rozpowszechnianych w réznych mediach, w tym w telewizji, radiu, pra-
sie i mediach internetowych”. Tak zwany Disinformation Resilience Index
(DRI) w panstwach wschodnich badany jest na podstawie trzech wskaz-
nikéw. Pierwszy dotyczy ekspozycji ludnosci na media wspierane przez
Kreml, weryfikujac ich popularnosé i zaufanie, jakim cieszg sie¢ wsréd lud-
nosci. Drugi analizuje jakos¢ reakcji systemowych, czyli gotowos¢ panstwa

63 A. Wlodkowska-Bagan, Zagrozenia o charakterze informacyjnym, [w:] Rosja wobec
panstw Europy Srodkowej i Wschodniej: zagrozenia pozamilitarne, red. T. Stepniewski,
Instytut Europy Srodkowej, Lublin 2020, s. 58.

64 Disinformation resilience in Central and Eastern Europe, ed. A. Yeliseyeu, V. Damarad,
Ukrainian Prism, Kyiv 2018, s. 7: <http://prismua.org/wp-content/uploads/2018/06/
DRI_CEE_2018pdf> [dostep: 2 VI 2021].
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do instytucjonalnych dzialan w sferze bezpieczenstwa informacji, w tym
kompleksowo$¢ ram prawnych oraz jakos¢ srodkéw zaradczych w $rodo-
wisku medialnym i spoleczenstwie obywatelskim. Trzeci wskaznik okresla
wreszcie podatnosé na wojne cyfrowa, sprawdzajac skale rozpowszechnia-
nia dezinformacji przez anonimowych nadawcow (glownie w mediach spo-
tecznosciowych i internecie) oraz zdolnosci do przeciwdzialania tym prakty-
kom®. Na przyktad w Gruzji i na Ukrainie - poza regionami Abchazji, Osetii
Potudniowej, Donbasu i Krymu - w ostatnich latach zaufanie do rosyjskich
mediéw zmniejszylo sie. Propaganda Kremla nie rozprzestrzenia sie tam
w najczesciej ogladanych kanalach telewizyjnych, ale jest obecna w inter-
necie, mediach spotecznosciowych i na antenach mniejszych nadawcéw.
Ze wzgledu na to, ze rosyjskie kanaly telewizyjne wywieraly negatywny
wplyw na obywateli, w Gruzji zablokowano do nich dostep w latach 2008-
2012, na Ukrainie zas - definitywnie. Krajobraz medialny w obu tych kra-
jach jest jednak szeroki i zréznicowany, a ustawodawstwo w tej sferze - dos¢
liberalne: w rankingu World Press Freedom Index z 2020 1. Gruzja zajeta
60 miejsce, a Ukraina - 96°. Problem tkwi natomiast we wdrazaniu tego
ustawodawstwa i prawie wlasnosci.

Oprécz organdw panstwa wazng role w walce z dezinformacja petnig
na Ukrainie i w Gruzji instytucje spoleczenstwa obywatelskiego, zwlasz-
cza organizacje pozarzadowe®. Pracujacy w nich badacze dokonuja aktyw-
nej weryfikacji tre$ci informacyjnych, dzieki czemu maja pozytywny
wplyw na walke z propagandg i rozpowszechnianiem mitéw. W Gruzji
istnieje kilka takich organizacji, np. Myth Detector. Na Ukrainie pozy-
tywne rezultaty przynosza zas inicjatywy wolontariackie i ograniczenia
natozone na media promujace rosyjska propagande. Tamtejsze spoteczen-
stwo stworzylo wiele takich projektéw, jak chocby Stop Fake, zalozony
przez wykladowcéw i badaczy z Akademii Kijowsko-Mohylanskiej. Inny

65 Tamze.

66 2021 World Press Freedom Index, ,Reporters Without Borders” [online, dostep: 2 VI
2021]: <https://rsf.org/en/ranking>.

67 K.Kakachia, B.Lebanidze, Georgdids protracted transition: civil society, party poli-
tics and challenges to democratic transformation, [w:] 25 years of independent Georgia.
Achievements and unfinished projects, ed. G. Nodia, Konrad-Adenauer-Stiftung, Ilia
State University, [Tbilisi 2016]: <https://library.iliauniedu.ge/wp-content/uploads/
2017/04/Georgia-2-5.pdf> [dostep: 2 VI 2021].
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zespot wolontariuszy o nazwie Group #1PSO #Trollbusters rozpoczat swoja
dziatalnosé na ,Facebooku” od ujawnienia wykorzystywanych przez Kreml
botnetéw. Skutecznos¢ organizacji pozarzadowych jest jednak ograniczona
ze wzgledu na rézne problemy strukturalne, w tym zaleznos¢ od donato-
réw i trudnoséci w budowaniu wiezi z lokalng ludnosciag®.

Po aneksji Krymu zréznicowanie rosyjskiej aktywnosci dezinforma-
cyjnej ze wzgledu na geografie (dezinformacja vs. dyplomacja publiczna)
przestalo by¢ aktualne®. Jednym z najbardziej znanych przyktadéw rosyj-
skiej dezinformacji wymierzonej w Zachdod byl opublikowany w styczniu
2016 r. raport rosyjskiego dziennikarza o rzekomym porwaniu i zgwalceniu
w Niemczech przez imigrantéw dziewczynki rosyjskiego pochodzenia imie-
niem Lisa. Wywotlalo to fale antymuzutlmanskich demonstracji w Niem-
czech, ale szybko stalo sie jasne, ze historia jest zmyslona. Rosja zinten-
syfikowala tez kampanie dezinformacyjne wobec réznych krajow podczas
wyboréw prezydenckich w USA w 2016 r,, we Francji w 2017 i do Parlamentu
Europejskiego w 2019, a takze podczas referendum w sprawie czlonko-
stwa Wielkiej Brytanii w UE w 2016 . oraz w okresie wzmozonych napieé
wewnetrznych w czasie protestéw w Katalonii i demonstracji zétych kami-
zelek we Francji’®. Europejski komisarz ds. bezpieczenstwa Julian King
potwierdzil, ze Rosjanie probowali ingerowaé w europejskie wybory w celu
obnizenia frekwencji i wplyniecia na preferencje wyborcow’".

Ostatnia dobrze skoordynowana rosyjska kampania dezinformacyjna
dotyczyta pandemii SARS-Cov-2. Rosja po raz pierwszy wykorzystala argu-
menty Chin, rozpowszechniajac tym samym propagande Pekinu odnosnie
do pandemii. Oba kraje dazyly do wzmocnienia swojej pozycji miedzyna-
rodowej, przede wszystkim w stosunkach z UE i Stanami Zjednoczonymi.
Konkretne cele rosyjskiej kampanii dezinformacyjnej zwigzanej z pandemia
obejmowaly podwazanie zaufania do faktéw i Zrédet informacji na jej temat’

68 Tamze, s. 133-161.
69 M.Kragh, S. Asberg, Russid’s strategy.., s. 773-816.
70 A.Legucka, Walka..

71  EU: Russia spread disinformation ahead of EU elections, ,Deutsche Welle” [online], 14 VI
2019 [dostep: 2 VI 2021]: <https://www.dw.com/en/eu-russia-spread-disinformation-
ahead-of-eu-elections/a-49210802>.

72 R.Weitz, Assessing the Russian disinformation campaign during COVID-19, International
Centre for Defence and Security” [online], 13 XI 2020 [dostep: 2 VI 2021]: <https:/
icds.ee/en/assessing-the-russian-disinformation-campaign-during-covid-19/>.
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Podobnie jak Pekin, Moskwa promowala tzw. koronadyplomacje, dazac
np. do zlagodzenia miedzynarodowych sankgji i zintensyfikowania wspoét-
pracy w obliczu kryzysu. We wczesnych stadiach pandemii Rosja szybko
reagowala na prosby o pomoc plyngce z innych panstw. Juz 22 marca
2020 1. Ministerstwo Obrony FR wystalo pomoc medyczng i zespot eksper-
tow ds. walki z chorobami zakaznymi do Wtoch. W rosyjskich mediach roz-
powszechniano nagrania wideo przedstawiajgce Wtochow zdejmujacych flagi
UE z budynkéw uzytecznosci publicznej, podczas gdy w tle stychaé byto hymn
Rosji. W ten sposdb na przetomie marca i kwietnia 2020 r. Rosja stala sie
drugim po Chinach najbardziej lubianym przez Wlochéw panstwem (wska-
zalo ja 32 proc. ankietowanych, czyli o 17 proc. wiecej niz rok wczesniej)”.
Rosyjskie wsparcie medyczne cieszyto sie wiekszym zainteresowaniem $wia-
towej opinii publicznej niz pomoc ze strony innych krajéw, gléwnie za sprawg
dezinformacyjnych dziatan Moskwy i Pekinu. Wedlug badania Oxford
Internet Institute materialy propagandowe dotyczace COVID-19 opubliko-
wane przez rosyjskie i chinskie media panstwowe dotarly do wiekszej liczby
odbiorcow medidéw spotecznosciowych we Frangji, Hiszpanii i Niemczech niz
informacje z krajowych mediéw panstwowych. Dobrg ilustracja skali wptywu
dezinformacji w tym aspekcie sg wyniki badan przeprowadzonych w paz-
dzierniku 2020 r. w Moldawii. Okolo 43 proc. obywateli tego panstwa stwier-
dzito, ze koronawirus opracowano, by umiesci¢ go w mikroczipach, ktére
pozwola rzadowi $wiatowemu kontrolowa¢ ludzko$é¢™.

Mimo ze Rosja oferowala w czasie pandemii wspétprace, nie udato jej
si¢ przekona¢ krajow zachodnich do ztagodzenia miedzynarodowych sank-
¢ji. 26 marca 2020 r. na posiedzeniu Zgromadzenia Ogélnego ONZ odrzu-
cono rosyjskg deklaracje solidarnosci w walce z COVID-19, ktéra mogla stac sie

73 Polls show 52% of Italians view China as a friendly country, ,China Global Television
Network” [online], 20 IV 2020 [dostep: 16 VI 2021]: <https:/news.cgtn.com/
news/2020-04-20/Polls-show-52-of-Italians-view-China-as-a-friendly-country-
PQcD8DIHTO/indexhtml>.

74 E.Kaca, Boosting cybersecurity resilience in the Eastern Partnership region. Options for
the EU, The Polish Institute of International Affairs, [Warsaw] 25 II 2021 (Policy
Paper, 5 (191)): <https:/pism.pl/publications/Boosting_Cybersecurity_Resilience_
in_the_FEastern_Partnership_Region_Options_for_the EU#_ftn7> [dostep: 2 VI
2021]; Evolution in perceptions of COVID-19 pandemic misinformation and population’s
political preferences, ,Watchdog” [online], 23 X 2020 [dostep: 2 VI 2021]: <https://www.
watchdog.md/2020/10/23/survey-evolution-in-perceptions-of-covid-19-pandemic-
misinformation-and-populations-political-preferences/>.
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furtka do zawieszenia restrykcji. W tym samym czasie Komisja Europejska
wskazala jednak, Ze rezim sankgji nie obejmuje kwestii zdrowotnych, zatem
naciski na ich zniesienie s3 bezzasadne, a co wiecej - nie zniknely przy-
czyny wprowadzenia restrykgji, jak aneksja Krymu. Warto tez odnotowac,
ze wladze Wloch nie zareagowaly na pismo przewodniczacego Komisji
Spraw Miedzynarodowych rosyjskiej Dumy Leonida Stuckiego, ktéry nale-
gal, by Rzym zablokowal unijne sankcje w zamian za okazang pomoc™.

Kolejnym etapem rosyjskiej kampanii dezinformacyjnej byly préby
zdyskredytowania zachodnich szczepionek przeciwko COVID-19. Preparat
Oxford wyprodukowany przez koncern Astra Zeneca okreslony zostat przez
rosyjska propagande szczepionka malpy, a nastepnie podejmowano proby
rozpowszechnienia takiej narracji w zachodnich mediach. Fatszywe infor-
magcje o nierosyjskich wakcynach powielaty anglojezyczne portale interne-
towe’®. Celem Ros;ji bylo z jednej strony uzyskanie korzystniejszej pozycji
dla rodzimych szczepionek na swiatowym rynku, z drugiej zas - realizowa-
nie swoich strategicznych ambicji, by pokazacé sie jako pierwsza z najwiek-
szych poteg, ktdra zapewni rozwigzanie kryzysu COVID-19.

Propaganda i dezinformacja towarzyszace rosyjskiej koronadyploma-
¢ji pogorszyly stosunki Kremla z Zachodem. Wladzom w Moskwie nie
udato si¢ podwazy¢ antykryzysowych zdolnosci UE, o czym $wiadczy raport
Komisji Europejskiej na temat rosyjskiej dezinformacji w czasie pandemii.
Jednoczesnie zaufanie europejskich spoteczenstw do Wspélnoty wzrosto,
a wraz z ujawnianiem szczeg6tow rosyjskiej koronadyplomacji (w tym pro-
blemow technicznych z oferowanym sprzetem) stabto oddzialywanie Moskwy.
Wrladze USA odestaly rosyjskie respiratory, gdy doszto do przypadkéw zapa-
lenia sie ich w rosyjskich szpitalach. Wioska gazeta ,L.a Stampa” ujawnita
natomiast, ze 80 proc. dostarczonych przez Rosje maseczek bylo ztej jako-
Sci, a gdy rzecznik rosyjskiego MON oskarzyt dziennikarzy o dyskredytacje
jego panstwa, rzad w Rzymie stanal w obronie wolnosci stowa”. Skutkiem

75 N.Biondo, Dalla Russia con amore. Mosca presenta il conto: vuole che ITtalia le dia
una mano a togliere le sanzioni, ,Linkiesta” [online], 1 V 2020 [dostep: 2 VI 2021]:
<https://[wwwlinkiesta.it/2020/05/aiuti-russia-italia-coronavirus/?fbclid=IwAR1Ius
KYRynBKmpLHdol4MeOakkcDY2E6n_icIwztfAnLX4FNOfsNmHhUsY>.

76 International security and Estonia...

77 80% of Russias coronavirus aid to Italy ,useless” - La Stampa, ,The Moscow
Times” [online], 26 11T 2020 [dostep: 2 VI 2021]: <https://wwwthemoscowtimes.
com/2020/03/26/80-of-russias-coronavirus-aid-to-italy-useless-la-stampa-a69756>.
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tego juz w czerwcu 2020 T. 41 proc. Wlochéw opowiadalo sie za wzmocnie-
niem stosunkéw z UE, a tylko 11 proc. - za blizsza wspélpraca z Rosja”.

Konkluzje

By dezinformacja mogla stac si¢ instrumentem dziatan zewnetrznych pan-
stwa, musi mie¢ charakter celowy, by¢ zorganizowana, systematyczna i opta-
cana ze $rodkéw rzadowych. Rosyjska dezinformacja przeszta ewolucje
i wcigz dostosowuje sie do aktualnych warunkéw. Stanowi polaczenie dzia-
talnosci stuzb specjalnych, propagandy oraz elementéw wojny informacyj-
nej. Po rozpadzie ZSRR wladze na Kremlu dostosowaly sie do sieciowego
charakteru systeméw informacyjnych wynikajacego z rozproszenia mediéw
i globalnego zarzadzania komunikacja. W przeciwienstwie do centralnego
dowodzenia z czaséw sowieckich dzisiejsza koordynacja jest trudniejsza i nie-
wolna od probleméw prowadzacych do porazek. Wiadze w Moskwie staraja
sie odgornie organizowac struktury sieciowe, kontrolowac je i korygowac, ale
rosyjskie stuzby wywiadowcze s wewnetrznie podzielone i rozproszone biu-
rokratycznymi wojnami o wptywy”. Jednak to wlasnie dzieki sieciowej struk-
turze koordynacji o wiele tatwiej ukry¢ podmiot dziatan dezinformacyjnych,
czyli rosyjskie wladze z prezydentem Wiladimirem Putinem na czele.

W poréwnaniu do czaséw sowieckich zmienit sie takze odbiorca dez-
informacji. Obecnie jest ona kierowana przede wszystkim do grup spolecz-
nych, a te albo posrednio wptywaja na rzadzacych, albo poprzez np. pola-
ryzacje i wewnetrzne spory utrudniaja funkcjonowanie panstwa. Celem
dziatan dezinformacyjnych jest podwazenie regul demokratycznych i pro-
mowanie ideologicznego przekazu o wyzszosci systeméw autorytarnych,
dlatego wtasnie chodzi o wywolanie chaosu, niepokojéw spotecznych i dez-
orientacji. W przeciwienstwie do propagandy dezinformacja nie prze-
konuje nikogo do swoich racji - jej zadaniem jest podwazanie zaufania

78 A. Legucka, Russids corona-diplomacy. Evaluation and prospects, The Polish Institute
of International Affairs, [Warsaw] 4 VIII 2020 (Bulletin, 162 (1592)): <https://pism.
pl/publications/Russias_Coronadiplomacy_Evaluation_and_Prospects> [dostep:
2 VI 2021].

79 M. Galeotti, Putin’s hydra. Inside Russias intelligence services, European Council on
Foreign Relations, May 2016 (Policy Brief): <https://wwwiles.ethz.ch/isn/196918/
ECFR_169_-_INSIDE_RUSSIAS_INTELLIGENCE_SERVICES_(WEB_AND_PRINT)_2.
pdf> [dostep: 2 VI 2021].
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do informacji jako takiej oraz zasianie watpliwosci w sprawie interpretowa-
nia rzeczywistosci. Wykreowanie takiego szumu informacyjnego powoduje,
ze odbiorcy - gléwnie spoteczenstwa panstw zachodnich - tracg zaufanie
do mediéw, demokratycznych instytucji publicznych oraz rzadéw i przeja-
wiajg mniejszg cheé do popierania polityki panstwa. Nie oznacza to oczywi-
Scie, ze Rosja stoi za wszystkimi problemami spotecznymi panstw zachod-
nich. Nie jest tez jedynym podmiotem, ktéry rozpowszechnia dezinformacje
w przestrzeni medialnej i internetowe;j.

Zyjac w epoce dezinformacji, powinniémy nauczy¢ sie krytycznego
myslenia i byé $wiadomi zmieniajacych sie trendéw i sposobéw komuni-
kacji spotecznej. Badania wykazujg, ze armie botéw nie sg juz wystarcza-
jace, a ludzie przyzwyczaili sie do dziatalnosci trolli. W amerykanskiej kam-
panii przed wyborami prezydenckimi w 2016 r. Rosjanie wykorzystywali
jeszcze falszywe i anonimowe konta na ,Twitterze” i ,Facebooku” oraz boty.
Podczas kolejnej w 2020 1. wrzucali juz prowokujace i znieksztalcone infor-
macje na platformy typu ,Reddit”, aby sami Amerykanie rozpowszechniali
je miedzy sobg. Przyszloscia dezinformacji bedg zmanipulowane materiaty
wideo i deep fake, wykorzystywane przez sztuczng inteligencje. Zdaniem
badaczy moga to by¢ ,interaktywne samouczace sie boty, wywotujace dys-
kusje online na temat spornych wydarzen politycznych™°.
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