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Sztuczna inteligencja jako instrument intensyfikacji zagrozen
hybrydowych w domenie informacyjnej

Ze wzgledu na swoj polimorficzny i wielowymiarowy charakter zagrozenia hybry-
dowe staly sie uzytecznym narzedziem implementowanym w szarej strefie
interakcji miedzy panstwami autorytarnymi i demokratycznymi. Jednoczesnie
spektrum tych zagrozen moze by¢ dynamicznie ulepszane i poszerzane dzieki roz-
wojowi technologicznemu. Sztuczna inteligencja jest jednym z czynnikéw, ktére
moga zintensyfikowac sile i zasieg zagrozen hybrydowych. Wykorzystujac model
koncepcyjny zaproponowany przez Europejskie Centrum Doskonatosci w zakre-
sie Przeciwdzialania Zagrozeniom Hybrydowym (Hybrid CoE), mozna okresli¢
potencjal sztucznej inteligencji w zakresie oddzialywania na domene informa-
cyjna. Wlasnie tam mozliwe jest wykorzystanie tej technologii do manipulowa-
nia przestrzenig informacyjng, gléwnie poprzez dezinformacje i ingerencje. Dla
realizacji tego celu moze ona pelni¢ funkcje analityczno-decyzyjna, narracyjng
i aksjologiczna, uderzajac w podstawy demokracji oraz znieksztalcajac i podwaza-
jac relacje miedzy panstwem a spoleczenstwem. Warto réwniez zauwazy¢, ze o ile
do tej pory gléwnymi operatorami operacji hybrydowych byly panstwa, o tyle roz-
woj tej technologii moze zwiekszy¢ znaczenie aktoréw niepanstwowych, poniewaz
stanie sie ona dla nich bardziej dostepna.

Artificial intelligence as an instrument of intensification hybrid threats
in the information domain

Due to polymorphic and multidimension character, hybrid threats became an use-
ful tool implemented in grey zone of interaction between authoritarian and dem-
ocratic states. Simultaneously, their spectrum might be dynamically upgraded
and expanded, thanks to technological development. Artificial intelligence is
one of these tools, which can intensify power and range of hybrid threats. Using
a conceptual model proposed by the European Centre of Excellence in Counter-
ing Hybrid Threats (Hybrid CoE), it is possible to determine the potential of arti-
ficial intelligence in influencing an information domain. There, it could be used
to manipulate an infosphere, mainly through disinformation and interference.
For this purpose Al can play analytical-decision making, narrative and axiologi-
cal functions by striking the foundations of democracy and distorting and under-
mining relations between state and society. It is also worth to note, that while so
far states have been the main operators of hybrid operations, the development
of this technology may increase the non-state actors importance as this technol-
ogy will become more accessible for them.
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Wstep

Celem niniejszego artykutu jest proba okreslenia potencjalu sztucznej
inteligencji (AI) jako czynnika mogacego zintensyfikowaé zagrozenia
hybrydowe w domenie informacyjnej. Wybor tej technologii jako obiektu
badan podyktowany jest jej unikalng istotg i specyfika, a takze coraz wiek-
sz3 obecnoscig w codziennym zyciu. Znajduje si¢ ona w grupie czynnikoéw
okreslanych w literaturze anglosaskiej terminem emerging threats (zagroze-
nia wschodzace). Natura sztucznej inteligencji wydaje sie tez zgodna z poli-
morficzng i wielowymiarowy specyfiky zagrozen hybrydowych, w szcze-
g6lnosci w domenie informacyjnej. Autor przyjat tym samym hipoteze,
ze Al moze sta¢ sie instrumentem intensyfikacji zagrozen hybrydowych,
na co wskazuja jej specyfika, obszary wykorzystywania, wzrost dostepno-
Sci czy tez fakt, ze zaliczana jest do technologii podwodjnego zastosowania.
Ponadto dzieki algorytmom sztucznej inteligencji tradycyjne zagrozenia
hybrydowe moga sie nasila¢ oraz uzyskiwac nowe formy i sposoby oddzia-
tywania. Do weryfikacji przyjetej hipotezy wykorzystana zostanie synteza
takich metod i technik badawczych jak:

- analiza czynnikowa, majaca wykaza¢ wplyw wykorzystania sztucznej
inteligencji w dziataniach hybrydowych na bezpieczenstwo miedzynarodowe;

- analiza stanu literatury poswieconej tematyce Al w stosunkach mie-
dzynarodowych, mozliwosciom jej zastosowania oraz refleksjom na temat
jej potencjatu w kontekscie specyfiki zagrozen hybrydowych;

- analiza przypadkow, majaca udokumentowa¢ dotychczas odnoto-
wane zastosowania Al

Z uwagi na fakt, ze zaréwno sztuczna inteligencja, jak i zagrozenia
hybrydowe to relatywnie nowe zjawiska w stosunkach miedzynarodowych,
istniejg naturalne ograniczenia dostepu do zrédetl pierwotnych. Z pomoca
przychodza tu jednak Zrédla wtérne, publikowane gtéwnie w Stanach
Zjednoczonych i Europie Zachodniej.

Artykut podzielony zostal na cztery czesci. Pierwsze dwie majg cha-
rakter teoretyczny, a poswiecone sg istocie i specyfice sztucznej inteligencji
oraz zagrozeniom hybrydowym. Przedstawiono w nich réwniez model kon-
cepcyjny, wykorzystany w pozniejszej analizie. Trzecig cze$¢ stanowi proba
dokonania prognozy wptywu Al na zagrozenia hybrydowe i zlokalizowania
jej w domenie informacyjnej. Czwarta stuzy wreszcie omoéwieniu rdl, w kto-
rych sztuczna inteligencja moze stuzy¢ intensyfikacji tych zagrozen.
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Sztuczna inteligencja - istota i specyfika

Na wstepie nalezy zaznaczy(, ze jak dotad nie wypracowano jednolitej
powszechnie przyjetej definicji terminu sztuczna inteligencja. Taki stan utrzy-
muje sie od 1956 r, gdy po raz pierwszy pojawil sie on w nauce. Rozwdj Al
przypomina sinusoide, na amplitudy ktorej przypadaja zaréwno okresy roz-
kwitu, jak i momenty, w ktérych badania byly praktycznie zawieszone'. Tym
samym w ciggu ostatnich szesc¢dziesieciu lat rozumienie pojecia ulegato ewo-
lucji, na ktérg wpltywat postep technologiczny w informatyce. Przyktadem jest
tu definicja przyjeta przez Ziemowita Jacka Pietrasia pod koniec lat osiem-
dziesigtych XX w. na fali popularnosci systeméw eksperckich i ich pionier-
skiego oméwienia na gruncie polskiej politologii. Analizujac rézne modele
definicyjne, badacz ten przyjal, ze istota sztucznej inteligencji jest tworze-
nie komputerowych systeméw niealgorytmicznego przetwarzania symbolj,
w pewnym zakresie zdolnych do adaptacji. Utozsamial zatem sztuczng inte-
ligencje systemu z jego samodzielna zdolnoscia do adaptacji®.

Fiasko rozwoju Al w oparciu o systemy eksperckie sprawito, ze wspot-
czesnie jest ona najczesciej utozsamiana z architekturg glebokich sieci neu-
ronowych®. Maja one co najmniej kilka warstw neuronéw, ktére dzieki
algorytmom propagacji wstecznej* stopniowo przekazuja sygnat do wyz-
szych pozioméw, uczac sie przy tym. Proces ten zaklada automatyczne
ulepszanie komputerowego algorytmu poprzez doswiadczenie i nazywany
jest uczeniem maszynowym’. System potrzebuje milionéw przykladéw,

1 N.Bostrom, Superintelidencja. Scenariusze, strategie, zagrozenia, Helion, Gliwice 2016,
s. 23-31L

2 Z.J.Pietras, Sztuczna inteligencja w politologii. Heurystyczne modelowanie proce-
sow adaptacji politycznej, Wydawnictwo Uniwersytetu Marii Curie-Sklodowskiej,
Lublin 1990, s. 104.

3 Obok glebokich sieci neuronowych w pracach nad rozwojem AI wykorzystuje sie
algorytmy ewolucyjne i metody logiki rozmytej. W przesztosci spore nadzieje wia-
zano tez m.in. z systemami eksperckimi.

4  Metoda uczenia sieci wielowarstwowej, w ktorej blad ostatniej warstwy jest prze-
sylany wstecz i wykorzystywany do zmiany przez system parametru wartosci syg-
naléw wejsciowych (wag potaczen) w poprzednich warstwach. Parametr ten jest
zmieniany poziom po poziomie wstecz, dzieki czemu system sie uczy.

5 Uczenie maszynowe uwazane jest obecnie za najprostsze rozwigzanie prowa-
dzace do zbudowania sztucznej inteligencji. W tematyce tej czesto pojawia sie
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aby z sukcesem zakonczy¢ proces uczenia sie. Pelni funkcje zadaniowa,
a wiec moze by¢ wykorzystywany wyltacznie w okreslonym celu. Jego zale-
tami sg szybkos¢ przetwarzania informacji oraz bardzo duza skutecznos¢ -
w niektoérych zastosowaniach przerastajaca mozliwosci cztowieka. Michael
Horowitz okresla w zwigzku z tym sztuczng inteligencje jako uzycie kom-
putera w sposob symulujacy inteligentne zachowanie czlowieka®. Missy
Cummings uwaza, ze jest to zdolnos¢ systeméw komputerowych do wyko-
nywania zadan na co dzienn wymagajacych ludzkiej inteligencji, takich jak
przetwarzanie obrazu, rozpoznawanie mowy czy podejmowanie decyzji’.
Inne, bardzo szerokie spojrzenie na sztuczng inteligencje definiuje ja jako
zaprogramowanie urzadzenia sterowanego przez komputer w taki sposdb,
aby umozliwi¢ mu dostrzeganie, rozumowanie i dzialanie lub zapewnié
automatyzacje inteligentnego zachowania®. Bardzo prosta definicje zapro-
ponowat natomiast Max Tegmark, dla ktorego jest to po prostu inteligen-
cja niebiologiczna’.

W powyzszych definicjach sztuczna inteligencja postrzegana jest przez
pryzmat antropocentryczny. Charakteryzuje sie to poszukiwaniem podo-
bienstw i poréwnan do inteligencji ludzkiej. Taki kierunek myslenia pod-
dany zostal zdecydowanej krytyce przez profesora filozofii na Uniwersytecie
Kalifornijskim w Berkeley Johna Searle’a. Jego zdaniem komputery nie
moga mysled tak jak ludzie, poniewaz symulujg myslenie, ale nie duplikuja
go jako procesu'®. Rozumowanie odlegle od podejécia antropocentrycznego

takze pojecie glebokie uczenie (deep learning). Jest ono jednym ze sposobow ucze-
nia maszynowego obok takich rozwigzan jak: uczenie drzew decyzyjnych, uczenie
Bayesowskie, uczenie przez wzmacnianie. Szerzej zob. T. M. Mitchell, Machine learn-
ing, McGraw-Hill, Ohio 1997.

6 M. Horowitz, Artificial intelligence. International competition and balance of power,
,Texas National Security Review” 2018, vol. 1, issue 3, s. 40.

7 M. L. Cummings, Artificial intelligence and the future of warfare, [w:] Artificial intel-

ligence and international affairs. Disruption anticipated, ed. M. L. Cummings i in.,
The Royal Institute of Foreign Affairs, London 2018, s. 7.

S. de Spiegeleire, M. Maas, T. Sweijs, Artificial intellidence and the future of defence,
The Hague Centre for Strategic Studies, The Hague 2017, s. 27.

9 M. Tegmark, Zycie 3.0. Czlowiek w erze sztucznej inteligencji, Proszynski i S-ka,
Warszawa 2019, s. 58.

o

10 J.Kaplan, Sztuczna inteligencja. Co kazdy powinien wiedzie¢, PWN, Warszawa 2019,
s. 95-98.
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zaprezentowali rowniez eksperci z waszyngtonskiego Centre for Strategic
and International Studies. Uwazajg oni, ze Al to skonkretyzowany algo-
rytm stworzony pod katem osiggniecia precyzyjnego celu lub rozwigzania
okreslonego problemu. Jest to zatem oprogramowanie, ktérego kod zawiera
algorytmy podejmujace decyzje na podstawie przetworzonych danych
w celu implementacji swiadomego wykonywania zadan przez maszyny.
Oznacza to, ze sztuczna inteligencja nie musi mysle¢ w sposéb odpowia-
dajacy ludzkiej inteligencji badz swiadomosci, a realizacja postawionych
przed nig zadan moze nie mie¢ zwigzku z tym, co powszechnie uwazane
jest za logiczne myslenie'. Podejécie to rozwija Nick Bolstrom, twierdzac,
ze sztuczna inteligencja nie musi przypominac dziatania ludzkiego mézgu.
Zaawansowane systemy Al bedg bowiem prawdopodobnie skrajnie rézne,
a pod wzgledem architektury poznawczej moga by¢ catkiem odmienne
niz biologiczne istoty rozumne'?. Zdaniem autora takie ujecie omawianej
problematyki wydaje sie bardziej trafne i blizej oddajace jej istote, a takze
majace potwierdzenie w praktyce. Wykorzystanie sieci neuronowych, ktére
implementuja proces glebokiego uczenia, sprawilo, ze decyzje podejmowane
przez algorytmy wykraczaja czesto poza zakres wiedzy cztowieka i mozliwo-
Sci klasycznej interpretacji. Przetwarzanie olbrzymich ilosci danych przez
tego typu algorytmy pozwala bowiem na dostrzezenie wynikow lub zalez-
nosci nieodkrytych wczesniej przez cztowieka. Stusznos¢ takiego rozumo-
wania potwierdza zachowanie AT w tradycyjnych grach planszowych, gdzie
stosowane przez nig strategie, ktore powszechnie uznaje sie za przegrywa-
jace, prowadzily algorytm do zwyciestwa.

Reasumujac rozwazania dotyczace prawidtowego zdefiniowania sztucz-
nej inteligencji, autor niniejszego artykutu proponuje nastepujace sfor-
mulowanie: sztuczna inteligencja to uprzednio zaprogramowany przez
czlowieka algorytm majacy zdolno$¢ autonomicznego podejmowania
decyzji na podstawie zautomatyzowanego przetwarzania olbrzymiej ilo-
$ci danych i pozbawiony bufora hierarchii wartosci lub wplywu czynnika
emocjonalnego.

Rozwoj Al doprowadzit do wyodrebnienia kilku poziomdw tej technolo-
gii. Zasadniczo rozroznia sie trzy rodzaje sztucznej inteligencji. Jej obecnym

11 L.Sheppard i in, Artificial intelligence and national security. The importance of the
Al ecosystem, CSIS, Washington 2018, s. 6.

12 N. Bostrom, Superinteligencja.., s. 55.
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etapem rozwoju s3 systemy okreslane mianem waskiej lub stabej sztucz-
nej inteligencji (artificial narrow intelligence), przez co rozumie si¢ automa-
tyczne systemy dzialajace na poziomie przewyzszajacym mozliwosci obli-
czeniowe czlowieka, wyspecjalizowane w realizacji konkretnego zadania.
Ich zaprogramowana inteligencja jest rowna lub wyzsza od ludzkiej, ale
wylacznie w realizowanym zadaniu, np. grze w szachy czy go, filtrach sie-
ciowych, translatorach internetowych, systemach transakcyjnych wykorzy-
stywanych na gietdach papieréw wartosciowych. Za drugi, wyzszy poziom
sztucznej inteligencji uwaza sie tzw. ogélna (silna) sztuczng inteligencje
(artificial general/strong intelligence - AGI). Maja to by¢ systemy zaprogra-
mowane w sposob odpowiadajacy ludzkiemu dziataniu w kazdym zadaniu
lub celu. Za trzeci, najwyzszy poziom uwaza si¢ sztuczng superinteligen-
cje (artificial superintelligence), ktora przewyzszy ludzki punkt odniesienia
w kazdym wymiarze®.

W literaturze anglojezycznej sztuczna inteligencja zaliczana jest do grupy
zagrozen wschodzacych (emerging threats)™. Definiuje sie je jako czynniki
zaistniale w rezultacie rozwoju technologicznego i mogace sie przyczynié
do powstania istotnych zagrozen dla funkcjonowania ptaszczyzn aktywno-
$ci uczestnikdéw stosunkéw miedzynarodowych. Iwan Danilin zastrzega, ze
chodzi tu o technologie, ktore wciaz sa bardziej kwestia przyszlosci niz teraz-
niejszosci, a analiza ich wplywu na stosunki i bezpieczenstwo miedzynaro-
dowe koncentruje sie raczej na oddzialywaniu prognozowanym niz rzeczy-
wistym. Jak jednak stusznie zauwaza, przy obecnym tempie zmian wyrazne
rozgraniczenie faktycznego i prognozowanego wptywu technologii na sto-
sunki miedzynarodowe staje sie coraz mniej klarowne®™.

W ramach badan nad zagrozeniami wschodzacymi okreslono kilka
parametrow charakteryzujacych ten obszar bezpieczenstwa miedzynaro-
dowego. Po pierwsze uznano, ze zagrozenia te nie sg powszechnie obecne
w dyskursie naukowym lub eksperckim. Wida¢ to na przyktadzie sztucz-
nej inteligencji, ktérej poswieca sie sporo miejsca w prasie codziennej,

13 Szerzej zob.: tamze, s. 46-94; S. de Spiegeleire, M. Maas, T. Sweijs, Artificial..., s. 30.

14 L Danilin, Emerging technologies and their impact on international relations and glo-
bal security, ,Hoover Institution” [online], 3 X 2018 [dostep: 17 X1I 2022]: <https://
www.hoover.org/research/emerging-technologies-and-their-impact-international-
relations-and-global-security>.

15 Tamze.
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branzowej i mediach popularnonaukowych, podczas gdy liczba porusza-
jacych te tematyke materialéw stricte naukowych jest relatywnie uboga
w poréwnaniu z podnoszeniem innych czynnikéw bezpieczenstwa mie-
dzynarodowego. Po drugie, czes¢ z tych zagrozen jest albo niedostrzegalna,
albo catkowicie niedojrzata, jak skutki eksploracji przestrzeni pozaziem-
skiej dla bezpieczenstwa miedzynarodowego. Niektore z nich, np. zmiany
klimatyczne, maja charakter utajony, mimo ze od kilku lat postrzega sie je
jako wyzwania dla bezpieczenstwa miedzynarodowego. W praktyce ozna-
cza to, ze staly sie juz zagrozeniem, ale skutki ich oddzialywania s3 rozto-
zone w czasie i mogg by¢ odczuwalne dopiero za kilka, a nawet kilkadzie-
siat lat. Zagrozenia tradycyjne ulegaja z kolei r6Zznym mutacjom zwigzanym
z postepem technologicznym, ktéry zmienia ich istote i specyfike. Niektore
z nich pojawiajg sie w sposob nagly i calosciowy. Przyktadem z przesztosci
jest stworzenie bomby atomowej w 1945 ., obecnie zas$ istnieje co najmniej
kilka technologii, ktére moga generowaé zagrozenia wschodzace'. Choé¢
niektérzy badacze sklonni sg przyporzadkowywal A1 do kategorii disrup-
tive technology”, to w rzeczywistosci jest to podejscie uproszczone, pomi-
jajace m.in. skomplikowana nature samej technologii, a takze odpowie-
dzi na pytania, czym wlasciwie ma ona by¢ i gdzie s3 jej granice. Trafnie
bowiem zauwazy! Frank Sauer, ze AT jest technologia jednoczesnie przesza-
cowang i niedoszacowang przez decydentéw oraz opinie publiczng™.
Zdaniem wielu ekspertéw'® w najblizszej przyszlosci niemozliwe
jest pojawienie sie sztucznej inteligencji, ktéora doréwnywataby ludzkim

16 Por. G. Herd, D. Puhl, S. Costigan, Emerging security challenges: framing the policy
context, ,GCSP Policy Paper” 2013/5: <https://www.gcsp.ch/publications/emerging-
security-challenges-framing-policy-content> [dostep: 21 XI 2022].

17 Pojecie disruptive technology stosuje sie wobec tych rozwiagzan, ktére zamieniaja
i wypierajg te juz funkcjonujace w przestrzeni spoteczne;j.

18 F.Sauer, Military applications of artificial intelligence: nuclear risk redux, [w:] The
impact of artificial intelligence on strategic stability and nuclear risk, vol. 1: Euro-
-Atlantic perspective, ed. V.Boulanin, Stockholm International Peace Research
Institute, Solna 2019, s. 85.

19 Zakladaja oni bezpieczng perspektywe czasowa przekraczajaca 30-50 lat. Szerzej
zob.: V. Muller, N. Bostrom, Future progress in artificial intelligence: a survey of expert
opinions, [w:] Fundamental issues of artificial intelligence, ed. V. Muller, Berlin 2014;
S. Baum, B. Goertzel, T. Goertzel, How long until human-level A1? Results from an
expert assessment, ,Technological Forecasting & Social Change” 2011, vol. 78, issue 1,

s. 185-195.
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zdolnosciom intelektualnym. Nalezy przez to rozumie niewielkie szanse
na stworzenie AGL Nie oznacza to jednak, ze slaba forma AI nie bedzie
wplywad na stosunki miedzynarodowe, zmiany technologiczne oddziatuja
bowiem na stabilno$¢ systemu miedzynarodowego, zwlaszcza w wymiarach
militarnym i ekonomicznym, o ile zostajg spetnione okreslone warunki.
Mozna do nich zaliczy¢ m.in. zdolno$¢ podmiotéw do wykorzystania danej
technologii, tempo jej rozprzestrzeniania sie oraz jej rzeczywisty wplyw
na dang plaszczyzne stosunkéw miedzynarodowych, w tym sposéb prowa-
dzenia wojen. Koreluje to z oceng ekspertéw z Geneva Centre for Security
Policy, ktorzy zauwazaja, ze wobec gwattownie zachodzgcych zmian tech-
nologicznych decydenci dziatajg reaktywnie i mimo ostrzezen nie sg na nie
przygotowani’.

Mimo obserwowanego w ostatnich latach postepu badania nad sztuczna
inteligencja wcigz sg niewystarczajgco zaawansowane. Kierunek rozwoju tej
technologii zalezy od intelektualnych zdolnosci pracujacych nad nig oséb,
zasobow finansowych, dostepnosci danych, nakladanych barier i ograni-
czen oraz granic rozbudowy mozliwosci obliczeniowych obecnych kompu-
ter6w. Niemniej zainteresowanie tg technologia ze strony panstw, a takze
jej specyfika pozwalaja widzie¢ w niej wielowymiarowy czynnik zagroze-
nia dla bezpieczenistwa miedzynarodowego, w tym niebezpieczny instru-
ment intensyfikacji zagrozen hybrydowych.

Geneza i natura zagrozen hybrydowych

Hybrydowos¢ zagrozen bezpieczenistwa miedzynarodowego nie jest zjawi-
skiem nowym, cho¢ w ostatnim czasie zyskalo ono na popularnosci i docze-
kato sie dopracowania metodologicznego. Sam termin wprowadzony zostat
do nomenklatury politologicznej i spopularyzowany w 2007 1. przez Franka
Hoffmana. Analizujac ewolucje sposobu prowadzenia konfliktéw zbroj-
nych, zauwazyl on mozliwos¢ ich konwergencji w kierunku multimodal-
nosci lub - jak to okreslit - wojen hybrydowych. Te ostatnie s3 mieszanka
zabojczego konfliktu panstwowego z fanatyczng i dtugotrwaly Zarliwoscia
dziatan formacji nieregularnych. Organizacyjnie moga by¢ zaréwno pod-
porzadkowane hierarchicznym strukturom politycznym, jak i sprzezone

20 G.Herd, D. Puhl, S. Costigan, Emerging..

SPRAWY MIEDZYNARODOWE 2022, T. 75, NR 2



Karol Kumalski

z komérkami zdecentralizowanymi?'. Mimo ze poczatkowo hybrydowos¢
konfliktow utozsamiana byta z zagrozeniami asymetrycznymi, takimi jak
terroryzm czy przestepczos¢ zorganizowana, to w 2014 1. sposob przepro-
wadzenia przez Federacje Rosyjska aneksji nalezacego do Ukrainy Krymu
zmienil sposéb percepcji tego typu zagrozen. Zmiana ta wyewoluowala
na kanwie wygloszonej kilka miesiecy wczesniej przez szefa sztabu rosyj-
skiej armii gen. Walerija Gierasimowa opinii nt. sposobu prowadzenia
konfliktéw zbrojnych - nie tylko srodkami militarnymi, ale takze instru-
mentami miekkiej sily. Cho¢ za sprawa brytyjskiego politologia Marka
Galeottiego wypowiedz ta utrwalila sie jako doktryna Gierasimowa, to jak
zauwaza Eugene Rumer, stanowila raczej probe tworczego rozwiniecia
i uzupetnienia doktryny Primakowa, ktéra funkcjonuje w polityce zagra-
nicznej Rosji od 1996 .22 Jakis czas pézniej sam Galeotti przeprosit zreszta
na tamach ,Foreign Policy” za to nieprecyzyjne okreslenie.

W literaturze przedmiotu znajdujemy wiele definicji zagrozen hybrydo-
wych. Sojusz Pélnocnoatlantycki okresla je jako dziatania militarne i nie-
militarne oraz jawne i niejawne Srodki obejmujace dezinformacje, ataki
cybernetyczne, presje ekonomiczng, uzycie nieregularnych grup zbrojnych
i wojsk regularnych majace na celu rozmywanie granicy miedzy wojna
i pokojem oraz dezorientowanie spoleczenstw?. Dla Unii Europejskiej sta-
nowia one polaczenie dzialan konwencjonalnych i niekonwencjonalnych
(militarnych i niemilitarnych) stosowanych w skoordynowany sposéb przez
panstwowych i niepanstwowych aktoréw ukierunkowanych na osiggniecie
celow politycznych. Charakteryzuja sie one wielowymiarowoscia oraz wyko-
rzystaniem $rodkéw przymusu i dywersji, sg trudne do wykrycia i przypi-
sania sprawstwa, dezorientujgce i hamujace procesy decyzyjne, co podwaza

21 Por. F. Hoffman, Conflict in the 21% century: the rise of hybrid wars, Potomac Institute
for Policy Studies, Arlington VA 2007.

22 Por. E. Rumer, The Primakov (not Gerasimov) doctrine in action, Carnegie Endow-
ment for International Peace, Washington 2019: <https://carnegieendowment.
org/2019/06/05/primakov-not-gerasimov-doctrine-in-action-pub-79254> [dostep:
9 12022].

23 M. Galeotti, I'm sorry for creating the ,Gerasimov Doctrine’, ,Foreign Policy”
[online], 5 111 2018 [dostep: 13 XI 2022]: <https://foreignpolicy.com/2018/03/05/
im-sorry-for-creating-the-gerasimov-doctrine/>.

24 NATOS' response to hybrid threats, ,North Atlantic Treaty Organization” [online], 16 111
2021 [dostep: 10 I 2022]: <https://www.nato.int/cps/en/natohq/topics_156338.htm>.
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zaufanie obywateli do instytucji rzadowych i poglebia podzialy spoteczne®.
Niklas Nilsson ze sztokholmskiego Institute for Security and Development
Policy zauwaza ponadto, ze strona uzywajgca instrumentéw hybrydowych
chce osiggngé zalozony rezultat bez wojny, drogg podwazania i uszkadza-
nia systemu politycznego atakowanego obiektu poprzez przemoc, kontrole,
manipulacje, dziatalno$é wywrotows oraz rozpowszechnianie dezinforma-
cji. Celem ataku nie sg wiec sily zbrojne, ale spoleczenstwo?®. Na polskim
gruncie istote zagrozen hybrydowych starali sie poglebi¢ m.in. Krzysztof
Liedel” i Robert Kupiecki?.

Na potrzeby niniejszego artykutu przyjety zostal kompleksowy model
koncepcyjny analizy zagrozen hybrydowych, ktéry opracowato Europejskie
Centrum Doskonalenia w zakresie Przeciwdzialania Zagrozeniom Hybry-
dowym (Hybrid CoE). Zgodnie z nim stanowig one mnozniki sily i taktyki
przymusu stosowanej w celu wsparcia polityki lub strategii, ktéra nie przy-
nosi oczekiwanych rezultatéw. W zaproponowanym modelu aktorzy pan-
stwowi i niepanstwowi poprzez szereg narzedzi oddziatujg w czterech roz-
nych fazach na wybrane z trzynastu domen funkcjonowania atakowanego
panstwa®. Charakterystycznymi cechami zagrozen hybrydowych w tym
modelu s3: tworzenie dwuznacznosci, ukrywanie rzeczywistego celu, rzuca-
nie wyzwan panstwom demokratycznym przez autorytarnych adwersarzy,
a takze kreatywne i odpowiednio skrojone narzedzia oddziatywania.

25 A Europe that protects: countering hybrid threats. Factsheet, ,European Union External
Action” [online], 13 VI 2018 [dostep: 10 I 2022]: <https://eeas.europa.eu/topics/
economic-relations-connectivity-innovation/46393/europe-protects-countering-
hybrid-threats_en>.

26 N.Nilsson i in., Security challendes in the grey zone. Hybrid threats and hybrid war-
fare, [w:] Hybrid warfare, ed. M. Weissman i in., London 2021, s. 2-3.

27 Por. K. Liedel, Zagrozenia hybrydowe. Jak zmienia sie srodowisko bezpieczeristwa RP?,
,Przeglad Bezpieczenistwa Wewnetrznego' 2015, wydanie specjalne: Wojna hybry-
dowa, s. 51-58.

28 R.Kupiecki, Dezinformacja w stosunkach miedzypanstwowych. Geneza, cele, aktorzy,
metody - zarys problemu, [w:] Platforma przeciwdziatania dezinformacji - budowa-
nie odpornosci spolecznej, red. R. Kupiecki i in,, Warszawa 2021, s. 15-30.

29 Por. G. Giannopoulos, H. Smith, M. Theocharidou, The landscape of hybrid threats:
a conceptual model, European Commission, Luxembourg 2021: <https:/www.
hybridcoe.fi/wp-content/uploads/2021/02/conceptual _framework-reference-ver
sion-shortened-good_cover_-_publication_officepdf> [dostep: 11 I 2022].
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Prognoza wptywu sztucznej inteligencji na intensyfikacje zagrozen
hybrydowych

Sztuczna inteligencja, podobnie jak wczesniej rozwdj technologii interne-
towych, moze wprowadzi¢ do zagrozen hybrydowych nowg jakosé. Postep
w tej technologii, badania nad nig oraz jej implementacja bedg prowadzié
przede wszystkim do zwiekszenia liczby podmiotéw generujacych zagro-
zenia hybrydowe. Tradycyjnie byly one domeng panstw o ustroju autory-
tarnym, dzialajacych samodzielnie lub poprzez proxy. Upowszechnienie
Al powinno zatem doprowadzi¢ do sytuacji, w ktérej na znaczeniu zyskaja
podmioty inwestujgce w sztuczng inteligencje i zdolne do jej zoperacjona-
lizowania w wymiarze praktycznym. Oznacza to prawdopodobny wzrost
znaczenia podmiotéw komercyjnych, takich jak korporacje transnarodowe
mogace stac sie nie tylko zrodlem nowych zagrozen hybrydowych, ale takze
podmiotami, ktore nimi operuja (wykres 1)*°.

Oddziatywanie
bezposrednie,
np. tworzenie zaleznosci,
eksportowanie korupcji

Panstwa

Oddziatywanie
posérednie, np. wptyw
narozwigzania

legislacyjne
Korporacje

transnarodowe
Oddziatywanie

bezposrednie,
np. szpiegostwo
Inne korporacje przemystowe
lub podmioty
komercyjne Oddziatywanie
posrednie, np. dziatania
dezinformacyjne
i dyskredytujgce

Wykres 1. Korporacje transnarodowe jako potencjalne zrédto zagrozen hybrydowych
(oprac. wiasne)

30 Tamze, s. 22.
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Wdrozenie, a nastepnie komercjalizacja rozwigzan opartych na A1 bedg
tez sprzyja¢ innym aktorom niepanstwowym, dla ktérych sprzet i oprogra-
mowanie stuzace do generowania zagrozen hybrydowych stang sie bardziej
dostepne. Niewykluczone zatem, ze panstwa utracg monopol na tworze-
nie i wykorzystywanie tego typu zagrozen. Z drugiej strony zmiany obejma
rowniez same panstwa. Na znaczeniu stracg te, ktore zbyt malo inwestuja
w przedmiotowg technologie lub nie maja sit i sSrodkéw przeznaczonych
na ten cel. Jednoczesnie panstwa, ktore obecnie znajduja si¢ na drugim
biegunie, o ile beda w stanie wlasciwie wykorzystaé Al, zyskaja nowe moz-
liwosci zaréwno generowania zagrozen hybrydowych, jak i ochrony przed
nimi. Oprécz powyzszego mozna sie spodziewaé zmian przedmiotowych.
Przede wszystkim jakosciowej zmianie ulegng obecnie istniejace rodzaje
zagrozen hybrydowych oraz instrumentarium ich stosowania. Dzieki umie-
jetnosci autonomicznego przetwarzania ogromnej ilosci danych, szybkosci
dzialania czy cigglemu doskonaleniu sie w oparciu o algorytmy uczenia
maszynowego Al powinna zmultiplikowal zakres i charakter stosowa-
nych narzedzi i technik. Co wiecej, nalezy sie liczy¢ z mozliwoscig powsta-
nia nowych, obecnie nieznanych zagrozen hybrydowych oraz plaszczyzn
i narzedzi ich wykorzystywania. W takich warunkach sztuczna inteligencja
moze otwiera¢ zupelnie nowe mozliwosci oddzialywania poprzez manipu-
lowanie informacja w przestrzeni publicznej. Mozliwosci oferowane przez
te technologie powinny réwniez obja¢ takie domeny jak gospodarcza, mili-
tarna, spoleczna, polityczna czy cyberprzestrzen. Niemniej jednak eksperci
z Hybrid CoE wskazuja domene informacyjng jako prawdopodobnie naj-
bardziej znaczacy obszar podatny na zagrozenia hybrydowe. Wtasnie tam
moze by¢ ona bowiem wykorzystywana do podwazania percepcji bezpie-
czenstwa obywateli poprzez agresywne wzmacnianie podziatéw politycz-
nych, spolecznych i kulturowych. Powstajace w ten sposob zamet i niepo-
rzadek wzmacniajg w nich poczucie braku bezpieczenstwa. Dla operatora
operacji hybrydowej domena informacyjna wiaze sie tez ze stosunkowo
niskim ryzykiem wykrycia, toleruje pewien margines btedu, a nawet moze
by¢ przedmiotem outsourcingu®’. Co wiecej, dzieki wykorzystaniu sztucz-
nej inteligencji paradoksalnie znacznie tatwiej bedzie destabilizowaé spo-
teczenstwa, niz je kontrolowad.

31 Tamze, s. 32.
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Wydaje sie zatem, ze istota i specyfika Al dobrze komponujg sie z uwa-
runkowaniami prowadzenia dziatan hybrydowych w domenie informacyj-
nej. Potwierdzeniem takiego zalozenia moga by¢ niektére narzedzia oddzia-
lywania zdefiniowane w modelu koncepcyjnym Hybrid coE*>. W ocenie
autora sposrod okolo czterdziestu przyktadéw na uwage zastuguja nastepu-
jace: a) wykorzystywanie roztamow spoteczno-kulturalnych; b) promowa-
nie niepokojoéw spotecznych; c) tworzenie sprzecznych narracji; d) dyskre-
dytowanie przywodcow, cztonkéw rzadéw czy potencjalnych kandydatéw;
e) wspieranie okreslonych grup politycznych; f) oddzialywanie na media;
¢) kampanie dezinformacyjne i propagandowe.

Wymienione powyzej narzedzia koresponduja z prognozami wskazuja-
cymi na ryzyko wykorzystania Al w wojnie hybrydowej. W zbiorczej pub-
likacji ekspertéw m.in. z Future of Humanity Institute, Centre for a New
American Security czy Centre for the Study of Existential Risk wymie-
niono potencjalne zagrozenia zwigzane z niewtasciwym wykorzystaniem
sztucznej inteligencji. Niektore z nich wpisujg sie w charakterystyke dzia-
tann hybrydowych, np.: a) doniesienia typu fake news wzmocnione reali-
stycznie sfabrykowanym przekazem w formacie audio i wideo (deep fake);
b) zautomatyzowane, wysoce spersonalizowane kampanie dezinforma-
cyjne; ¢) zautomatyzowane kampanie oddzialywania; d) prowadzenie ata-
kow typu denial of information polegajacych na zalaniu kanaléw informa-
cyjnych falszywg lub rozpraszajaca uwage zawartoscig i utrudnianiu w ten
sposob pozyskiwania informacji prawdziwej; €) manipulowanie dostepnos-
cig informacji®.

W podobny sposdb zagrozenia generowane przez sztuczng inteligen-
cje definiuje Katarina Kertysova, wspolpracowniczka The Hague Centre
for Strategic Studies. Zwraca uwage, ze proliferacja tej technologii wsrod
panstw autorytarnych zwieksza dtugoterminowe ryzyko dla wartosci demo-
kratycznych, zwlaszcza ze znajduje ona zastosowanie nie tylko w wymia-
rze politycznym, ale takze w manipulowaniu informacjg. Jako zagroze-
nia tego rodzaju autorka wymienia: a) profilowanie uzytkownikow i ich

32 Tamaze, s. 33-35.

33 M. Brundage i in., The malicious use of artificial intellidence: forecasting, prevention,
and mitigation, Future of Humanity Institute i in., 2018, s. 29: <https://arxiv.org/
abs/1802.07228> [dostep: 23 VII 2020].
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segmentacje; b) zhiperpersonalizowane targetowanie; c) deep fakes; d) spo-
teczng swiadomosc utraty kontroli nad systemami AI - zjawisko out of the
loop®. Na zagrozenie, jakie sztuczna inteligencja moze stanowi¢ dla domeny
informacyjnej, wskazuja tez eksperci z Centre for New American Security.
Stwierdzaja oni stusznie, ze technologia ta dostarcza mechanizmy tworze-
nia bardzo dobrze przygotowanej propagandy dopasowanej do odbiorcy
bedacego obiektem oddziatlywania. Jednoczesnie ulatwia jej rozpowszech-
nianie, zwiekszajac zasieg i efektywnos¢ w duzej skali. Z drugiej strony
dzieki AI pojawia sie takze nowe instrumenty obrony przed tego typu
narzedziami dziatan hybrydowych®.

Na potrzeby niniejszego artykutu dokonano préby usystematyzowa-
nia zastosowan sztucznej inteligencji do intensyfikacji zagrozen hybry-
dowych w domenie informacyjnej. Punktem wyjscia dla dalszej analizy
jest zalozenie o dazeniu do kontrolowania i modelowania narracji w prze-
strzeni publicznej przez operatora dziatan hybrydowych. Zakotwiczenie sie
w tym obszarze otwiera przed nim nowe mozliwosci oddziatywania na pro-
ces wyborczy oraz ksztalt dyskusji politycznej, a nastepnie na swiadomosé
opinii publicznej. Zgodnie z zaproponowang przez Hybrid CoE klasyfi-
kacja nalezy zakladad, ze zasadniczo technologia ta moze by¢ stosowana
w dwoch fazach wdrazanych dziatan hybrydowych, tj. w przygotowawczej
(priming) oraz destabilizacyjnej (destabilization). W obu przypadkach A1
moze mieé przypisane okreslone funkgje i realizowaé konkretne zadania
obliczone na zaburzenie wewnetrznej stabilnosci obiektu ataku, a przez to
zwiekszenie nad nim kontroli przez operatora. Analizujac dostepng litera-
ture, zdecydowano sie podzieli¢ potencjalne zastosowania sztucznej inteli-
gencji w oparciu o kryterium przedmiotowe. Zgodnie z nim wyodrebniono
trzy funkcje, jakie moze ona pelni¢ w dziataniach hybrydowych w dome-
nie informacyjnej: analityczno-decyzyjna, narracyjng oraz aksjologiczna.
Nie s3 one sztywno przypisane do konkretnej fazy, co oznacza, ze mogg by¢
wykonywane na kazdej z nich. Niemniej zaréwno w fazie przygotowawczej,

34 K. Kertysova, Artificial intelligence and disinformation: how AI changes the way disin-
formation is produced, disseminated, and can be countered, ,Security and Human
Rights” 2018, vol. 29, s. 64.

35 M. Horowitz i in., Artificial intelligence and international security, Washington
2018, s. 4-5: <https://www.cnas.org/publications/reports/artificial-intelligence-and-
international-security> [dostep: 6 I 2022].
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jak i destabilizacyjnej ich efektywnos¢ bedzie najwyzsza. Ponadto w przy-
padku kazdej z funkcji mozliwe bedzie kontrolowanie i modelowanie nar-
racji w przestrzeni publicznej poprzez narzedzia realizacji dziatan hybry-
dowych wykorzystujace AL

Funkcja analityczno-decyzyjna

Wykorzystanie Al w przypadku tej funkeji wydaje sie najbardziej skuteczne
w fazie przygotowawczej. Ze zgromadzonych danych wynika, ze sztuczna
inteligencja moze by¢ zastosowana w: 1. analizie sytuacji wewnatrzpolitycz-
nej danego panstwa, m.in. do prognozowania wynikéw wybordéw w czasie
rzeczywistym i identyfikacji potencjalnych obszaréw zapalnych; 2. iden-
tyfikacji preferencji wyborczych mieszkancow danego panstwa i wygene-
rowaniu strategii mikrotargetingu; 3. wspieraniu proceséw decyzyjnych
w samym osrodku decyzyjnym operatora poprzez analize big data.
Wszechstronna analiza sytuacji wewnatrzpolitycznej danego panstwa
stala sie bardziej dostepna i efektywna dzigki sieciom spotecznosciowym,
w ktorych uzytkownicy afiszujg sie ze swoimi pogladami politycznymi,
przekonaniami $wiatopogladowymi czy komentarzami na temat otacza-
jacej ich rzeczywistosci. Odpowiednio skonstruowane oprogramowanie
wspierane przez algorytmy sztucznej inteligencji moze zostaé wykorzystane
do oceny sytuacji w danym panstwie, a takze stanowi¢ narzedzie do wery-
fikowania informacji pozyskiwanych innymi kanatami. Swoistym studium
przypadku co do mozliwosci oferowanych przez Al stala sie sytuacja zaob-
serwowana w Argentynie. Zauwazono, ze technologia ta ma zdolnos¢ prze-
widywania nie tylko preferencji wyborczych, ale takze samych wynikow
wyboréw. Zhenkun Zhou i Hernan Makse w opracowaniu poswieconym
roli A1 w prognozowaniu wynikow wyboréw prezydenckich w Argentynie
w 2019 1. wykorzystali algorytmy oparte na uczeniu maszynowym, ana-
lizie big data i teorii sieci celem przeanalizowania milionéw wiadomosci
umieszczonych w sieci spolecznosciowej Twitter. Na tej podstawie przygo-
towali prognozy dotyczace wynikéw glosowania, dostrzegajac przy tym, ze
przeanalizowane dane w duzym stopniu pokrywaja sie z rezultatem obo-
wigzkowych prawyboréw. Nie tylko otrzymali wiec prognozy bardzo zbli-
zone do rzeczywistych wynikéw, ale tez doszli do wniosku, Ze na podstawie
zgromadzonych i przenalizowanych danych mozliwe jest okreslenie tren-
dow swiatopogladowych w spoleczenstwie, np. odnosnie do postawy wobec
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zmian klimatycznych, politycznych czy edukacyjnych®®. Zhou i Makse
zgromadzili 45 milionéw wpiséw z Twittera wygenerowanych od marca
do pazdziernika 2019 r. przez 2 miliony uzytkownikéw platformy. Odrzucili
nastepnie wpisy zamieszczone przez automaty, czyli tzw. boty, a pozostate
podzielili wedtug hashtagow. W kolejnym kroku A1 dokonata btyskawicz-
nych obliczen, przyporzadkowujac dzieki hashtagom wpisy umieszczone
w Twitterze do grup zwolennikéw trzech najwazniejszych kandydatow™.
Okazalo sie, ze na tej podstawie mozliwe bylo przede wszystkim okreslenie
wynikéw prawybordéw w czasie rzeczywistym. Byla to o tyle istotna infor-
magja, ze wedtug przeanalizowanych i zinterpretowanych przez Al danych
prawyborcze zwyciestwo kandydata opozycji Alberto Fernandeza nad urze-
dujacym prezydentem Mauricio Macrim miato sie dokonaé réznica okoto
16 proc. glosdw, czego nie wychwycit zaden z tradycyjnych osrodkéw badania
opinii publicznej. Co wiecej, te ostatnie wskazywaly raczej nieznaczne zwy-
ciestwo drugiego z nich**. Przedstawione w badaniu prognozy co do rezul-
tatu wlasciwych wyboréw nie byly juz tak doktadne, jesli chodzi o réznice
w wynikach obu kandydatéw - AI ocenita jg na 16 proc, podczas gdy w rze-
czywistosci wyniosta prawie 8 proc. Niemniej w granicach bledu okreslono
poparcie dla Fernandeza na poziomie 47,5 proc., ostatecznie wygral bowiem
z wynikiem 48,24 proc.*® Rezultaty badania przeprowadzonego przez Zhou
i Maksego dowodzg, jak duzy potencjat tkwi w wykorzystaniu sztucznej
inteligencji do analizy sytuacji politycznej danego panstwa, i stanowig inte-
resujgcy punkt wyjscia do poglebionych badan w tym obszarze. Nie mozna

36 Z.Zhou, H. Makse, Artificial intelligence for elections: the case of 2019 Ardentina pri-
mary and presidential election, 24 X 2019 [dostep: 7 VI 2020]: <https://arxiv.org/
pdf/1910.11227pdf>.

37 Tamze.
38 Tamze.

39 Tradycyjne osrodki badania opinii publicznej i tym razem podawaly znacznie bar-
dziej nietrafione dane. Zwyciestwo Fernandeza przy pesymistycznym scenariuszu
mialo zosta¢ odniesione glosami 50,3 proc. wyborcow, a inne osrodki wskazywaly
na jeszcze wyzsze poparcie. Z kolei réznica pomiedzy oboma kandydatami zostata
oszacowana w przedziale 18-21 proc. Por. M. Lammertyn, Argentine Peronist chal-
lenger seen winning presidency outright on October 27: polls, ,Reuters” [online], 18 X
2019 [dostep: 7 VI 2020]: <https://wwwreuters.com/article/us-argentina-election-
polls/argentine-peronist-challenger-seen-winning-presidency-outright-on-octo
ber-27-polls-idUSKBN1WX23K>.
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bowiem zapomina¢, ze sztuczna inteligencja jest technologia wcigz udo-
skonalang, a jej mozliwosci bedg stale rosnagé. Jednoczesnie w kontekscie
zagrozen hybrydowych zastosowanie Al do przewidywania na przykltad
wynikow wybordw otwiera przed operatorem realizowanych dziatan dodat-
kowe mozliwosci. Znajgc prawdopodobny rezultat glosowania, ma on moz-
liwos¢ ingerencji w jego przebieg poprzez nasilenie operacji inspirujacych
i dezinformujgcych na ostatnim etapie kampanii wyborczej, a takze uzy-
skuje szanse wyprzedzajacego przygotowania swojej polityki oraz komu-
nikacji do nadchodzacych zdarzen.

Al zdaje sie takze znajdowaé zastosowanie w identyfikowaniu preferen-
¢ji wyborczych i generowaniu indywidualnie dopasowanych strategii mikro-
targetingu, co takze moze zosta¢ wykorzystane w dziataniach hybrydowych.
Aleksandra Przegalinska definiuje mikrotargeting jako celowe spersonalizo-
wane komunikowanie okreslonych tresci do wytypowanej osoby w internecie
celem wplywania na postawy wyborcéw czy konsumentéw™. Jednym z pio-
nieréw mikrotargetingu byt polski psycholog Michat Kosinski, ktéry opra-
cowal metode tworzenia profili psychologicznych uzytkownikéw na podsta-
wie ich zachowania w sieci spolecznosciowej Facebook*'. W rezultacie badan
okazalo sie, Ze na podstawie aktywnosci behawioralnej uzytkownika z duzym
prawdopodobienistwem mozna okresli¢ jego kolor skory, pteé, preferencje sek-
sualne, a nawet wykonywany zawdd. O ile intencja Kosinskiego byto wyko-
rzystanie tego narzedzia w celach naukowych, o tyle znalazly one szereg
innych zastosowan, zwlaszcza w biznesie. Z rezultatow jego badan skorzystata
m.in. firma Cambridge Analytica, stanowigca swoiste studium przypadku
ingerencji w proces wyborczy. W 2014 1., wykorzystujac platforme Facebook,
pozyskata dane od ok. 250 tys. uzytkownikéw, ktérzy wyrazili zgode na ana-
lize nie tylko prywatnych danych umieszczonych w ich profilach, ale réwniez
danych ich znajomych. W rezultacie pozyskano dane od ok. 87 mln uzyt-
kownikéw, z ktérych 70,6 mln mieszkato w Stanach Zjednoczonych. Wtasnie

40 P.Oksanowicz, A. Przegalinska, Sztuczna inteligencja. Nieludzka, arcyludzka, Wydaw-
nictwo ,Znak”, Krakdéw 2020, s. 267.

41 M. Kosinski, D. Stillwell, T. Graepel, Private traits and attributes are predictable
from digital records of human behaviour, ,Proceedings of the National Academy
of Sciences of the United States of America’ 2013, vol. 110, No. 15, 5. 5802-5805:
<https://doi.org/10.1073/pnas.1218772110> [dostep: 26 V 2020].
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cze$¢ z tych danych® miala trafi¢ do firmy Cambridge Analytica, ktéra wyko-
rzystala je do profilowania preferencji wyborczych poprzez badanie i segrego-
wanie danych, do tworzenia na ich podstawie grup odbiorcéw i wyszukiwa-
nia wystepujacych pomiedzy nimi polgczen, ktore bazuja na potencjalnych
zainteresowaniach lub sympatiach politycznych. Obiekt oddziatywania znaj-
dowat sie zatem pod wptywem okreslonego sposobu dostarczania informa-
cji (w tym przypadku spersonalizowanych postow), przy czym jego prefe-
rencje byly przedmiotem uprzedniej kompleksowej analizy zgromadzonych
danych. Ujawnienie wykorzystywania tej metody w walce wyborczej stato
si¢ przyczyna licznych kontrowersji, cho¢ jak zauwaza Louise Amoore, spek-
trum codziennych zastosowan tych algorytméw jest bardzo szerokie, mimo
ze sg one kojarzone gtéwnie ze zwycigstwami zwolennikoéw wyboru Donalda
Trumpa na prezydenta USA czy wynikiem referendum o wyjsciu Wielkiej
Brytanii z Unii Europejskiej. Sprawczos¢ narzedzi Cambridge Analytica
nie bylaby jednak tak duza, gdyby nie zastosowanie sztucznej inteligencji®.
Dzieki niej mozliwe bylo poszukiwanie optymalnej formy spersonalizowa-
nej wiadomosci, m.in. poprzez uprzednie testowanie tysiecy jej wariantéw™,
Przygotowywane tresci byly tym samym w pelni zoptymalizowane, a w rezul-
tacie bardzo skuteczne. Wydaje sie, ze profilowanie uzytkownikow sieci spo-
tecznosciowych i wykorzystywanie do tego celu algorytmdéw Al znajduje swoja
kontynuacje w tym, ze m.in. sie¢ Facebook - w imie dochodu generowanego
z tytutu wyswietlenn - promuje np. mowe nienawisci. Cho¢ niedawno prob-
lem ten ujawniono w mediach, to de facto dostrzezony zostat juz w 2015 .

42 W zaleznosci od zrédet chodzilo o pozyskanie danych od 30 mln do 87 mln uzyt-
kownikow sieci Facebook. Dostepne s3 liczne opracowania poswiecone temu stu-
dium przypadku, jednak réznig sie detalami opisujacymi historie Cambridge
Analytica. Z uwagi na szczegoély techniczne w niniejszym artykule wykorzystano
m.in. tekst: H. Kanakia, G. Shenoy, J. Shah, Cambridge Analytica - a case study,
,Indian Journal of Science and Technology” 2019, vol. 12 (29): <https://indjst.org/
articles/cambridge-analytica-a-case-study> [dostep: 7 I 2022].

43 K. Woznicki, The politics of artificial intelligence. An interview with Louise Amoore,
,Eurozine” [online], 23 X 2018 [dostep: 18 V 2020]: <https://www.eurozine.com/
politics-artificial-intelligence/>.

44 J.Delcker, AIL: decoded: how Cambridge Analytica used A1 - No, Google didnt call
for a ban on face recognition — Restricting AI exports, ,Politico” [online], 28 I 2020,
[dostep: 27 v 2020]: <https://wwwpolitico.eu/newsletter/ai-decoded/politico-ai-
decoded-how-cambridge-analytica-used-ai-no-google-didnt-call-for-a-ban-on-face-
recognition-restricting-ai-exports/>.
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przez Anata Ben-Davida i Ariadne Matamoros-Fernandez. Dokonali oni
monitoringu profili uzytkownikéw Facebooka zwigzanych z ekstremalnie
prawicowymi partiami politycznymi w Hiszpanii pod katem mowy nienawi-
Sci 1 ukrytej dyskryminacji. Badania wykazaly, ze Facebook toleruje rosnaca
liczbe ukrytych praktyk dyskryminacyjnych, ktére nie tylko rozpowszech-
niaja dane i tresci, ale takze promujg mowe nienawisci przy pomocy zwo-
lennikéw danych partii. Autorzy ci zastrzegli jednak, ze tego typu zjawi-
sko nie dotyczy wylagcznie Hiszpanii, ale ma zwigzek ze specyfika portaly,
ktory zaktada promowanie i dzielenie si¢ zawartoscig mogaca przynosi¢ kon-
cernowi dochéd®. Przedstawiony przez nich przyklad znalazt swéj epilog
w 2019 r,, gdy do hiszpanskiego parlamentu weszta skrajnie prawicowa par-
tia Vox, zdobywszy 12,9 proc. gloséw wobec popularnosci nieprzekraczajacej
0,5 proc. w okresie prowadzonych badan. Moze to zatem oznaczad, ze specy-
fika algorytmdéw Facebooka byta jednym z czynnikéw, ktore daty temu ugru-
powaniu sukces wyborczy.

AI moze by¢ réwniez nieodzowna we wspieraniu proceséw decyzyjnych
w samym osrodku decyzyjnym operatora poprzez analize bi¢g data. Moze
wowczas dostarczy¢ pakiet przetworzonych informagji, ktére zawieraja teo-
retycznie obiektywny i pozbawiony znieksztalcen obraz, np. sytuacji politycz-
nej*®. Co wiecej, dzieki swoim specyficznym wlasciwosciom moze odkrywac
zaleznosci i trendy niedostrzegalne przy stosowaniu tradycyjnych narzedzi
analitycznych. W ten sposob z punktu widzenia metodologii dziatan hybry-
dowych ich operator moze uzyskac istotng przewage juz na wstepie.

Funkcja narracyjna

Dzigki algorytmom uczenia maszynowego, zdolnosciom do rozpoznawa-
nia i przetwarzania jezyka naturalnego oraz umiejetnosci przetwarzania
olbrzymiej ilosci danych sztuczna inteligencja umozliwia podmiotowi

45 A.Ben-David, A. Matamoros-Fernandez, Hate speech and covert discrimination on
social media: monitoring the Facebook pages of extreme-right political parties in Spain,
,International Journal of Communication” 2016, vol. 10, s. 1167-1193: <https://ijoc.
org/index php/ijoc/article/download/3697/1585> [dostep: 7 I 2022].

46 Kwestia dostarczania przez Al obiektywnego obrazu danej sytuacji jest dyskusyjna.
W literaturze sporo miejsca poswieca sie m.in. problematyce uprzedzen poznaw-
czych (bias), ktore mogg rzutowac na wiarygodnos¢ rezultatow tej technologii.
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zaangazowanemu w realizacje operacji hybrydowej pozyskanie nowych
narzedzi, ktore zwiekszaja efektywnos¢ jego dziatan. Zdolnosci te moga
zostaé wykorzystane w szczegdlnosci do manipulowania zawartoscig prze-
strzeni medialnej. Dzieki AT mozliwe bedzie zaréwno wzmocnienie efektu
stosowania tradycyjnych narzedzi do modelowania narracji w domenie
informacyjnej, jak i uzywanie zupelnie nowych rozwigzan. Obecnie, z uwagi
na duza popularnos¢ problematyki zagrozen hybrydowych i dynamike roz-
woju technologicznego, w literaturze przedmiotu panuje chaos pojeciowy
i nadinterpretowanie okreslenia dezinformacja.

Dezinformacja nie jest zjawiskiem nowym, a jako technika wprowa-
dzania w blad przeciwnika znana byla juz w starozytnosci. Samo pojecie
stworzone zostalo w polowie XIX w. w Rosji, a na przestrzeni kolejnych
dekad twoérczo rozwiniete przez sowieckie organy bezpieczenstwa. Co wie-
cej, w toczonych dyskusjach zupelnie zatarlo sie jego pierwotne znaczenie.
Jak stusznie zauwaza Tomasz Kacala, istotg dezinformacji jest przekazanie
odbiorcy wiedzy pozornej, bezuzytecznej lub wrecz szkodliwej, ktora nastep-
nie skloni go do podejmowania blednych decyzji, korzystnych z punktu
widzenia podmiotu dezinformujacego®’. Mozna ja zatem zdefiniowa¢ jako
Swiadome dziatanie lub szereg dziatan polegajacych na rozpowszechnia-
niu pozornie wiarygodnych, lecz nieprawdziwych i trudno weryfikowal-
nych informacji w celu osiggniecia okreslonego skutku politycznego, gospo-
darczego lub spolecznego. Takie rozumienie dezinformacji uleglo jednak
wspbélczesnie zatarciu na skutek przypisywania jej niemal wszystkich dzia-
tan tradycyjnych i hybrydowych, ktore obliczone sa na oszukanie drugiej
strony lub wywarcie na nig okreslonego wplywu. Cho¢ dezinformacja sta-
nowi istotny element manipulacji przestrzenig informacyjna, to jednak co
do zasady ma charakter defensywny, a do pewnego stopnia takze statyczny.
Elementami dezinformacji moga by¢: 1. bierne wywieranie wpltywu na pro-
ces decyzyjny w osrodkach decyzyjnych adwersarza (w swojej istocie jest to
najblizsze definicji Kacaly); 2. fake news, w tym deep fakes; 3. kamuflowanie.
Dzialania te zmierzaja do celowego i sSwiadomego wprowadzenia w btad jed-
nostek, grup spotecznych i osrodkéw decyzyjnych celem osiggniecia wezes-
niej okreslonych zadan. W odréznieniu od propagandy, ktorej istotg jest
konsolidacja srodowiska wewnetrznego i ewentualne wprowadzenie w blad

47 T Kacala, Dezinformacja i propaganda w kontekscie zagrozen dla bezpieczeristwa pari-
stwa, ,Przeglad Prawa Konstytucyjnego’ 2015, nr 2 (24), s. 51.
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obserwatora zewnetrznego, dezinformacja skierowana jest do zewnatrz, a jej
oddziatywanie ma charakter bierny. Stad tez z punktu widzenia doktad-
nosci w analizowaniu narzedzi oddzialywania w domenie informacyjnej
celowe wydaje sie wyodrebnienie instrumentu wptywu, ktéry nalezatoby
okresli¢ terminem ingerencja. Ma ona charakter aktywny, ofensywny i dyna-
miczny, przy czym to w szczegdlnosci ona jest beneficjentem postepu tech-
nologicznego i oferowanych przez niego rozwiazan (diagram 1).

Propaganda Btedy w przekazie

- pr—
- +

Diagram 1. Rodzaje manipulowania przestrzenig informacyjng (oprac. wtasne)

Ingerencje mozna zdefiniowal jako aktywne i dynamiczne dziatania
ofensywne obliczone na wywarcie wplywu w spoteczenstwie i osrodku decy-
zyjnym atakowanego podmiotu, tworzenie w ich przestrzeni rozdzwiekow,
podziatéw, napiec i kontrowersji, a takze inspirowanie ich do okreslonych
postaw i aktywnosci. Wspélczesnie dzialania te prowadzone s3 najczes-
ciej w cyberprzestrzeni, z wykorzystaniem $wiadomych badz nieswiado-
mych mieszkancéw atakowanego podmiotu, przy stosunkowo niskich kosz-
tach i ryzyku zdemaskowania. W rezultacie oddzialywania m.in. poprzez
przestrzen informacyjng i sieci spolecznosciowe atakowanemu podmio-
towi moga grozi¢ niepokoje spoleczne, a nawet moze sie on sta¢ obiektem
destabilizacji lub dezintegracji wewnetrznej.
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Zaréwno dezinformacja, jak i ingerencja moga znacznie zwiekszy¢
swoja site oddzialywania, jezeli zostang wsparte przez algorytmy sztucznej
inteligencji. W tym przypadku technologia moze réwniez stworzy¢ nowe,
nieznane wczesniej narzedzia do prowadzenia wojny hybrydowej, czego
dowodem jest deep fake, tj. zjawisko, ktore w dyskusji pojawito sie po raz
pierwszy dopiero w 2017 1.*® Algorytmy sztucznej inteligencji s3 w sta-
nie generowac realistyczne efekty dzwiekowe i wizualne, tworzy¢ reali-
styczne obrazy wylacznie na podstawie tekstowych opiséw czy przygoto-
wywac informacje. AI moze by¢ wykorzystywana m.in. do tworzenia fake
news, profilowania uzytkownikéw mediéw spolecznosciowych, narusza-
nia integralnosci przekazu czy aktywnego wywierania wptywu. O tym, jak
duzy potencjal ma wykorzystanie sztucznej inteligencji do generowania
fake news, swiadczy stworzony w instytucie badawczym Open AT model tej
technologii 0 nazwie GPT-2. Rezultaty jego funkcjonowania byty tak dobre,
ze tworcy w obawie przed konsekwencjami nie zdecydowali sie na ujawie-
nie calego kodu zrédtowego®. Opracowany algorytm po przeanalizowa-
niu 40 GB zawartosci stron internetowych doskonale radzit sobie w przy-
gotowywaniu krétkich nieprawdziwych informacji. Byl w stanie stworzy¢
dowolny fake news, a takze komentowal inne posty w sposéb nieodréz-
nialny od ludzi. Powyzszy przyklad, ale takze wspomniane wczesniej pro-
filowanie uzytkownikéw sieci spolecznosciowych i wywieranie wplywu
na ich aktywno$¢ poprzez sztucznie generowang narracje zgodna z intere-
sami operatora, potwierdzajg mozliwosci wykorzystania sztucznej inteli-
gencji do operacji hybrydowych w domenie informacyjne;j.

48 Po raz pierwszy technologia ta zastosowana zostala w pornografii, poprzez wyko-
rzystanie opartego na licencji publicznej oprogramowania do zmiany twarzy. Z cza-
sem za jego pomoca m.in. generowano realistyczne zdjecia ludzkich twarzy uzywa-
nych w sieciach spotecznosciowych do tworzenia fikcyjnych kont czy realistycznych
nagran wideo z udziatlem znanych osdb. Por. M. Somers, Deepfakes, explained, ,MIT
Sloan School of Management’, 21 VII 2020 [dostep: 8 I 2022]: <https://mitsloan.
mit.edu/ideas-made-to-matter/deepfakes-explained>.

49 J.G. Botha, H. Pieterse, Fake news and deepfakes: a dangerous threat for 21" century
information security, [w:] Proceedings of the 15th International Conference on Cyber
Warfare and Security, Old Dominion University, Norfolk, Virdinia, USA, 12-13 March
2020, ed. B.K.Payne, H.Wu, ACPI, 2020: <http:/hdLhandle.net/10204/11946>
[dostep: 12 1 2022].
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Funkcja aksjologiczna

Rozwoj sztucznej inteligencji i wykorzystywanie jej przez panstwo w dziata-
niach hybrydowych moze nasila¢ napiecia pomiedzy panstwem i spoteczen-
stwem oraz podwaza¢ legitymizacje instytucji publicznych, m.in. poprzez
eksponowanie réznic aksjologicznych i $wiatopogladowych. Za jedno
z zagrozen nalezy uzna¢ nadmierne wykorzystywanie Al przez apa-
rat panstwowy, co moze prowadzi¢ do utracenia przez niego legitymiza-
¢ji spotecznej. Wspdlczesnie wielu panstwom zarzuca sie zaréwno nad-
mierny technokratyzm, jak i poglebiajace sie oderwanie rzadzacych elit
od rzeczywistosci. Pokusa wykorzystania narzedzi i mozliwosci oferowa-
nych przez sztuczng inteligencje sprawia, ze tendencje te moga ulec tylko
wzmocnieniu. Jak zauwazajg eksperci z Oxford Insights, sztuczng inte-
ligencje opartg na algorytmach glebokiego uczenia charakteryzuje ultra-
technokratyzm, ktory wzbudza w ludziach strach przed ksztaltowaniem
przez nig zasad i mechanizmoéw codziennego funkcjonowania spoteczen-
stwa. To z kolei moze prowadzi¢ do kwestionowania przez spoleczenstwo
legitymizacji wladzy, zwlaszcza jesli Al otrzyma zbyt duzg samodzielnosé
w podejmowaniu decyzji lub bedzie petni¢ role posrednika w kontaktach
miedzy panstwem a obywatelem®®. W tej sytuacji napiecia na linii wladza-
spoteczenistwo, ktore wynikaja na kanwie spadajacej legitymizacji, moga
stac sie zrodtem zagrozen zaréwno dla bezpieczenistwa danego panstwa, jak
i w szerszym wymiarze - dla bezpieczenstwa miedzynarodowego. W syste-
mie, jakim jest panstwo, moze zosta¢ wykreowana przestrzen charakteryzu-
jaca sie niestabilnoscig wewnetrzng, podatna na oddziatywanie podmiotu
stosujacego metody i narzedzia wojny hybrydowej. W przypadku panstw
demokratycznych zagrozenie to staje sie o tyle istotniejsze, ze narzedziem
spotecznej weryfikacji skutecznosci i popularnosci aparatu panstwowego
jest proces wyborczy.

Innym zagrozeniem zwigzanym z Al i dotyczacym gléwnie panstw
demokratycznych bedzie eksponowanie przez ich autorytarnych adwer-
sarzy naruszania praw czlowieka i swobdd obywatelskich. Jest to o tyle
istotna kwestia, ze oprocz wywotywania kolejnych podziatéw na linii

50 W.Pasquarelli, Finding legitimacy in the age of AI: challenges & opportunities, ,Centre
for Public Impact” [online], 18 X 2018 [dostep: 24 IV 2020]: <https://www.centre
forpublicimpact.org/finding-legitimacy-age-ai-challenges-opportunities/>.
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panstwo-spoteczenstwo i oddzialywania na warstwe aksjologiczng fal-
szywa narracja i podejmowane dziatania bedg utrudnia¢ panstwom demo-
kratycznym budowanie odpornosci i przeciwdzialanie zlosliwemu wyko-
rzystaniu tej technologii m.in. poprzez samg AL Glebokos¢ ingerencji
panstwa w swobody i prywatnos¢ obywateli z wykorzystaniem sztucznej
inteligencji pozostaje nieznana. Wydaje sie natomiast pewne, ze mozliwo-
$ci i narzedzia oferowane przez te technologie moga znacznie wykraczad
ponad standardy kontroli i monitoringu spoteczenstwa, ktére znamy obec-
nie. O ile mozna przewidywad, ze panstwa autorytarne beda z nich korzystac
w pelni, o tyle nie do konica wiadomo, jak zachowaja sie panstwa demokra-
tyczne. W tym kontekscie nalezy odnotowac zrealizowane w 2019 r. bada-
nia Carnegie Endowment for International Peace, zgodnie z ktorymi co
najmniej 75 ze 176 uwzglednionych panstw wykorzystywalo sztuczng inte-
ligencje do celéw inwigilacyjnych®. Zostaly one podzielone wedtug ustroju
politycznego na: 1. demokracje liberalne; 2. demokracje nieliberalne, ale spet-
niajace kryteria wolnosci stowa, zgromadzen czy transparentnosci procesu
wyborczego; 3. panstwa autorytarne z systemem wyborczym niezapewnia-
jacym standardéw demokratycznych; 4. panstwa calkowicie autorytarne,
nieprzeprowadzajace wyboréw lub robigce to w warunkach braku konku-
rencji. Wykazano, ze w 2019 1. z inwigilacji opartej na algorytmach Al korzy-
stalo 51 proc. panstw sklasyfikowanych jako demokracje liberalne (np. Stany
Zjednoczone, Wielka Brytania, Holandia, Malta), 41 proc. bedacych demo-
kracjami nieliberalnymi (np. Singapur, RPA, Meksyk, Izrael), 41 proc. nale-
zacych do trzeciej grupy (np. Rosja, Egipt, Pakistan, Turcja) oraz 31 proc.
panstw calkowicie autorytarnych (np. Chiny, Katar, Arabia Saudyjska)®.

Sztandarowym przykladem wykorzystania Al do celow inwigilacyj-
nych jest chinski system oceniajacy zachowania obywateli, znany pod
nazwg Bystre Oko. Opierajac sie na algorytmach Al, przyznaje on punkty
spoleczne za pozytywne i negatywne zachowania. W rezultacie osoby

51 Do technologii wykorzystywanych w inwigilacji zaliczono lacznie: systemy wykry-
wania i identyfikacji twarzy, platformy typu inteligentne/bezpieczne miasto oraz
systemy wspomagajace dzialania policyjne poprzez gromadzenie danych lokali-
zacyjnych, rodzajow popetnianych przestepstw, dane biometryczne, sieci spolecz-
noSciowe itp. Por. S.Feldstein, The global expansion of AI surveillance, Carnegie
Endowment for International Peace, Washington 2019.

52 Tamze, s. 25-28.
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konformistyczne bedg nagradzane przez panstwo utatwieniami w codzien-
nym zyciu, a sytuacja prezentujacych postawy przeciwne bedzie wygladac
dokladnie odwrotnie®. System ten oparty jest na bazie miliardéw zdje¢
twarzy, milionach kamer rozmieszczonych w calym kraju i algorytmach A1,
ktore dzieki zgromadzonym danym btyskawicznie okreslajg sposéb i pra-
widlowos¢ zachowania danego obywatela, odnoszac to do uprzednio zde-
finiowanych kryteriéw. Cho¢ przyktad ten wychodzi dalece poza demo-
kratyczne standardy, to proba zastosowania Al do pomocy w zapewnianiu
bezpieczenstwa w panstwach demokratycznych moze wzbudzaé kontro-
wersje i obawy przed powieleniem rozwigzan z Panstwa Srodka. To z kolei
moze przenies¢ spor ideologiczny wokét praw cztowieka i swobdd obywa-
telskich w nowy, nieznany dotad wymiar, stanowigc dobrg plaszczyzne dla
operacji hybrydowych oraz dyskontowania napie¢ spotecznych w danym
panstwie przez jego rywali na arenie miedzynarodowej. Warto jednak
zauwazy(, ze instytucje panstwowe dostrzegaja napiecia zwigzane z gro-
madzeniem danych, ktore potem moga by¢ wykorzystywane przez algo-
rytmy sztucznej inteligencji. Szczegdlnie surowe podejscie do tej kwestii
prezentuje Unia Europejska, ktéra wprowadzita rozporzadzenie z 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych,
znane w Polsce pod skrétem RODO*. Naklada ono na gromadzenie i prze-
twarzanie danych na terenie UE szereg ograniczen. Pod tym wzgledem
Wspélnota wyprzedza USA czy Chiny, ktére wcigz majag trudnosci z pra-
widlowym uregulowaniem tej sfery. W szerszej perspektywie pozwala to
natomiast postawi¢ hipoteze, ze panstwa demokratyczne, pomimo ofe-
rowanych przez AI narzedzi, mogg by¢ mniej zainteresowane bezpraw-
nym wykorzystywaniem tej przewagi. Taki kierunek moze potwierdza¢
projekt Rozporzqdzenia Parlamentu Europejskiego i Rady ustanawiajgcego
zharmonizowane przepisy dotyczqce sztucznej inteligencji (Akt w sprawie

53 G.Lindenberg, Ludzkos¢ poprawiona, Wydawnictwo ,Otwarte’, Krakéw 2020,
s. 134-135.

54 Por. Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (0golne rozporzqdzenie o ochronie danych), ,Dziennik Urzedowy Unii
Europejskiej’, 4 v 2016, L 119: <https://eur-lex.europa.eu/legal-content/PL/TXT/
PDF/?uri=CELEX:02016R0679-20160504&from=EN> [dostep: 28 VII 2020].
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sztucznej inteligencji) zmieniajqcego niektore akty ustawodawcze Unii, w kto-
rym m.in. zdefiniowano zakazane praktyki w zakresie Al, ktore niosg nie-
dopuszczalne badz wysokie ryzyko sprzeczne z warto$ciami UE. Zaliczono
do nich m.in. dzialania wykorzystujace sztuczng inteligencje do manipu-
lowania ludZmi czy oceny zachowan spotecznych®.

Uwagi koncowe

Specyficzna natura zagrozen hybrydowych wydaje sie wlasciwym Sro-
dowiskiem do wykorzystania sztucznej inteligencji. Dotyczy to w szcze-
g6Ilnosci domeny informacyjnej, gdzie mozliwosci oferowane przez te
technologie wydaja sie mie szereg zastosowan pozwalajacych na rela-
tywnie tatwe dotarcie do spoteczenstwa przy jednoczesnie niskim ry-
zyku ujawnienia Zrédla dezinformagji i ingerencji. Istniejg takze prze-
stanki wskazujace, ze intensyfikowanie dziatan hybrydowych poprzez Al
bedzie latwiejsze w przypadku panstw autorytarnych, ktore w zlej wie-
rze moga wykorzystywa¢ fundamenty panstw demokratycznych, jaki-
mi sa wolne wybory, wolnos¢ stowa czy niezaleznos¢ mediow. Z drugiej
strony przewaga technologiczna oraz systematycznie budowana $wiado-
mos$¢ spoteczna powinny pozwoli¢ panstwom demokratycznym na two-
rzenie skutecznych mechanizméw obrony i profilaktyki przed tego typu
zagrozeniami, takze przy wykorzystaniu sztucznej inteligencji. Warto tez
mieé na uwadze, Ze sama technologia, mimo widocznego postepu, wcigz
jest niedojrzala, zwlaszcza jesli spojrzymy na nig przez pryzmat mozli-
wych etapdéw rozwoju oraz fakt, ze nadal wykonuje dzialania, ktérych
kontekstu i znaczenia nie rozumie. Niemniej nawet przy tych ogranicze-
niach jej dotychczasowe mozliwosci powodujg, ze moze staé sie instru-
mentem zagrozen hybrydowych, o ile nie stang jej na przeszkodzie ogra-
niczenia technologiczne, intelektualne lub surowcowe.

55 Por. Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajgce zhar-
monizowane przepisy dotyczqce sztucznej inteligencji (Akt w sprawie sztucznej inteli-
dencji) zmieniajqce niektore akty ustawodawcze Unii, ,Eur-Lex” [online, dostep: 13 XI
2022]: <https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52021PC
0206&from=PL>.
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