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Cybersecurity Policy of the European Union:
Towards Strategic Autonomy

Although cybersecurity as an unified domain is still a recent field of common policy for
the EU, it is widely perceived as an area of growing importance for the global position
and security of the Union. This development of EU’s cybersecurity policy is taking place
in the context of the broader efforts, namely Europe’s ambition to increase its strategic
autonomy. For the EU the main challenge remains how to achieve the coherent and holistic
approach to cybersecurity, encompassing it’s all dimensions — network and information
security, cybercrime and cyber defence. New initiatives undertaken recently by Brussels
try to address this problem. This article’s aim is to contribute to the better understanding
of the potential of the EU’s cybersecurity policy to frame the future of European security
and defence. The article describes the process of development of the cybersecurity policy
of the EU in the XXI century. It provides a brief overview of the instruments and institutions
of this policy. Then, the article discusses the EU’s potential in cybersecurity field. The final
part deals with the three dimensions of EU’s strategic autonomy — political, operational and
industrial and how they relate to cybersecurity.
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Upowszechnienie internetu to kwestia zaledwie 25 ostatnich lat. Na poczat-
ku 2018 1. liczba jego uzytkownikow przekroczyta 50% globalnej populacji.
Nic zatem dziwnego, Ze cyberprzestrzen staje si¢ coraz bardziej wazng sfera
aktywno$ci, wspotpracy, ale tez rywalizacji, w ktorej uczestnicza zarowno
panstwa, jak i aktorzy niepanstwowi. W czasie ostatniej dekady zyskaliSmy
wieksza $wiadomo$¢ negatywnych aspektow upowszechnienia internetu.
Szeroko rozumiana cyberprzestrzen jest nie tylko miejscem, w ktorym ludzie
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pracuja, zdobywaja wiedzg, komunikuja si¢ ze soba, czy tez poszukuja roz-
rywki, ale rowniez stata si¢ miejscem, w ktorym ludzie sg narazeni na rozne
zagrozenia!. Te o charakterze cybernetycznym dawno juz wykraczajg poza
poziom odosobnionych incydentow zaktocajacych funkcjonowanie poszcze-
golnych komputerow, sieci lub systemow teleinformatycznych. Skala przepro-
wadzanych w dzisiejszych czasach atakéw cybernetycznych stanowi wrecz
wyzwanie dla bezpieczenstwa narodowego panstw i ich wewngtrznej stabilno-
$ci. Rozwoj technologii teleinformatycznych oraz internetu spowodowat, ze
wprowadzono w obszarze bezpieczenstwa migdzynarodowego zupetnie nowe
pojecia, takie jak ,.cyberkryzys” i ,,cyberkonflikt”?. Jednoczes$nie pojawity
si¢ narzedzia stuzace do prowadzenia w cyberprzestrzeni, jako tzw. piatej
domenie, operacji wojskowych?® o charakterze zaréwno defensywnym, jak
i ofensywnym. Same za$ cyberataki stanowig dzi$§ czg¢sto integralng czesé¢
kryzysow 1 konfliktoéw polityczno-militarnych, realizowanych zwlaszcza
w ramach scenariusza hybrydowego.

Potencjat i zdolno$ci cybernetyczne (tzw. cyberpower?) staja sie istot-
nym sktadnikiem potggi i znaczenia panstw w relacjach miedzynarodowych.
Jednoczes$nie podatno$¢ lub odpornos¢ na zagrozenie atakami cybernetycz-
nymi w coraz wigkszej mierze przesadza o ogoélnej percepcji bezpieczenstwa.
Przyczyniajg si¢ do tego bardzo naglasniane przyktady kolejnych spekta-
kularnych atakéw cybernetycznych®, ktorych skutki majg powazny wymiar
gospodarczy, zaktocajg funkcjonowanie struktur panstwowych, a takze bezpo-
srednio wptywajg na zycie obywateli i ich poczucie bezpieczenstwa®. Wedtug
ubieglorocznego badania Pew Research Center” ataki cybernetyczne ze strony

1 R.Tadeusiewicz, Zagrozenia w cyberprzestrzeni, ,Nauka” 2010, nr 4, s. 32.

2 M. Schmitt (red.), The Law of Armed Conflict Generally. In Tallinn Manual 2.0 on the
International Law Applicable to Cyber Operations, Cambridge University Press, Cam-
bridge 2017, s. 375—400.

3 Oprocz ladu, mérz, powietrza i kosmosu.

4 Wigcej nt. pojecia ,,cyberpower” zob.: J.S. Nye, Cyber Power, Harvard Kennedy School
Belfer Center for Science and International Affairs, Cambridge 2010; D.J. Betz, T. Ste-
vens, Cyberspace and the State: Toward a Strategy for Cyber-Power, Routledge, Abing-
don 2011; A. Klimburg, Mobilising Cyber Power, ,,Survival” 2011, vol. 53, nr 1, s. 41-60.

5  Atak cybernetyczny WannaCry z czerwca 2017 r. dotknal swoim zasiggiem 230 tys.
komputeréw w ponad 100 panstwach.

6  Special Eurobarometer 464a Report, Europeans’ Attitudes Towards Cyber Security, Septem-

ber 2017, s. 5-7, https://ec.europa.eu/digital-single-market/en/news/special-eurobarometer-

-europeans-attitudes-towards-cyber-security (dostgp: 21.03.2018).

Globally, People Point to ISIS and Climate Change as Leading Security Threats, Pew

Research Center, August, 2017, www.pewglobal.org/2017/08/01/globally-people-point-

to-isis-and-climate-change-as-leading-security-threats (dostgp: 21.03.2018).
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innych panstw sa wymieniane na trzecim miejscu wsrdd globalnych zagrozen.
Dla 56% mieszkancéw Unii Europejskiej zagrozenia cybernetyczne stanowia
,»bardzo wazne” wyzwanie dla bezpieczenstwa. Ze wzgledu na jeden z najwyz-
szych na $wiecie poziomow upowszechnienia internetu i ustug cyfrowych®
panstwa UE sg szczegolnie zagrozone atakami cybernetycznymi, a co za tym
idzie, beda ponosity tego réwniez rozliczne konsekwencje.

Dla Unii Europejskiej szeroko rozumiana polityka cyberbezpieczenstwa
dosy¢ pozno nabrata calosciowego wymiaru strategicznego. Stato si¢ to w za-
sadzie dopiero wraz z przyjeciem dokumentu Strategia cyberbezpieczenstwa
UE w 2013 r. Od tego momentu rozpoczat si¢ jednak intensywny rozwoj
polityki UE w odniesieniu do cyberprzestrzeni we wszystkich jej wymia-
rach: gospodarki cyfrowej, bezpieczenstwa sieci i systemow informatycz-
nych, zwalczania cyberprzestepczosci, jak tez Wspolnej Polityki Zagraniczne;j
i Bezpieczenstwa oraz cyberobrony. Dotyczy to takze wspotpracy UE z inny-
mi podmiotami bezpieczenstwa, jak NATO. Ewolucja podejscia do tej pro-
blematyki widoczna jest zwlaszcza w Globalnej strategii na rzecz polityki
zagranicznej i bezpieczenstwa Unii Europejskiej, w ktorej cyberbezpieczen-
stwo wymieniane jest wsrod integralnych elementéw bezpieczenstwa Unii.

Uznajac, ze technologia informacyjna stata si¢ podstawa funkcjonowa-
nia i dobrobytu europejskich spoteczenstw, UE uczynita cyberbezpieczen-
stwo jednym ze swoich glownych priorytetdéw w dziedzinie bezpieczenstwa.
Jednoczesnie ostatnie wydarzenia wokot i wewnatrz UE, takie jak agresja Rosji
na Ukraing, Brexit i niepewnos$¢ dotyczaca przysztosci relacji transatlantyckich
po wyborze Donalda Trumpa na prezydenta USA, spowodowaty intensyfikacje
debaty nad wzmocnieniem niezaleznosci UE w sferze bezpieczenstwa i obro-
ny, jej odpornosci (resilience) oraz nad zwigkszeniem zakresu jej strategicznej
autonomii. Nie brak glosow, ze wlasnie polityka cyberbezpieczenstwa, jako
dziedzina do$¢ nowa i nieobcigzona politycznymi zaszto$ciami, moze staé si¢
zalazkiem i swoistym poligonem strategicznej autonomii UE’. W artykule autor
bedzie sie starat oceni¢ strategiczny potencjal problematyki cyberbezpieczen-
stwa w ramach Unii i szanse na materializacje takiego scenariusza.

Jakkolwiek nie ma zgody w literaturze przedmiotu w kwestii powszechnie
akceptowalnej definicji poj¢cia ,,cyberbezpieczenstwo”, to na potrzeby tego

8  Ponad 85% mieszkancow UE korzysta na co dzien z internetu. Pod tym wzgledem UE
ustgpuje nieznacznie jedynie regionowi Ameryki Pétnocnej (USA i Kanada), www.inter-
networldstats.com/stats2.htm (dostep: 21.03.2018).

9 J. Katainen, J. Limnell, Cybersecurity and Defence for the Future of Europe, ,,EUob-
server”, 10 IV 2018, https://euobserver.com/opinion/141556 (dostep: 8.06.2018).
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tekstu przyjeto ogolng definicj¢ terminu sformutowana w Strategii cyberbez-
pieczenstwa UE: ,,Cyberbezpieczenstwo ogdlnie odnosi si¢ do zabezpieczen
i dzialan, ktore mogg by¢ wykorzystywane do ochrony domeny cyberne-
tycznej, zarowno cywilnej, jak i wojskowej, przed tymi zagrozeniami, ktore
dotycza jej wspolzaleznych sieci i infrastruktury informatycznej oraz kto-
re moga te sieci i t¢ infrastrukturg uszkodzi¢. Cyberbezpieczenstwo polega
na dziataniach majacych na celu zachowanie dostepnosci i integralnosci sieci
i infrastruktury oraz zachowanie poufnosci zawartych w nich informacji”'.
Ze wzgledu na zakres tematyczny artykulu uwzglednione zostaty tu przede
wszystkim polityczno-strategiczne aspekty tego zagadnienia.

Proces ksztaltowania polityki UE wobec cyberprzestrzeni

Bruksela nie od razu dostrzegta przelomowe znaczenie pojawienia si¢ global-
nej sieci na poczatku lat 90. XX w. W ramach EWG, a potem UE poczatkowo
traktowano internet jako nowinke technologiczng o znaczeniu raczej gospodar-
czym niz politycznym. Wprawdzie tzw. raport Bangemanna z 1994 r. wska-
zywal na znaczenie technologii teleinformatycznych dla rozwoju wspolnego
rynku i jego konkurencyjnosci, jednak nie od razu poszly za nim konkretne
dziatania!'. Tymczasem w krotkim czasie burzliwy rozwo6j i upowszechnienie
si¢ internetu sprawily, ze Europa zaczeta pozostawaé w tyle pod wzgledem
wykorzystania potencjatu zachodzgcej rewolucji informatycznej. Internet, ma-
jacy swoje pierwotne korzenie w programach wojskowych USA lat 50. XX w.,
wciaz pozostawatl organicznie powigzany z administracjg amerykanskg. W la-
tach 90. XX w. UE popierata pomyst, aby gtéwng funkcj¢ przyznawania nazw
domen petita miedzynarodowa struktura wielostronna pod nazwa International
Ad-Hoc Committee (IAHC). W interesie Europejczykow lezato, aby IAHC
miat siedzibe w Szwajcarii, co, wraz z sgsiedztwem Mig¢dzynarodowej Unii
Telekomunikacyjnej (ITU), zapewnitoby mu odpowiedni stopien umigdzy-
narodowienia'?. Ostatecznie administracja USA przeforsowata swoja wizje

10 Strategia cyberbezpieczenstwa Unii Europejskiej: otwarta, bezpieczna i chroniona cy-
berprzestrzen, Bruksela, 2013, www.europarl.europa.eu/meetdocs/2009 2014/docu-
ments/join/com_join(2013)0001 /com join(2013)0001 pl.pdf (dostep: 8.06.2018).

11 Report on Europe and the Global Information Society: Recommendations of the High-
-level Group on the Information Society to the Corfu European Council, Bulletin of the
European Union, Supplement No. 2/94. [followup to the White Paper] (commonly called
the Bangemann Report), http://aei.pitt.edu/1199 (dostep: 23.03.2018).

12 K.E. Jorgensen, K.V. Laatikainen (red.), Routledge Handbook on the European Union and
International Institutions: Performance, Policy, Power, Routledge, Abingdon 2013, s. 349.
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zarzadzania internetem zawarta w tzw. green paper i white paper', ktorej
realizacjg stato si¢ powolanie we wrzesniu 1998 r. Internet Corporation for
Assigned Names and Numbers (ICANN). Struktura ta funkcjonuje jako or-
ganizacja non-profit na gruncie prawa amerykanskiego, ale zachowuje $ciste
powiazania z Departamentem Handlu USA. Chociaz ksztatt ICANN nie w pehni
odpowiadat oczekiwaniom Brukseli, to od poczatku funkcjonowania korporacji
UE troszczyta si¢ o odpowiednie zabezpieczenie swoich interesdw, m.in. przez
wejscie w sktad Governmental Advisory Committee'*.

W zasadzie dopiero podsumowania szczytu UE z Lizbony z 2000 r. przy-
niosty zmiane¢ pierwotnego podejscia i pelne uznanie potencjalu gospodarki
cyfrowej opartej na wiedzy, w celu osiggnigcia wiekszej konkurencyjnosci oraz
tworzenia nowych miejsc pracy. Przywodcy UE uznali woéwczas, ze ,,wykorzy-
stanie catego potencjatu Europy w dziedzinie informatyki zalezy od stworzenia
warunkow dla elektronicznego handlu oraz internetu, tak by Unia mogla dogo-
ni¢ swoich konkurentéw”®. Pod hastem ,,Spoteczenstwo informacyjne — oferta
dla wszystkich” w Strategii Lizbonskiej nakreslono kierunki rozwoju dziatan
w dziedzinie cyfrowej zmierzajacych do powszechnego rozwoju spoteczenstwa
informacyjnego w Europie i jednocze$nie osiggniecia takiego poziomu rozwo-
ju europejskiej gospodarki innowacyjnej, aby mogla ona by¢ konkurencyjna
z innymi gospodarkami §wiata — amerykanska i japonska'®.

Nadal jednak w pierwszej dekadzie XXI w. podejsciu UE do domeny
cybernetycznej brakowato ujecia catoSciowego. Dominowata natomiast
podzielona perspektywa wynikajaca z trzech istniejacych wowczas filaréw
traktatowych. Z perspektywy funkcjonowania wspolnego rynku i obszaru
wspolnotowego (I filar) uznano, ze dobrobyt Europy jest coraz bardziej za-
lezny od sprawnie funkcjonujacych systemow teleinformatycznych, a rozwoj

13 US Department of Commerce: Improvement of Technical Management of Internet Na-
mes and Addresses; Proposed Rule, www.ntia.doc.gov/federal-register-notice/1998/
improvement-technical-management-internet-names-and-addresses-proposed- (dostep:
26.03.2018).

14 Communication from the Commission to the Council and the European Parlia-
ment — The organisation and management of the Internet — International and Euro-
pean policy issues 1998—2000, https://eur-lex.europa.eu/legal-content/EN/TXT/?
qid=1523121853037&uri=CELEX:52000DC0202.

15 Spotkanie Rady Europejskiej w Lizbonie 23—24 marca 2000 r. — Wnioski Prezydencji
http://oide.sejm.gov.pl/oide/images/files/dokumenty/konkluzje/lizbona200003.pdf (do-
step: 02.04.2018).

16 A. Demczuk, Od raportu Bangemanna do Strategii Europa 2020. Rozwdj spoleczenstwa
informacyjnego w polityce Unii Europejskiej — bilans 15 lat, ,,Annales UMCS” 2016,
vol. 23, nr 2, s. 25—44.
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gospodarczy nie bedzie mozliwy bez zapewnienia otwartej i bezpiecznej cy-
berprzestrzeni. I tak, w ramach dziatan wspolnotowych, poczyniono postepy
w budowie podwalin wspolnego rynku cyfrowego, czego odzwierciedleniem
byt najpierw Plan dziatan eEuropa 2002, a nastepnie Komunikat Komisji
Europejskiej Bezpieczenstwo sieci i informacji: Propozycje na rzecz euro-
pejskiego podejscia oraz Komunikat KE z 2005 r. 1 2010 — Europejskie spo-
teczenstwo informacyjne na rzecz wzrostu i zatrudnienia.

Drugg sferg dzialan UE, gdzie sprawy cyberprzestrzeni znalazty prak-
tyczne odzwierciedlenie, byt obszar Wymiaru Sprawiedliwosci i Spraw
Wewnetrznych (WSiSW — tzw. III filar). Impulsem bylo wypracowanie
i podpisanie Konwencji Rady Europy o cyberprzestepczosci, sporzadzonej
w Budapeszcie 23 listopada 2001 r., do ktorej przystapity wszystkie panstwa
cztonkowskie UE'. Z poczatku XXI w. pochodza tez pierwsze regulacje
unijne dotyczace ochrony prywatnosci (Dyrektywa o prywatnosci i tgcznosci
elektronicznej — e-Privacy)'® oraz zwalczania oszustw finansowych online'’.
Istotnym etapem w rozwoju podej$cia UE do cyberprzestrzeni w obszarze
WSiSW bylo przyjecie Decyzji Ramowej Rady 2005/222/WSiSW z dnia
24 lutego 2005 r. w sprawie atakow na systemy informatyczne, ktdra wpro-
wadzita wiele definicji oraz katalog przestepstw przeciwko bezpieczenstwu
systemow informatycznych®. Z kolei w przyjetej w 2010 r. Strategii bez-
pieczenstwa wewnetrznego UE jako jeden z pigciu celow strategicznych
wymieniono: ,,Podniesienie poziomu ochrony obywateli i przedsi¢biorstw
w cyberprzestrzeni™?'.

Po zamachach terrorystycznych z 11 wrzesnia 2001 r. na porzadku dziennym
w wymiarze globalnym pojawila si¢ takze kwestia cyberterroryzmu i podjecia

17 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23 li-
stopada 2001 r., Dz. Ustaw 2015, poz. 728, http://dziennikustaw.gov.pl/du/2015/728 (do-
step: 8.06.2018).

18 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. doty-
czgca przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elek-
tronicznej, https:/eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32002L0058
(dostep: 8.06.2018).

19 Decyzja ramowa Rady z dnia 28 maja 2001 r. w sprawie zwalczania falszowania
1 oszustw zwigzanych z bezgotowkowymi $rodkami ptatniczymi.

20 Decyzji Ramowej Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakow
na systemy informatyczne, http://eur-lex.europa.cu/legalcontent/PL/TXT/PDF/?uri=CE-
LEX:32005F0222&qid=1523126716983&from=EN (dostep: 8.06.2018).

21 Komunikat Komisji do Parlamentu Europejskiego i Rady: Strategia bezpieczenstwa
wewnetrznego UE w dzialaniu: pig¢ krokow w kierunku bezpieczniejszej Europy,
KOM(2010) 673, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELE-
X:52010DC0673 &from=EN (dostep: 8.06.2018).
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dziatan obliczonych na zwalczanie tego zagrozenia. Jedna z odpowiedzi byto
wypracowanie 1 przyjecie przez USA 14 lutego 2003 r. Narodowej Strategii
Bezpieczenstwa w Cyberprzestrzeni (National Strategy to Secure Cyberspace).
Byt to pierwszy na §wiecie tego typu dokument strategiczny, w ktorym odnie-
siono si¢ w sposob cato$ciowy do zagadnienia cyberbezpieczenstwa??. W re-
akcji na te wydarzenia w czerwcu 2004 r. Rada Europejska wezwata do przy-
gotowania ogodlnej strategii ochrony infrastruktury krytycznej. Odpowiadajac
na ten apel, 20 pazdziernika 2004 r. Komisja Europejska oglosita komunikat
w sprawie ochrony infrastruktury krytycznej w walce z terroryzmem, zawiera-
jacy propozycje sposobow usprawnienia europejskich systemow zapobiegania
atakom terrorystycznym wymierzonym przeciwko infrastrukturze krytycznej,
a takze zwigkszenia gotowosci 1 zdolnosci do reagowania na takie ataki.

W Europie $wiadomo$¢ zagrozen cybernetycznych z trudem wzrastala
W obszarze wspotpracy politycznej czy tez Wspolnej Polityki Zagranicznej
i Bezpieczenstwa (WPZiB — Il filar). W opublikowanej w 2003 r. pierwszej
Strategii bezpieczenstwa UE® prozno szuka¢ odniesien do cyberprzestrzeni.
Cyberbezpieczenstwo nie znalazto si¢ wsrod najwazniejszych zagrozen dla
bezpieczenstwa Unii, za ktére uznano konflikty regionalne, terroryzm, pro-
liferacj¢ broni masowego razenia, upadajace panstwa i wybuchajace w nich
oraz w ich sasiedztwie konflikty, a takze przestepczos¢ zorganizowana.

Sytuacja ta ulegta zmianie pod wpltywem atakow cybernetycznych prze-
ciw Estonii w kwietniu i maju 2007 r., ktérych przeprowadzenie powszechnie
przypisuje si¢ Rosji. Powszechnie uznaje si¢, ze podczas nich po raz pierwszy
masowo wykorzystano internet do ataku na struktury panstwowe. Trwajgca
kilka tygodni fala cyberatakow na infrastrukture informatyczna Estonii byta po-
wigzana z estonsko-rosyjskim kryzysem wokot usunigcia sowieckiego pomnika
w Tallinie. Dobrze zaplanowane i skoordynowane ataki np. rozproszona odmo-
wa ustugi (DDoS — distributed denial of service) doprowadzily do unierucho-
mienia stron internetowych parlamentu, ministerstw obrony i sprawiedliwosci,
partii politycznych, policji, a nawet szkot publicznych. Cyberataki osiagnety
apogeum 9 maja (rosyjski Dzien Zwycigstwa), gdy ich ofiarg padt réwniez
sektor prywatny. Dwa najwigksze banki, Hansapank i SEB Uhispank, musiaty
zawiesi¢ ushugi online 1 wstrzymac transakcje zagraniczne. Zawiesila si¢ tez

22 L. Czebotar, Strategia Stanow Zjednoczonych wobec problem bezpieczenstwa cyber-
przestrzeni, w: A. Podraza, P. Potakowski, K. Wiak (red.), Cyberterroryzm zagrozeniem
XXI wieku, Difin, Warszawa 2013, s. 67—69.

23 P. Daniluk, Kultura strategiczna Unii Europejskiej. Podejscie normatywne, ,,Rocznik
Bezpieczenstwa Miedzynarodowego™” 2015, vol. 9, nr 2, s. 13—18.
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strona najwiekszego dziennika ,,Postimees’*. Mimo ze wladze w Tallinie zwré-
city si¢ o pomoc do UE, reakcja instytucji unijnych i panstw czlonkowskich
ograniczyla si¢ do wyrazow solidarnosci i poparcia dla Estonii. W przyjetej
wowczas specjalnej rezolucji Parlament Europejski ,,wezwat Komisje i wszyst-
kie panstwa cztonkowskie do wsparcia analiz «cyberatakow» na estonskie
strony internetowe oraz do przedstawienia studium na temat tego, jak mozna
rozwigza¢ kwestig takich atakow i zagrozen na poziomie UE”%.

Do zmasowanych atakoéw na rzadowe strony internetowe i serwery doszto
takze w Gruzji podczas konfliktu gruzinsko-rosyjskiego w sierpniu 2008 r.
Dziatania te stanowily integralng czgs$¢ rosyjskiej operacji wojskowej przeciw-
ko temu panstwu, co nadalo terminowi ,,wojna cybernetyczna” praktycznego
wymiaru. Mimo ze operacje w cyberprzestrzeni nie doprowadzity do zadnych
fizycznych zniszczen, znaczaco ostabity potencjat obronny Gruzji w kluczo-
wej fazie konfliktu?. Wptynety réwniez na zdolnos¢ rzadu w Thilisi do ko-
munikowania si¢ z wlasnymi obywatelami oraz opinig publiczng na §wiecie.
Wedhug wickszosci ekspertow za atakami staty zorganizowane grupy hakerow
pozostajace pod kontrolg rosyjskich stuzb specjalnych?’.

Wplyw tych wydarzen wida¢ juz w raporcie nt. implementacji Strategii
Bezpieczenstwa UE, przedstawionym w grudniu 2008 r. Radzie Europejskiej
przez 6wczesnego Wysokiego Przedstawiciela ds. WPZiB Javiera Solang,
w ktorym wprost stwierdzono, ze kwestie cyberbezpieczenstwa stanowig za-
grozenie dla bezpieczenstwa UE?®. W mig¢dzyczasie swoje pierwsze strate-
gie cyberbezpieczenstwa opublikowaty: Wielka Brytania (czerwiec 2009 r.),
Francja (luty 2011 r.), Niemcy (luty 2011 r.).

Jednak prawdziwym kamieniem milowym bylo ogloszenie w lutym 2013 r.
Strategii cyberbezpieczenstwa UE®. Przygotowana wspolnie przez Komisje

24 S. Haataja, The 2007 Cyberattacks Against Estonia and International Law on the Use of
Force: An Informational Approach, ,,Law, Innovation and Technology” 2017, s. 159—189.

25 Rezolucja Parlamentu Europejskiego z dnia 24 maja 2007 r. w sprawie Estonii, WwWw.
europarl.europa.eu/sides/getDoc.do?type=TA&reference=P6-TA-2007-0215&langu-
age=EN&ring=B6-2007-0220 (dostep: 12.04.2018).

26 D. Hollis, Cyberwar Case Study: Georgia 2008, ,,Small Wars Journal” 2011, http://smal-
Iwarsjournal.com/blog/journal/docs-temp/639-hollis.pdf (dostep: 12.04.2018).

27 M. Lakomy, Cyberwojna jako rzeczywistos¢ XXI wieku, ,,Stosunki Migdzynarodowe”
2011, nr 3—4, s. 147.

28 Report on the Implementation of the European Security Strategy — Providing Security
in a Changing World, www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/re-
ports/104630.pdf (dostep: 12.04.2018).

29 Strategia cyberbezpieczenstwa Unii Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzen, www.europarl.europa.ecu/meetdocs/2009 2014/documents/join/com
j0in(2013)0001 /com_join(2013)0001 pl.pdf (dostep: 13.04.2018).
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Europejska i Europejska Stuzbe Dziatan Zewngtrznych (ESDZ), strategia ta
stanowi pierwszy cato$ciowy dokument Unii na ten temat, obejmujgcy wszystkie
aspekty cyberbezpieczenstwa. W dokumencie m.in. stwierdzono, ze podstawo-
we warto$ci UE majg zastosowanie w §wiecie cyfrowym w taki sam sposob, jak
w $wiecie rzeczywistym. Unijna wizja przedstawiona w strategii sktada si¢ z pie-
ciu priorytetow: 1) osiggnigcie odporno$ci na zagrozenia cybernetyczne; 2) ra-
dykalne ograniczenie cyberprzestgpczoscei; 3) opracowanie polityki obronnej
i rozbudowa zdolno$ci w dziedzinie bezpieczenstwa cybernetycznego w powia-
zaniu ze Wspdlng Polityka Bezpieczenstwa i Obrony (WPBiO); 4) rozbudowa
zasobow przemystowych i technologicznych na potrzeby cyberbezpieczenstwa;
5) ustanowienie spojnej migdzynarodowej polityki dotyczacej cyberprzestrzeni
dla Unii Europejskiej i promowanie podstawowych wartosci UE.

Kolejnym impulsem, ktory przyczynit si¢ do zwickszenia zaangazo-
wania UE w cyberbezpieczenstwo, byla agresja Rosji na Ukraing w 2014 r.
Przeprowadzone wowczas dziatania hybrydowe, ktorych waznym elementem
byly ataki cybernetyczne na infrastrukture krytyczng (m.in. na system przesyto-
wy energii elektrycznej), ukazaly z calg ostroécig skale zagrozen. Pod wptywem
tych wydarzen wiele struktur miedzynarodowych, w tym NATO i UE, prze-
warto$ciowaly swoje podejscie do obszaru cyberbezpieczenstwa i cyberobrony.
W przypadku Unii jednym z efektow bylo wypracowanie dokumentu pod nazwa
Ramy polityki UE w zakresie cyberobrony, zatwierdzonego przez Rade UE 18 lis-
topada 2014 r. Wskazano w nim pie¢ obszaréw priorytetowych dla cyberobrony
w kontekscie WPBiO: 1) wspieranie rozwijania zwigzanych z WPBiO zdolno-
$ci panstw czlonkowskich w zakresie cyberobrony; 2) usprawnienie ochrony
sieci tacznosci zwigzanych z WPBiO wykorzystywanych przez podmioty UE;
3) propagowanie wspolpracy i synergii cywilno-wojskowych z politykami ho-
ryzontalnymi UE, odpowiednimi instytucjami i agencjami UE, a takze z sek-
torem prywatnym; 4) poprawa mozliwosci szkolenia, ksztatcenia i ¢wiczen;
5) zacie$nianie wspolpracy z odpowiednimi partnerami mi¢dzynarodowymi*’.

Z kolei w dokumencie Europejska Agenda Bezpieczenstwa na lata
2015—2020 opublikowanym przez Komisj¢ Europejskag w kwietniu 2015 r.
cyberprzestepczos¢ zostala uznana za jedno z trzech, oprocz terroryzmu i zor-
ganizowanej przestepczosci, wyzwan dla bezpieczenstwa obywateli UE!.

30 Ramy polityki UE w zakresie cyberobrony, Bruksela, 18 listopada 2014 r., http://data.
consilium.europa.eu/doc/document/ST-15585-2014-INIT/pl/pdf (dostep: 8.06.2018).

31 Komunikat Komisji Europejskiej: Europejska agenda bezpieczenstwa, https://ec.euro-
pa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/
eu_agenda on_security en.pdf (dostgp: 8.06.2018).
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Wynikiem tej ewolucji jest Globalna Strategia UE* z 2016 t., w kto-
rej nadano tej problematyce zasadnicze znaczenie dla bezpieczenstwa Unii
(oprocz bezpieczenstwa i obrony, zwalczania terroryzmu, bezpieczenstwa
energetycznego i komunikacji strategicznej). Jest to zasadnicza zmiana w sto-
sunku do strategii bezpieczenstwa z 2003 r. W strategii tej podkreslono, Ze ce-
lem Unii jest zachowanie otwartego, wolnego i dostepnego charakteru global-
nej sieci. W dokumencie zapowiedziano zacie$nienie wspotpracy w obszarze
cyberbezpieczefistwa z najwazniejszymi partnerami, takimi jak USA i NATO,
oraz wspieranie odporno$ci na zagrozenia cybernetyczne w regionach sgsia-
dujacych z UE. W strategii okreslono, ze celem UE jest wspieranie globalnego
systemu opartego na normach, w tym wypracowanie powszechnie akcepto-
walnych zasad odpowiedzialnego zachowania panstw oraz srodkow budowy
zaufania w cyberprzestrzeni. UE chce wspiera¢ wielostronne zarzadzanie
cyberprzestrzenig i globalng wspdltprace zwigzang z cyberbezpieczenstwem,
nie naruszajac swobodnego przeptywu informacji®.

W czerwcu 2017 r. Rada UE zatwierdzita Ramy wspolnej unijnej reakcji
dyplomatycznej na szkodliwe dziatania cybernetyczne (tzw. zestaw narzedzi
cyberdyplomacji). Okreslono w nich zasady, ktére majg pomoéc w zapobie-
ganiu konfliktom, niwelowaniu zagrozen cyberbezpieczenstwa i utrzymaniu
wigkszej stabilnosci w stosunkach miedzynarodowych. Oczekuje sig, ze beda
one sprzyja¢ wspotpracy, utatwia tagodzenie bezposrednich i dlugofalowych
zagrozen oraz w dtuzszej perspektywie wptyna na zachowanie potencjalnych
agresorow. W przypadku szkodliwych dziatan cybernetycznych UE ma w petni
wykorzystywa¢ dostepne $rodki w ramach WPZiB, w tym, w razie potrzeby,
srodki restrykcyjne i sankcje. Reakcja UE na cyberataki ma by¢ proporcjonalna
co do zakresu, skali, czasu trwania, intensywnosci, ztozonosci, wyrafinowania
i wplywu dziatalno$ci cybernetycznej. Jednoczes$nie UE potwierdzita swoje za-
angazowanie w rozwigzywanie mi¢dzynarodowych sporéw w cyberprzestrzeni
w sposob pokojowy, w celu promowania bezpieczenstwa i stabilnosci poprzez
wspotprace migdzynarodowa oraz zmniejszenie ryzyka nieporozumien, eskala-
cji i konfliktow, ktore mogg wynikaé z incydentéw cybernetycznych,

32 Globalna strategia na rzecz polityki zagranicznej i bezpieczenstwa Unii Europejskiej —
Wspdlna wizja, wspolne dziatanie: Silniejsza Europa, https://europa.eu/globalstrategy/
sites/globalstrategy/files/eugs pl version.pdf (dostep: 15.04.2018).

33 J. Maliszewska-Nienartowicz, Zatozenia Globalnej strategii na rzecz polityki zagranicz-
nej i bezpieczenstwa UE — przetom czy stagnacja?, ,,Sprawy Miedzynarodowe” 2017,
nr2,s. 46—62.

34 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/en/pdf (dostep:
13.03.2018).
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Swoistym podsumowaniem tego etapu ksztattowania si¢ polityki UE byt
opublikowany 13 wrzes$nia 2017 r. Wspolny Komunikat Komisji i Wysokiego
Przedstawiciela Unii do spraw zagranicznych i polityki bezpieczenstwa —
Odpornosé, Odstraszanie, Obrona: Budujqgc silne cyberbezpieczenstwo dla
Unii Europejskiej*. W dokumencie tym, bedgcym czescig szerszego ,,pakietu
cyberbezpieczenstwa”, zaktualizowano Strategie cyberbezpieczenstwa UE
72013 r. Komisja stwierdzita w Komunikacie, ze UE musi zwigkszy¢ swoja
odpornos$¢ na ataki cybernetyczne, stworzy¢ skuteczne narzedzia odstraszania
1 instrumenty prawa karnego pozwalajace lepiej chroni¢ obywateli, przedsig-
biorstwa 1 instytucje publiczne w Europie. Zapowiedziala m.in. stworzenie
Agencji UE ds. Cyberbezpieczefstwa na bazie istniejacej juz Europejskiej
Agencji ds. Bezpieczenstwa Sieci i1 Informacji (ENISA) oraz ustanowienie
1 wdrozenie ogoélnounijnych ram certyfikacji w obszarze cyberbezpieczen-
stwa. W komunikacie stwierdzono wprost, ze przedstawione w dokumencie
podejscie bedzie ,,podstawa wigkszej odpornosci i strategicznej autonomii,
wzmocni zdolno$ci w zakresie technologii i umiejetnosci oraz pomoze w bu-
dowie silnego jednolitego rynku”.

Rozwdj polityki cyberbezpieczenstwa UE w XXI w. odbywat si¢ zasadni-
czo w sposob reaktywny, mato skoordynowany i bez z gory zatozonego planu
dziatania. W rezultacie unijny porzadek w tej sferze przypomina swoista mozai-
ke legislacji, instrumentow politycznych i instytucji, ktore pojawialy si¢ w od-
powiedzi na polityczne zapotrzebowanie wynikajace z rosnacej skali zagrozen
cybernetycznych. Tymczasem dla swej skutecznosci polityka bezpieczenstwa
powinna mie¢ charakter przekrojowy i horyzontalny. Zdaja si¢ ten problem
dostrzega¢ przywddcy unijni, gdyz Rada Europejska w pazdzierniku 2017 r.
zalecita przyjaé ,,wspolne podejscie do unijnego cyberbezpieczenstwa”.

Instytucje i instrumenty polityki cyberbezpieczenstwa UE

Obszar bezpieczenstwa sieci 1 systemow teleinformatycznych, wywodzacy
si¢ z dziatan stuzacych rozwojowi spoteczenstwa informatycznego i rynku
cyfrowego, jest regulowany przede wszystkim przez Dyrektywe Parlamentu
Europejskiego i Rady (UE) 2016/1148 w sprawie srodkow na rzecz wyso-
kiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych

35 Wspolny Komunikat Komisji i Wysokiego Przedstawiciela Unii do spraw zagranicznych
i polityki bezpieczenstwa — Odpornosé, Odstraszanie, Obrona: Budujgc silne cyberbez-
pieczenstwo dla Unii Europejskiej http://eur-lex.europa.eu/legal-content/EN/TXT/?qi-
d=1505294563214&uri=JOIN:2017:450:FIN (dostep: 13.03.2018).
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na terytorium Unii*®, ktora zostala przyjeta 6 lipca 2016 r. (VIS Directive).
Zobowigzuje ona panstwa cztonkowskie UE do zagwarantowania minimal-
nego poziomu zdolnosci krajowych w dziedzinie cyberbezpieczenstwa po-
przez ustanowienie organdOw wilasciwych oraz jednolitego punktu kontakto-
wego (single point of contact) ds. cyberbezpieczenstwa, powotanie zespotow
reagowania na incydenty komputerowe (CSIRT) oraz przyjecia krajowych
strategii w zakresie cyberbezpieczenstwa. W dyrektywie sformutowano obo-
wigzki stuzgce zapewnieniu cyberbezpieczenstwa systemow informacyjnych
w sektorach uslug majacych zasadnicze znaczenie dla utrzymania krytycznej
dziatalnosci spoteczno-gospodarczej, a wigc w energetyce, transporcie, ban-
kowosci i instytucjach finansowych, sektorach zdrowia, zaopatrzenia w wode
i infrastrukturze cyfrowej. Zgodnie z dyrektywa operatorzy najwazniejszych
ushug sa zobowiazani do stosowania odpowiednich zabezpieczen, szacowania
ryzyka oraz do zglaszania wlasciwym organom lub CSIRT wszelkich incy-
dentow powaznie zagrazajacych ich systemom informacyjnym oraz mogacych
znaczaco zaklocié cigglos¢ dziatania ustug w 2016 r. Panstwa czlonkowskie
sg zobowigzane do transpozycji Dyrektywy do krajowego porzadku prawnego
w terminie do 9 maja 2018 r. Do tego obszaru nalezy zaliczy¢ takze dziatania
stuzace ochronie infrastruktury krytycznej, w szczegolno$ci realizowane w ra-
mach Planu Dziatan do opublikowanego w 2009 r. przez Komisj¢ Europejska
Komunikatu nt. ochrony krytycznej infrastruktury informatycznej*’.
Najwazniejszg unijng instytucja w wymienionym obszarze jest ENISA,
powotana w 2004 r. Jej mandat zostal znaczaco poszerzony w 2013 r., obecnie
za$ trwaja prace nad przeksztalceniem jej w pelnowartosciowa Agencje UE
ds. Cyberbezpieczenstwa. Nowy mandat ENISA sluzy zapewnieniu stalej,
silniejszej 1 bardziej centralnej roli agencji, w szczegdlnosci poprzez wspie-
ranie panstw cztonkowskich we wdrazaniu unijnych przepisow w obszarze
cyberbezpieczenstwa, w tym wymienionej juz dyrektywy NIS, ale takze w za-
kresie przepisow dotyczacych ustug zaufania i elektronicznej identyfikacji

36 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie srodkéw
na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycz-
nych na terytorium Unii, https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX-
%3A32016L1148 (dostep: 13.03.2018).

37 COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT,
THE COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND
THE COMMITTEE OF THE REGIONS on Critical Information Infrastructure Pro-
tection ,, Protecting Europe from large scale cyber-attacks and disruptions: enhancing
preparedness, security and resilience”, http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2009:0149:FIN:EN:PDF (doste¢p: 13.03.2018).
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oraz w obszarze bezpieczenstwa komunikacji elektronicznej. Istotnym wy-
znacznikiem roli agencji ENISA jest takze realizowanie wsparcia krajow
cztonkowskich i instytucji unijnych w budowaniu zdolno$ci przeciwdziatania,
wykrywania, analizowania i reagowania na zagrozenia i incydenty, a takze
oferowania wsparcia w opracowywaniu strategii cyberbezpieczenstwa.

Co istotne, w przysztosci wzrosnie rola agencji w dziataniach zwigzanych
ze wspolpraca operacyjng wlasciwych instytucji czy cial w obszarze cyber-
bezpieczenstwa na poziomie unijnym. Bedzie ona koordynowac¢ wspotprace
w ramach mechanizméw takich jak sie¢ CSIRT oraz organizowanie ¢wiczen
na poziomie unijnym. ENISA ma réwniez przygotowywac regularne tech-
niczne raporty sytuacyjne w obszarze cyberbezpieczenstwa na poziomie Unii
Europejskiej. Ma ona realizowa¢ to zadanie na podstawie zrodet otwartych,
wlasnych analiz oraz raportéw panstw cztonkowskich (CSIRT), jednolitych
punktéow kontaktowych, instytucji unijnych, takich jak Europejskie Centrum
ds. Walki z Cyberprzestgpczoscia (EC3) czy CERT EU. Agencja ma takze
zostaé przeksztalcona w osrodek fachowej wiedzy wspomagajacy panstwa
cztonkowskie i Komisje w sprawie certyfikacji cyberbezpieczenstwa. Warto
tez wspomnie¢ o utworzonym w 2012 r. zespole reagowania na incydenty
cybernetyczne CERT EU, ktory realizuje zadania w zakresie cyberbezpie-
czenstwa na potrzeby instytucji europejskich.

W ramach walki z cyberprzestepczoscia UE rozwineta stosunkowo ob-
szerne instrumentarium dziatan i sprawnie dziatajace instytucje. Wsrod ak-
tow prawnych dotyczacych cyberprzestepczosci nalezy przede wszystkim
zwroci¢ uwagg na Dyrektywe Parlamentu Europejskiego i Rady 2013/40/UE
z dnia 12 sierpnia 2013 r. dotyczqcq atakow na systemy informatyczne. Jej
celem jest zblizenie prawa karnego panstw czlonkowskich w dziedzinie ata-
koéw na systemy informatyczne przez ustanowienie zasad minimalnych doty-
czacych definicji przestepstw i odpowiednich kar oraz poprawa wspotpracy
miedzy wlasciwymi organami w panstwach cztonkowskich, a takze wlasciwy-
mi wyspecjalizowanymi agencjami i organami Unii. Wymaga ona od panstw
cztonkowskich wprowadzenia do krajowych systemow prawnych regulacji
dotyczacych skutecznego dzialania przeciwko podstawowym typom cybera-
takow. Ponadto, co wazniejsze, wprowadza wspolng definicje takich atakow.
Istotne znaczenia ma takze Dyrektywa 2011/92/UE z dnia 13 grudnia 2011 r.
w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wy-
korzystywania seksualnego dzieci oraz pornografii dziecigcej. W ramach reali-
zacji tzw. pakietu cyberbezpieczenstwa z wrzesnia 2017 r. Komisja na poczat-
ku 2018 r. przedstawita wnioski majace na celu utatwienie transgranicznego
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dostepu do elektronicznego materialu dowodowego w celu zwigkszenia sku-
tecznosci prowadzenia dochodzen i §cigania przestgpczos$ci wykorzystujacej
cyberprzestrzen. Planuje si¢ takze przedstawienie projektu nowej dyrektywy
dotyczacej zwalczania falszerstw i oszustw zwigzanych z bezgotéwkowymi
srodkami platniczymi. Dodatkowo do pazdziernika br. Komisja Europejska
przedstawi swoje uwagi na temat roli szyfrowania w dochodzeniach karnych.

Najwazniejszg instytucjg w ramach dziatan UE w sferze cyberprzestgp-
czosci jest EC3, ktorego zadaniem jest wzmocnienie reakcji organow $ciga-
nia na cyberprzestepczos¢ w UE, a tym samym pomoc w ochronie obywa-
teli, przedsiebiorstw i rzadoéw przed przestgpczoscia internetowa. Centrum
zostato powotane do zycia w 2013 r. w ramach Europolu, w 2017 r. liczy-
to 83 pracownikéw i dysponowato budzetem w wysokosci 11 min EUR3,
Przy Europolu dziata takze Wspolna Grupa Zadaniowa ds. Przeciwdziatania
Cyberprzestepczosci (J-CAT), ktora wspiera skoordynowane dziatania poli-
cyjne z wykorzystaniem danych wywiadowczych przeciwko zagrozeniom
zwigzanym z cyberprzestepczoscig i najwazniejszym celom poprzez stymu-
lowanie i ulatwianie wspolnego rozpoznawania, hierarchizowania, przygo-
towywania i wszczynania dochodzen.

Za najstabiej rozwinigte nalezy uznaé¢ instrumenty i instytucje w trze-
cim obszarze polityki cyberbezpieczenstwa UE, odnoszacym si¢ do dziatan
w ramach WPZiB, a zwlaszcza cyberobrony. Przesadza o tym do$¢ pdzne
wlaczenie tych aspektow do dziatan UE i ostroznos¢ panstw cztonkowskich
w angazowaniu si¢ w projekty dotyczace tego zagadnienia. Odpowiedzialno$¢
za zapewnienie cyberbezpieczenstwa spoczywa na panstwach cztonkowskich,
ktére niechetnie dzielg si¢ informacjami o posiadanych zasobach i zdolno-
$ciach w tej dziedzinie, rowniez z obawy przed ujawnieniem ewentualnych
podatnosci w narodowych systemach. Dla wielu panstw UE gléwnym fo-
rum wspotdziatania w obszarze cyberobrony pozostaje NATO, ktore juz
na szczycie w Walii w 2014 r. uznalo cyberprzestrzen za dziedzing swo-
jej misji. W $wietle rosyjskich dziatan wobec Ukrainy, NATO i UE uznaty,
ze konieczne jest wzmocnienie wspotpracy obu organizacji wobec wspol-
nych zagrozen w cyberprzestrzeni. W lutym 2016 r. podpisano porozumie-
nie techniczne miedzy NATO’s Computer Incident Response Capability
a CERT-UE o wspolpracy operacyjnej i wymianie informacji. Przelomowe
znaczenie na szczeblu politycznym miato przyjecie podczas szczytu Sojuszu

38 www.europarl.europa.eu/cmsdata/137224/2018-02-01%20CONT%20Mission%20
t0%20Europol Report.pdf (dostep: 20.04.2018).
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w Warszawie 8 lipca 2016 r. Wspdlnej deklaracji o wspotpracy NATO-UE™.
Wsrdd siedmiu priorytetowych obszarow wspoltpracy zapowiedziano w dekla-
racji poszerzenie koordynacji w zakresie cyberbezpieczenstwa i cyberobrony
w konteks$cie zardwno misji i operacji, jak i ¢wiczen, edukacji i treningow.
W grudniu 2016 r. NATO i UE zatwierdzity wspolnie przygotowane konkretne
propozycje implementacyjne, wérod 42 dziatan znalazty si¢ cztery dotyczace
cyberbezpieczenistwa i cyberobrony*.

Mimo przewodniej roli NATO w tym obszarze, réwniez Unia, cho¢
w ograniczonej skali, moze przyczyni¢ si¢ do podniesienia zdolnos$ci panstw
cztonkowskich w cyberobronie. Stuzy temu realizacja wspomnianych Ram
polityki w dziedzinie cyberobrony. Opublikowane dotychczas cztery poirocz-
ne raporty z implementacji tego dokumentu pokazuja umiarkowany postep.
Gloéwna role w tym zakresie odgrywa Europejska Agencja Obrony, ktora
w przyjetym w 2014 r. Capability Development Plan zaliczyta kwestie do-
tyczace cyberbezpieczenstwa do dziatan priorytetowych*'. W ramach tego
planu realizowane sa dwa rodzaje dziatan: budowanie wspdlnych zdolno-
$ci do reagowania na zagrozenia cybernetyczne w strukturach wojskowych
panstw cztonkowskich i w instytucjach CSDP oraz szkolenia i kursy organi-
zowane przez EDA dla funkcjonariuszy publicznych panstw cztonkowskich.
Realizowany jest projekt opracowywania srodkow odpowiedzi na ataki zwig-
zane z cyberszpiegostwem, a takze projekt dotyczacy kryptografii i kodowanie
informacji*2. W maju 2017 r. EDA oglosita uruchomienie wspdlnego projektu
11 panstw w formule pooling & sharing dotyczacego rozwoju tzw. poligonéw
cybernetycznych (Cyber Ranges Federation Project)®.

Duze nadzieje wiaze si¢ z projektem tzw. wzmocnionej wspoltpracy struktu-
ralnej (PESCO). Wsrod 17 projektow z pierwszej transzy zaledwie dwa dotycza

39 Joint Declaration by the President of the European Council, the President of the Euro-
pean Commission, and the Secretary General of the North Atlantic Treaty Organization,
www.nato.int/cps/en/natohq/official_texts 133163.htm?selectedLocale=en.

40 Statement on the Implementation of the Joint Declaration signed by the President of the
European Council, the President of the European Commission, and the Secretary Gene-
ral of the North Atlantic Treaty Organization, www.nato.int/cps/ua/natohg/official te-
xts_138829.htm (dostep: 8.06.2018).

41 Future Capabilities — Brochure, www.eda.europa.eu/docs/default-source/eda-publica-
tions/futurecapabilities_cdp_brochure (dostep: 20.04.2018).

42 A. Pienko$, Europejska Agencja Obrony w systemie wspolpracy przemystowo-obronnej
w Europie, Wydawnictwo Naukowe Uniwersytetu Mikotaja Kopernika, Torun 2017, s. 76.

43  Cyber Ranges: EDA's First Ever Cyber Defence Pooling & Sharing Project Launched
By 11 Member States, Bruksela, 12 maja 2017, www.eda.europa.eu/info-hub/press-
-centre/latest-news/2017/05/12/cyber-ranges-eda-s-first-ever-cyber-defence-pooling-
sharing-project-launched-by-11-member-states (dostgp: 8.06.2018).
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cyberbezpieczenstwa: 1) projekt zacie$nienia wspolpracy poprzez stworzenie
platformy wymiany informacji o zagrozeniach i incydentach cybernetycznych,
2) powotanie szybkich zespotéw reagowania cybernetycznego. Oba projekty
znajduja si¢ na dos¢ niskim poziomie zaawansowania i majg zasieg ograni-
czony do kilku panstw uczestniczacych, w zwigzku z czym trudno uznacé je
za przetomowe dla budowy zdolnosci cyberobrony*. Wydaje si¢, ze powodem
jest nieche¢ waskiej grupy panstw dysponujacych duzymi mozliwo$ciami cy-
bernetycznymi do angazowania si¢ w projekty o znikomej z ich punktu widze-
nia wartosci dodanej. Z kolei mniejsze panstwa cztonkowskie muszg oszczed-
nie dysponowa¢ swoimi ograniczonymi zasobami i to przesadza czesto o ich
ostroznosci w podejmowaniu nowych zobowigzan. Zacheta w przysztosci dla
tej formuty wspotpracy moze by¢ zapewnienie dostepu do srodkow z budzetu
UE, np. w ramach Europejskiego Funduszu Obrony.

Potencjal Unii Europejskiej w dziedzinie cyberbezpieczenstwa

Piszac o polityce cyberbezpieczenstwa UE, warto zauwazy¢, ze mamy do czy-
nienia z dziatalnoscia odnoszacg si¢ do specyficznego srodowiska, stworzonego
w catos$ci przez cztowieka. Proba oceny potencjatu Unii Europejskiej w cyber-
przestrzeni musi uwzglednia¢ wiele specyficznych cech tej domeny, takich jak:
1) ponadnarodowy i globalny charakter, 2) zasadnicza rola aktorow niepanstwo-
wych, 3) rozproszony sposob zarzadzania, 4) asymetryczny charakter zagrozen
cybernetycznych, 5) brak wyraznej granicy miedzy sfera cywilng i wojskowa,
6) wysoki stopien anonimizacji prowadzonych dziatan oraz 7) dynamicznie
zmieniajaca si¢ charakterystyka srodowiska cybernetycznego.

Jednocze$nie sama Unia Europejska stanowi specyficzny byt ponadnarodowy,
odmienny w swojej naturze i praktyce dziatania zarowno od panstw narodowych,
jak 1 od typowych organizacji migdzynarodowych. Nie do konca przystaja wiec
do UE klasyczne definicje i modele potegi znane z obszary studiow strategicz-
nych®. W przypadku UE, jako aktora polityki migdzynarodowej, mamy do czy-
nienia ze zdecydowang przewagg elementow tzw. tagodne;j sity (soft power) nad
tradycyjnymi, twardymi aspektami sity zwigzanymi z uZzyciem instrumentow

44 M. Terlikowski, Pierwsze projekty PESCO: w poszukiwaniu przelomu, ,,Biuletyn PISM”
8V 2018, nr 65.

45 Sita panstwa (state power) jest postrzegana jako warunek sine qua non mozliwosci urze-
czywistnienia interesow panstwowych. Skladajg si¢ na nig trzy gtdéwne elementy: poli-
tyczny, gospodarczy i militarny. R. Kuzniar, Polityka i sita. Studia strategiczne — zarys
problematyki, Wydawnictwo Naukowe ,,Scholar”—Fundacja Studiow Miedzynarodo-
wych, Warszawa 2005, s. 177.
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przymusu (hard power)*. Stad proby ujmowania migdzynarodowego potencjatu
i znaczenia UE w kategoriach ,,mocarstwa niewojskowego” (civilian power) lub
tez wrecz ,,mocarstwa pokojowego™*. Niewatpliwie, ze wzglgdu na wspomniang
specyfike cyberprzestrzeni, elementy tak opisywanej migkkiej sity Unii maja
relatywnie wicksze znaczenie przy ocenie unijnej polityki cyberbezpieczenstwa.

Ze wzgledu na unikalno$¢ srodowiska cybernetycznego i jego specyficzny
charakter w ostatniej dekadzie w literaturze przedmiotu pojawilo si¢ poje-
cie sity cybernetycznej (cyberpower), zdefiniowanej przez amerykanskich
strategébw wojskowosci jako ,,zdolno$¢ do uzycia cyberprzestrzeni w celu
stworzenia przewagi i wywarcia wptywu na zdarzenia w innych przestrze-
niach operacyjnych oraz w innych czynnikach sktadowych sity”*. Poj¢cie to
zostato pozniej spopularyzowane m.in. przez Josepha Nye’a, ktory okreslit
czynniki cyberpower skierowane do wewnatrz i na zewnatrz cyberprzestrzeni.
Wyro6znit on trzy oblicza sity w domenie cybernetycznej (przymuszajaca, od-
mawiajacg dostepu i grozacg konsekwencjami), w podziale na elementy sity
miekkiej i twardej*. Inny model do analizy sity cybernetycznej proponuje
Alexander Klimburg pod nazwg Integrated Capability Model*. Ze wzgledu
na kompleksowe podejscie, nacisk na wspotprace i uwzglednienie wszyst-
kich aktorow operujacych w cyberprzestrzeni model ten wydaje si¢ bardziej
adekwatny do analizy potencjatu UE. Jego zastosowanie przez Myriam Dunn
Cavelty do zbadania zdolnosci UE w zakresie cyberbezpieczenstwa przyno-
si dosy¢ zniuansowany obraz®'. Wewnetrznie Unia rozwingta caly wachlarz
zrdéznicowanych instrumentow polityki dotyczacych cyberprzestrzeni, poczy-
najac od forum dialogu przez platforme wspodtdziatania publiczno-prywatnego
az po specyficzne regulacje prawne. Na zewnatrz natomiast UE promuje

46 O. Barburska, Argument sily czy sita argumentow? Unia Europejska w stosunkach mig-
dzynarodowych jako soft power, ,,Rocznik Integracji Europejkiej” 2016, nr 10, s. 335.

47 Mogherini Calls EU a Peace ‘Superpower’, in Wake of Trump Win, EurActiv, 10 XI 2016,
www.euractiv.com/section/security/news/mogherini-calls-eu-a-peace-superpower-in-
wake-of-trump-win (dostep: 8.06.2018).

48 D.T. Kuehl, From Cyberspace to Cyberpower: Defining the Problem, w: D. Kramer,
H. Stuart, L.K. Wentz, Cyberpower and National Security Policy, National Defense
University, Potomac Books, Inc., Washington 2009, s. 11, http://ctnsp.dodlive.mil/fi-
les/2014/03/Cyberpower-I-Chap-02.pdf (dostep: 8.06.2018).

49 J.S. Nye, Cyber Power, Belfer Center for Science and International Affairs, Harvard
Kennedy School, Cambridge 2010, s. 3—4, http://belfercenter.ksg.harvard.edu/files/cy-
ber-power.pdf (dostep: 8.06.2018).

50 A.Klimburg, The Whole of Nation in Cyberpower, ,,Georgetown Journal of International
Affairs” 2011, numer specjalny, International Engagement on Cyber, s. 173—179.

51 M.D. Cavelty Europe’s Cyber-Power, ,,European Politics and Society” 2018, vol. 19,
nr 3, https://doi.org/10.1080/23745118.2018.1430718 (dostep: 8.06.2018).
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wspolprace na rzecz wolnosci i praw podstawowych w cyberprzestrzeni.
Generalnie jednak UE nie posiada spojnej wizji projekcji sity cybernetycznej
W wymiarze strategicznym®>.

Do oceny potencjalu UE konieczna jest jeszcze jedna konstatacja. Nawet
najbardziej skuteczny system cyberbezpieczenstwa nie jest w stanie zapo-
biec wszystkim cyberatakom. Moze on jednak efektywnie ograniczy¢ skutki
i zasigg takich dziatan, pozwalajac uniknaé najbardziej katastrofalnego sce-
nariusza. Gloéwnym czynnikiem, ktory wptywa na skuteczno$¢ tak rozumia-
nego cyberbezpieczenstwa, jest odpornos¢ (resilience). Pojecie odpornosci
nabrato szczeg6lnego znaczenia w mysleniu o bezpieczenstwie na przestrzeni
ostatniej dekady, zwlaszcza w odniesieniu do tzw. nowych lub niekonwen-
cjonalnych zagrozen dla bezpieczenstwa. Poczatkowo tgczone byto gtéwnie
z rozwazaniami o bezpieczenstwie infrastruktury krytycznej. Znalazto ono
jednak szersze zastosowanie zwlaszcza w krajach anglosaskich i nordyckich
jako odpowiedZ na rosngcg nieprzewidywalno$¢ i zmienno$¢ srodowiska
bezpieczenstwa. Warto wspomnie¢, ze kategoria odpornosci zajmuje wazne
miejsce w narodowych strategiach bezpieczenstwa USA i Wielkiej Brytanii
z1at201012015. W przypadku UE mozna mowic o postulacie odpornosci ca-
fego systemu cyberbezpieczenstw>*. Przejawem tego podejscia jest nadawanie
odpornosci rownie istotnego znaczenia, jakie w unijnym podej$ciu do cyber-
przestrzeni majg odstraszanie i obrona, o czym swiadczy chociazby tytut ubie-
glorocznego Wspolnego Komunikat Komisji i Wysokiego Przedstawiciela.
Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji definiuje odpornosé
W sposob nastepujacy: ,,zdolnos¢ jednostki, systemu, sieci lub ustugi do spro-
stania efektom wydarzenia zakldcajacego lub do odzyskania zdolnosci funk-
cjonowania na poziomie normalnym lub zblizonym do normalnego™’. Dla UE
odporno$¢ ma istotny wymiar zewnetrzny, czego przejawem jest dokument
Komisji Europejskiej Strategiczne podejscie do kwestii odpornosci w ramach
dziatan zewnetrznych UE, opublikowany 7 czerwca 2017 1.5

52 Ibidem,s. 13.

53 Patrz P. Pawlak w: F. Gaub, N. Popescu (red.), After the EU Global Strategy — Building
Resilience, EU Institute of Security Studies, 2017, s. 17-21.

54 G. Christou, Cybersecurity in the European Union, Palgrave Macmillan, Basingstoke
2016, s. 21-23.

55 S. Gorniak (red.), Enabling and Managing end-to-end Resilience, ENISA, 2011, s. 9,
www.enisa.europa.eu/publications/end-to-end-resilience.

56 Wspolny komunikat do Parlamentu Europejskiego i Rady. Strategiczne podejscie do kwestii
odpornosci w ramach dziatan zewnetrznych UE, Bruksela, dnia 7.6.2017, https://eur-lex.
europa.ew/legal-content/PL/TXT/?uri=CELEX%3A52017JC0021 (dostep: 20.04.2018).
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Czynniki autonomii strategicznej UE w sferze cyberbezpieczenstwa

Pojawienie si¢ w dyskursie politycznym w Unii Europejskiej koncepcji strate-
gicznej autonomii Europy to z jednej strony wyraz ambicji uzyskania wigkszej
podmiotowosci na arenie globalnej, z drugiej zas reakcja na wynik referendum
ws. Brexitu i wybdr Donalda Trumpa na prezydenta USA. Chociaz idea ta
popularno$¢ zyskata w ostatnich kilku latach, jej korzenie si¢gaja okresu bez-
posrednio po Il wojnie $wiatowej i rodzacej si¢ wowczas idei uniezaleznienia
si¢ Europy od Stanéw Zjednoczonych w zakresie bezpieczenstwa i obrony.
Koncepcja niezaleznosci Europy nabrata nowej dynamiki po zakonczeniu
zimnej wojny, przybrata zrazu posta¢ Europejskiej Tozsamosci w Dziedzinie
Bezpieczenstwa 1 Obrony, aby wreszcie ostatecznie otrzymaé range zaloze-
nia i mys$li przewodniej opublikowanej w 2016 1. Globalnej Strategii Unii
Europejskiej, w ktorej stwierdzono wprost: ,,Przedmiotowa strategia jest wy-
razem ambicji strategicznej autonomii Unii Europejskiej™’.

Zdolnos¢ do podejmowania decyzji w zakresie
Autonomia polityczna polityki bezpieczenstwa i dziatania na ich
podstawie

Zdolnos¢ oparta na koniecznych ramach
instytucjonalnych i wymaganych zdolnos$ciach
do niezaleznego planowania i realizacji operacji
cywilnych i/lub wojskowych

Autonomia operacyjna

Zdolno$¢ do rozwoju i budowy zasobow
Autonomia przemystowa | wymaganych do osiggniecia autonomii
operacyjne;j.

Trzy wymiary
autonomii strategicznej

Zrédto: R. Kempin, B. Kunz, France, Germany, and the Quest for European Strategic
Autonomy, Notes de L’Ifri, December 2017, s. 10.

Autonomia polityczna. Zasadniczym problemem w rozwazaniach na te-
mat autonomii strategicznej jest kwestia wspolnej kultury strategicznej Unii
Europejskiej. Jej powstanie to dlugi proces obejmujacy zarowno wypraco-
wanie strategii, jak i stosowanie jej w praktyce. W przypadku UE mamy do-
piero dwa dokumenty o charakterze strategii bezpieczenstwa z 200312016 .
oraz wiele strategii sektorowych, z ktérych niestety nie wszystkie zastugu-
ja na to miano. Zwraca na to uwage Robert Kupiecki, ktory odnoszac sie

57 Globalna strategia na rzecz polityki zagranicznej i bezpieczenstwa Unii Europejskiej —
Wspolna wizja, wspolne dziatanie..., s. 3.
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do kwestii strategii bezpieczenstwa podmiotéw zbiorowych, podkresla, ze
wspolna kultura strategiczna powstaje w wyniku mozolnego i raczej powol-
nego procesu®®. O wypracowanie takiej wtasnie wspolnej kultury strategicz-
nej Europy zaapelowat prezydent Francji Emmanuel Macron w przemowie-
niu programowym Inicjatywa dla Europy wygloszonym 26 wrzes$nia 2017 r.
na Sorbonie ¥.

W gronie panstw cztonkowskich widoczne sg podzialy miedzy zwolen-
nikami rozwoju tak pojmowanej autonomii strategicznej UE, a tymi, ktorzy
obawiajg si¢ ostabienia wig¢zi transatlantyckich i podwazenia kluczowej roli
NATO jako fundamentu bezpieczenstwa Europy. Zapewne wiele bedzie za-
leze¢ od wspoélpracy na linii Berlin—Paryz i zdolnosci tego tandemu do wy-
pracowania i skutecznej realizacji wizji dalszego rozwoju WPBIiO.

Autonomia operacyjna. Do osiagnigcia autonomii operacyjnej konieczne
jest posiadanie zarowno zdolnosci, jak i odpowiedniego poziomu wydatkow
na ich finansowanie. Zgodnie z ,,pakietem cyberbezpieczenstwa” zapropono-
wanym we wrzesniu 2017 r. przez Komisje Europejska, ENISA zostanie prze-
ksztalcona w silniejsza Agencje UE ds. Bezpieczenstwa Cybernetycznego,
dysponujaca stalym mandatem, wiekszymi Srodkami operacyjnymi i stabilng
bazg na przysztosé. Co istotne, ENISA bedzie posiadata pewne, cho¢ ogra-
niczone, zdolnos$ci operacyjne. Agencja ma m.in. koordynowac¢ wspotprace
w ramach sieci CSIRT, wzrastaja tez jej kompetencje w ramach dokonywa-
nia np. analiz ex post (na wniosek) w zwigzku z otrzymywanymi zglosze-
niami zajécia powaznych incydentow zgodnie z definicja dyrektywy NIS,
jak réwniez udzialu w zakresie wspolnego reagowania na transgraniczne
incydenty duzej skali czy sytuacje kryzysowe w cyberprzestrzeni. Budzet
tej agencji UE ma w ciggu 4 lat (2018—2021) wzrosng¢ z obecnych 11 min
EUR do 23 mIn EUR, a jej struktura personalna z 84 do 125 os6b®. Nalezy
zauwazy¢, ze w $§wietle licznych nowych zadan, jakie planowane regulacje
naktadajg na agencjg, taki wzrost jej budzetu wydaje si¢ mocno niecadekwatny.

Trudno o zbiorcze dane dotyczace wydatkow na cyberbezpieczenstwo
w skali UE. Mozna méowi¢ o wydatkach z budzetu UE na programy badawcze,

58 R. Kupiecki, Unia Europejska i problemy strategii bezpieczenstwa podmiotow zbioro-
wych, ,,Sprawy Miedzynarodowe” 2014, nr 4, s. 71.

59 Wystgpienie Emmanuela Macrona Inicjatywa dla Europy, www.diplomatie.gouv.fr/en/
french-foreign-policy/european-union/events/article/president-macron-s-initiative-for-
europe-a-sovereign-united-democratic-europe (dostep: 8.06.2018).

60 Maria Del Mar Negreiro Achiaga, Enisa and a new cybersecurity act, Briefing, Euro-
pean Parliamentary Research Service, 2018, www.europarl.ecuropa.ecu/RegData/etudes/
BRIE/2017/614643/EPRS_BRI(2017)614643 EN.pdf (dostep: 8.06.2018).
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rozw0j zdolnosci i kompetencji w tym obszarze, zwlaszcza ze s3 one dosy¢
rozproszone i czesto ,,ukryte” w ramach wigkszych programoéw i instrumen-
tow sektorowych. Z jednej strony mamy wigc do$¢ skromne budzety instytucji
unijnych zajmujacych si¢ cyberbezpieczenstwem, takich jak ENISA i EC3,
z drugiej za§ malo skoordynowane wydatki ponoszone m.in. w ramach roz-
woju jednolitego ryku cyfrowego,

Réwniez nie wszystkie panstwa specyfikuja swoje wydatki w ob-
szarze cyberbezpieczenstwa. Na przyktad niemiecki Federalny Urzad
ds. Bezpieczenstwa Technologii Informatycznych (Bundesamt fiir Sicherheit
in der Informationstechnik) dysponowat w 2017 r. budzetem w wysokosci
109 mln EUR i 841 pracownikami. Z kolei w najnowszej brytyjskiej strategii
cyberbezpieczenstwa z 2015 r. zapowiedziano wydatki na poziomie 1,9 mld
GBP na przestrzeni lat 2016—2021°'. Francuska minister obrony Florence
Parly zapowiedziata w styczniu 2018 r. przeznaczenie kwoty 1,6 mld EUR
na cyberobron¢ w perspektywie najblizszych szesciu lat®>. Rzad holender-
ski planuje zwickszenie wydatkow na cyberbezpieczenstwo do poziomu
95 mIn EUR rocznie®. Z kolei rzad Danii zamierza wydatkowac 1,4 mld
DKK (188 mln EUR) na inwestycje dotyczace cyberbezpieczenstwa i cybe-
robrony w latach 2018—2022%.

Problemem pozostaje brak odpowiednio wykwalifikowanych specjali-
stow. Wedtug Komisji Europejskiej sigga on 350 tysiecy 0sob. Jednym z pro-
ponowanych rozwigzan ma by¢ utworzenie Europejskiego Centrum Badan
Naukowych i Kompetencji w dziedzinie bezpieczenstwa cybernetycznego
(projekt pilotazowy zostanie zrealizowany w 2018 r.). Wspolpracujac z pan-
stwami cztonkowskimi, Centrum pomoze w opracowywaniu i wdrazaniu
narzedzi i technologii koniecznych, by sprosta¢ stale zmieniajacym si¢ za-
grozeniom i zagwarantuje, ze nasza obrona bgdzie tak nowoczesna, jak bron,
ktora postuguja si¢ cyberprzestepcy. Centrum bedzie uzupetniaé dziatania

61 National Cyber Security Strategy 2016 to 2021, https://assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/567242/national cyber secu-
rity _strategy 2016.pdf (dostep: 8.06.2018).

62 Discours de Florence Parly: Forum international de la Cybersécurité, www.defense.
gouv.fr/salle-de-presse/tout-discours/discours-de-florence-parly-forum-international-de-
-la-cybersecurite (dostep: 8.06.2018).

63  Professor sounds alarm over Dutch cyber security brain drain, DutchNews.nl, 23 IV 2018,
www.dutchnews.nl/news/2018/04/professor-sounds-alarm-over-dutch-cyber-security-
brain-drain (dostep: 8.06.2018).

64 P. Szymanski, Pozory i konkrety. Polityka bezpieczenstwa i sity zbrojne Danii, Komenta-
rze OSW, 23 IV 2018.
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na rzecz budowy potencjatu na poziomie unijnym i krajowym®. Z kolei, aby
rozwigza¢ problem niedoboru wykwalifikowanej kadry, w 2018 r. UE stworzy
platforme szkolen i edukacji w zakresie cyberobrony, ktérg koordynowaé
bedzie European Security and Defence College (ESDC)®.

Wazne dla zdolnosci operacyjnych sa ¢wiczenia. ,,Cyber Europe”. To naj-
wieksze cywilne, europejskie ¢wiczenia z zakresu ochrony cyberprzestrzeni.
Sg one organizowane co dwa lata przez (ENISA) we wspotpracy z panstwami
cztonkowskimi UE i EFTA. Do tej pory odbyto si¢ pi¢¢ edycji —w latach 2010,
2012, 2014, 2016 1 2018. W ostatnim czasie wzrosta liczba i czegstotliwos$¢
¢wiczen UE o silnym wymiarze cyberobrony. We wrzesniu 2017 r. prezy-
dencja estonska UE zorganizowata, w $cistej wspolpracy z EDA, ¢wiczenia
cyberbezpieczenstwa na poziomie ministerialnym UE pod nazwg ,,CYBRID
20177, podczas ktorych unijni ministrowie obrony mieli okazje przetestowac
procedury zarzadzania kryzysowego w czasie kryzysu wywolanego zmaso-
wanymi cyberatakami. Ro6wnoczes$nie odbywaly si¢ ¢wiczenia EU PACE2017
1 NATO CMX-17, ktore miaty réwniez zawartych wiele aspektow cyberne-
tycznych w scenariuszu ¢wiczen. Cwiczenia stanowity okazje do przetestowa-
nie procesu decyzyjnego w UE 1 NATO podczas kryzysu, ktérego elementami
byty cyberataki®’.

Autonomia przemyslowa. Posiadanie odpowiedniego zaplecza przemy-
stowego w postaci rozwinigtego sektora cyberbezpieczenstwa jest niezbednym
czynnikiem potencjatu cybernetycznego UE. Jak juz wspomniano wczesniej,
sektor prywatny w §rodowisku cyberprzestrzeni odgrywa niewspotmiernie
duzg role w stosunku do innych domen i stanowi wrecz element sktadowy
systemu 1 polityki cyberbezpieczenstwa. Jednak w przypadku sektora cy-
berbezpieczenstwa trudniej oddzieli¢ jego obronng cze$¢ od czesci czysto
cywilnej. Wielu waznych graczy europejskiego sektora obronnego rozwingto
swoje segmenty ICT w kierunku dostarczania produktow i ustug w zakre-
sie cyberbezpieczenstwa (Airbus Group, Leonardo-, Thales). W wiekszosci
przypadkéw mamy jednak do czynienia z firmami oferujacymi rozwigzania
zaréwno dla sektora komercyjnego, jak i panstwowego.

65 Oredzie o stanie Unii w 2017 r. — cyberbezpieczenstwo.: Komisja zwieksza zdolnosci re-
agowania UE na ataki cybernetyczne, http://europa.eu/rapid/press-release 1P-17-3193
pl.htm (dostep: 8.06.2018).

66 ESDC: Cyber platform for education, training, evaluation and exercise (ETEE), https://
eeas.europa.eu/delegations/guinea/39848/esdc-cyber-platform-education-training-
evaluation-and-exercise-etee_fr (dostep: 8.06.2018).

67 Annual Report on the Implementation of the Cyber Defence Policy Framework, http://data.
consilium.europa.eu/doc/document/ST-15870-2017-INIT/en/pdf (dostep: 8.06.2018).
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Juz w opublikowanym w 2013 r. komunikacie dotyczacym bardziej kon-
kurencyjnego i wydajnego sektora obronnosci i bezpieczenstwa, Komisja
Europejska stwierdzata: ,,Europa musi by¢ w stanie przeja¢ odpowiedzial-
no$¢ za wlasne bezpieczenstwo, jak rowniez, ogolnie rzecz biorac, za pokdj
1 stabilno$¢ miedzynarodowa. Wymaga to pewnej strategicznej autonomii:
aby by¢ wiarygodnym i niezawodnym partnerem, Europa musi mie¢ mozli-
wos¢ decydowania i dziatania, nie bedac zalezng od potencjatu stron trzecich.
Decydujace znaczenie majg zatem bezpieczenstwo dostaw, dostep do kluczo-
wych technologii i suwerenno$¢ operacyjna”®. Z kolei w Globalnej strategii
na rzecz polityki zagranicznej i bezpieczenstwa Unii Europejskiej z 2016 .
stwierdzono wprost: ,,Stabilny, innowacyjny i konkurencyjny europejski prze-
myst obronny ma kluczowe znaczenie dla strategicznej autonomii Europy
i dla wiarygodnej WPBiO%.

Waznym elementem potencjatu UE w dziedzinie cyberbezpieczenstwa jest
wysoki poziom cyfryzacji gospodarki i zycia spotecznego. Pod tym wzgledem
UE jako calo$¢ nie ustgpuje najwazniejszym krajom §wiata. Rowniez pod
wzgledem innowacyjnosci Europa mozne mie¢ powody do zadowolenia. Rola
sektora technologii teleinformatycznych (ICT) w gospodarce UE mierzona
udziatem w PKB pozostaje na statym poziomie 4,4% w latach 2010-2014,
podczas gdy w USA osiggneta 5,3%, w Japonii 5,4%, a w Chinach 4,7%.
Natomiast zatrudnienie w tym sektorze wynosi 2,5% ogotu zatrudnionych
w UE, co oznacza nizszy poziom niz w USA (2,7%), Japonii (3,6%), Korei
Potudniowe;j (4,2%) i tylko nieco wyzszy niz w Chinach (1,9%).

Waznym aspektem potencjatu przemystowego UE w sferze cyberbez-
pieczenstwa jest duza zalezno$¢ od zewnetrznych dostawcow technologii,
sprzetu i oprogramowania. Przy czym chodzi nie tylko o dominacje firm
z Doliny Krzemowej w USA (m.in. Microsoft, IBM, CISCO, Symantec),
ale tez o rosnace znaczenie producentdow z Dalekiego Wschodu. Dodatkowo
nie ma praktycznie przedsigbiorstw europejskich o uznanej pozycji w skali
globalnej. W 2017 r. w gronie 500 najwigkszych firm $wiatowych z branzy

68 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Regionow w kierunku bardziej konkurencyjnego
i wydajnego sektora obronnosci i bezpieczenstwa (COM/2013/0542 final), https://eur-
-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52013DC0542 & from=EN
(dostep: 8.06.2018).

69 Globalna strategia..., s. 44.

70 Science, Research and Innovation Performance of the EU (SRIP) report, 2018, s. 101-107,
https://ec.europa.eu/info/sites/info/files/rec-17-015-srip-report2018 mep-web-20180228.
pdf (dostep: 8.06.2018).
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cyberbezpieczenstwa jedynie 62 pochodzito z UE, z czego 24 z Wielkiej
Brytanii. W rankingu tradycyjnie dominujg firmy z USA — znalazlo si¢ ich tam
az 364. Inne kraje wazne w kontekscie pochodzenia najwigkszych firm z bran-
7y cyberbezpieczenstwa to Izrael (36), Kanada (13) i Chiny (11)"'. Warto$¢
europejskiego rynku branzy cyberbezpieczenstwa ocenia si¢ na ok. 22 mld
EUR w 2016 ., co stanowi ok. 1/5 warto$ci rynku $§wiatowego’.

Dos¢ dobrze wyglada pozycja UE w obszarze badan i rozwoju (R&D),
unijne wydatki na te cele stanowia 20% wydatkéw globalnych. Pod tym
wzgledem ustepuje ona jedynie USA (27%) i1 nieznacznie Chinom (21%).
Warto jednak zauwazyc¢, ze jeszcze w 2000 1. 6wczesna UE (15 panstw) od-
powiadata za 1/4 §wiatowych wydatkow na badania i rozw¢j. Rowniez tem-
po wzrostu tych wydatkéw w UE pozostawalto na przestrzeni ostatnich lat
w tyle za Chinami, USA i Japonig”. Natomiast inwestycje sektora prywatnego
w badania i rozw6j w obszarze ITC w przedsi¢gbiorstwach europejskich byty
niemal dwukrotnie nizsze niz w przypadku przedsigbiorstw amerykanskich’™.

Firmy sektora cyberbezpieczenstwa zrzesza i reprezentuje zatozona
w czerwcu 2016 r. Europejska Organizacja Cyberbezpieczenstwa (ECSO).
Obecnie liczy ona 230 cztonkow, wsrod ktorych poza przedsigbiorstwami
z branzy sg réwniez osrodki badawcze, uniwersytety oraz wladze lokalne.
W ramach programu badawczego UE ,,Horyzont 2020 na lata 2007—2020
wydatki na projekty dotyczace szeroko rozumianego cyberbezpieczenstwa
wyniosly dotychczas ok. 190 min EUR. Dodatkowo ze strony Komisji
Europejskiej przewidziano kwote 450 mIn EUR na projekty badawcze
w ramach partnerstwa publiczno-prywatnego w sektorze cyberbezpieczen-
stwa. Wktad sektora prywatnego do tego projektu wyniesie 1,35 mld EUR.
Partnerem ze strony sektora prywatnego jest ECSO.

Podsumowanie

Polityka cyberbezpieczenstwa UE, mimo poczynionego w ostatnich latach
wyraznego postepu, wcigz nie uzyskata w pelni kompleksowej formy, brak

71 Cybersecurity 500 list, https://cybersecurityventures.com/cybersecurity-500/ (dostgp:
24.03.2018).

72 Cyber security: Emerging leaders in Europe, PwC 2017, www.pwc.co.uk/services/strate-
gy/insights/cyber-security--european-emerging-market-leaders.html (dostep: 8.06.2018).

73 Science, Research And Innovation Performance Of The Eu. 2018, s. 78—85, https://
ec.europa.eu/info/sites/info/files/rec-17-015-srip-report2018_mep-web-20180228.pdf
(dostep: 8.06.2018).

74  Ibidem, s. 105-107.
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jej tez niezbednej spdjnosci. Przejawia sie to zarowno na plaszczyznie regu-
lacyjnej, jak i instytucjonalnej. Dazenie do osiagnigcia przez UE autonomii
strategicznej w cyberprzestrzeni nie jest oparte na wystarczajaco solidnych
podstawach i w duzym stopniu pozostaje na poziomie ambicjonalnym. W wy-
miarze tradycyjnym (tzw. hard power) wizja petnej autonomii strategiczne;j,
zwigzanej z posiadaniem witasnych zdolno$ci do cyberobrony, pozostaje da-
leka od realizacji”. Panstwa cztonkowskie dostrzegaja potrzebe wzmocnienia
posiadanych zasobow, jednak niechetnie podchodza do udostgpniania posia-
danych zdolnosci. Potencjal poszczegdlnych panstw w dziedzinie cyberbez-
pieczenstwa jest tez mocno zroznicowany, jaskrawo widoczne sg dysproporcje
migdzy grupa liderow a reszta. Wystapienie Wielkiej Brytanii z UE znaczaco
ostabi potencjat unijny w tej kwestii. Brytyjczycy posiadaja duzo réznorod-
nych zdolnosci cybernetycznych, w tym jako jedni z nielicznych zdolno$ci
ofensywne i1 zdolnosci do atrybucji cyberatakéw. Dodatkowo uczestnicza
we wspolpracy wywiadowczej i rozpoznania elektronicznego panstw an-
glosaskich (tzw. Five Eyes Alliance). Zdaje si¢, ze konieczno$¢ utrzymania
w przysztosci bliskiej, zinstytucjonalizowanej wspotpracy Wielkiej Brytanii
z UE w zakresie cyberbezpieczenstwa dostrzega si¢ zarowno w Londynie, jak
i w Brukseli, o czym $wiadczy dokument rzadu brytyjskiego przedstawiony
przed rozpoczgciem negocjacji’.

W obszarze zdolnosci do cyberobrony panstwa europejskie preferuja
wspolprace i podziat zadan miedzy UE i NATO, dziatania unijne za$ traktowa-
ne sag w znacznej mierze komplementarnie. Warto podkresli¢, ze wspolpraca
NATO—-UE w obszarze cyberobrony rozwija si¢ zasadniczo bez zaktocen i do-
tychczas udato si¢ unikna¢ jej upolitycznienia. Realizacja Wspolnej deklaracji
NATO—-UE, podpisanej w czerwcu 2016 r. na marginesie Szczytu Sojuszu
w Warszawie, w zakresie cyberbezpieczenstwa i cyberobrony przebiega har-
monijnie, o czym $wiadczy ostatni raport z jej wdrazania’’.

75 Reprezentowana jest ona przez scenariusz trzeci w dokumencie otwierajacym debatg
na temat przysztosci europejskiej obronnosci do 2025 r., przedstawionym przez Komisje
Europejska w czerwcu 2017 r., https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?
uri=CELEX:52017DC0315&from=EN (dostep: 8.06.2018).

76 Policy paper. Foreign policy, defence and development — a future partnership, pa-
perhttps://assets.publishing.service.gov.uk/government/uploads/system/uploads/attach-
ment_data/file/643924/Foreign_policy defence and development paper.pdf (dostep:
30.04.2018).

77 Konkluzje Rady w sprawie realizacji Wspolnej deklaracji przewodniczgcego Rady Euro-
pejskiej, przewodniczqcego Komisji Europejskiej i sekretarza generalnego Organizacji
Traktatu Potnocnoatlantyckiego, www.consilium.europa.cu/media/31947/st14802enl7.
pdf (dostep: 8.06.2018).
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Wigksze szanse zdajg si¢ rysowac przed UE w wymiarze tzw. migkkiego
bezpieczenstwa, wzmacniania zewnetrznego wymiaru polityki unijnej w spra-
wach cyberbezpieczenstwa, zwigkszania odpornosci sieci 1 systemow tele-
informatycznych na zagrozenia cybernetyczne, wypracowywania zdolnosci
i instrumentdéw reagowania na cyberataki, skutecznej wspotpracy w zakresie
zwalczania cyberprzestepczos$ci, promocji norm i warto$ci w cyberprzestrze-
ni. Postep w tych obszarach przesadzi o potencjale UE w tym obszarze i jej
pozycji na arenie globalnej. Wymagac to bedzie jednak w kolejnych latach
podjecia §wiadomych i skoordynowanych dziatan, wspartych odpowiednim
poziomem finansowania. Przejawem takiego nowego podejscia jest opubli-
kowany we wrze$niu 2017 r. tzw. pakiet cyberbezpieczenstwa zawierajacy
wiele roznorodnych propozycji. Pewne powody do optymizmu daje przedsta-
wiony 2 maja 2018 r. projekt nowych, wieloletnich ram finansowych na lata
2021-2027. Zaproponowano w nim znaczace zwickszenie §rodkéw na szero-
ko pojety obszar cyberbezpieczenstwa, w szczegdlnosci w ramach programu
badan naukowych i innowacji, programu inwestycji strategicznych ,,Cyfrowa
Europa” oraz Europejskiego Funduszu Obrony’®. Dopiero realizacja tych za-
mierzen stworzy solidne podstawy do budowy autonomii strategicznej UE.

Unia Europejska, ze wzgledu na swoje interesy gospodarcze, globalne
ambicje 1 kierunki zagrozen dla bezpieczenstwa, musi wypracowac i realizo-
wac¢ wiarygodna polityke w zakresie cyberbezpieczenstwa, ktora bedzie oparta
na odpowiednim instrumentarium i sprawnych instytucjach. Europa nie moze
si¢ wyrzec prowadzenia aktywnej polityki w cyberprzestrzeni, ktora staje si¢ ko-
lejnym obszarem strategicznej rywalizacji w skali globalnej. To, czy bedzie ona
zmierzala w kierunku wigkszej autonomii strategicznej, zalezy zar6wno od po-
siadanego przez UE potencjatu, jak i woli politycznej panstw cztonkowskich.

Polska powinna by¢ zainteresowana jak mnajpelniejszym udziatem
w formutowaniu polityki cyberbezpieczenstwa UE. Transgraniczny cha-
rakter zagrozen cybernetycznych sprawia, ze poziom odpornosci UE w tej
kwestii ma bezposrednie przetozenie na nasze bezpieczenstwo narodowe.
Dotychczasowy kierunek rozwoju potencjatu UE w tej kwestii, a zwlaszcza
bliska wspolpraca z NATO, daja szanse na uniknigcie trudnych dylematow
politycznych. Jednoczesnie obszar szeroko rozumianego cyberbezpieczen-
stwa stanowi obecnie istotny obszar konwergencji interesow Europy i USA,

78 Budzet UE: Komisja proponuje nowoczesny budzet dla Unii, ktora chroni, wspiera i bro-
ni, Bruksela, 2 maja 2018 r., http://europa.eu/rapid/press-release IP-18-3570 pl.htm
(dostep: 8.06.2018).
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zwlaszcza w obliczu rosnacej rywalizacji glownych aktoréw globalnych
o wplyw na ksztalt cyberprzestrzeni. We wspdlnym interesie calej wspdl-
noty euroatlantyckiej lezy zapobiezenie fragmentacji cyberprzestrzeni oraz
zachowanie jej otwartego, wolnego i powszechnego charakteru.
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