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Od 2015 r. Unia Europejska podjela wiele krokow, by zwiekszy¢

odpornos¢ panstw cztonkowskich i ich spoleczenstw na zagroze-

nia hybrydowe, zwlaszcza manipulacje informacyjne i propagande.

Jedng z pierwszych decyzji bylo powotanie w ramach Europejskiej

Shuzby Dzialan Zewngetrznych (ESDZ) kierowanego przez Pania

East StratCom Task Force. Na czym dokladnie polega praca tego

zespotu oraz jak ta struktura i realizowane przez nig zadania

zmienily sie przez ostatnie siedem lat?
Unijny zespét zadaniowy ds. zwalczania dezinformacji (EU East StratCom
Task Force) powstal w 2015 1. Czegsto slysze pytanie, dlaczego tak pézno,
ale warto podkresli¢, ze to wlasnie Unia Europejska jako pierwsza orga-
nizacja miedzynarodowa podjeta zdecydowane kroki, by walczy¢ z dezin-
formacja Rosji.

Dotaczytam do zespolu w grudniu 2018 r, a od maja 2021 kieruje
jego pracy. Dzieki temu miatam okazje do bezposredniego obserwowania
i uczestniczenia w ewolucji unijnego podejscia do przeciwdziatania mani-
pulacjom informacyjnym, ktdre na przestrzeni ostatnich siedmiu lat zmie-
nito sie diametralnie. Przeszlismy naprawde dluga droge od bycia bardzo
matym zespolem ds. komunikacji do jednej z jednostek w ramach wiek-
szego wydziatu zajmujacego sie nie tylko Rosja, ale takze Chinami oraz
innymi aktorami i zagadnieniami horyzontalnymi, jak analiza, definiowa-
nie zagrozenia i budowanie odpornosci. UE przyjela szereg dokumentow
i ramy polityczne, ktore jeszcze kilka lat temu w ogdle nie istnialy. Po nie-
legalnej aneksji Krymu, wywolaniu przez Rosje wojny w Donbasie oraz
zestrzeleniu cywilnego samolotu MH17 europejscy przywodcy i przedsta-
wiciele UE zaczeli zdawaé sobie sprawe, ze dzialaniom tym towarzysza
szeroko zakrojone kampanie dezinformacyjne i trzeba sie im przeciwsta-
wic. Pierwszym celem powolanego zespotu bylo wsparcie Ukrainy i innych
panstw Partnerstwa Wschodniego w walce z dezinformacja, ktora za sprawg
cyberprzestrzeni nie zna granic i nie ma ograniczen geograficznych.

Unijny decydenci zdali sobie réwniez sprawe z tego, Ze celem rosyj-
skich atakéw dezinformacyjnych sg instytucje i spoteczenstwa panstw
UE. Dlatego w konkluzjach Rady Europejskiej z marca 2015 r. po raz pierw-
szy podkreslono potrzebe przeciwdzialania temu zjawisku. Dato to poli-
tyczny mandat do powolania w strukturach ESDZ specjalnego zespotu
zadaniowego, ktéry oprocz rozpoznawania, analizowania i demaskowania
rosyjskiej dezinformacji miat petni¢ wazng funkcje w unijnej komunikacji
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strategicznej. W praktyce jednak poczatkowo niewiele sie dziato. Zaledwie
kilka panstw UE oddelegowalo ekspertow do pracy w zespole, ktéry miat
odpowiadac za cala unijng reakcje na kampanie dezinformacyjne pro-
wadzone przez rozbudowany aparat panstwowy Kremla. Co wiecej, East
StratCom Task Force poczatkowo nie mial nawet swojego budzetu, a pensje
pracownikéw wyplacaly poszczegdlne panstwa cztonkowskie, a nie UE, kto-
rej instytucjonalnie jest przeciez podporzadkowany. Chociaz wcigz jesteSmy
stosunkowo niewielkim, liczacym kilkanascie osdb zespotem, to obecnie
stanowimy cze$¢ Wydziatu Komunikacji Strategicznej, ktéry liczy ponad
czterdziesci oséb i ma do dyspozycji budzet wynoszacy kilkanascie milio-
néw euro rocznie. Mimo poczgtkowych trudnosci wypracowane przez te
garstke osob sposoby walki z dezinformacja pozostaja aktualne i wciagz sg
fundamentem naszego podejscia.

Na czym ono polega?
Opiera sie na trzech filarach. Pierwszy to bezposrednia odpowiedz na rosyj-
ska dezinformacje, co realizujemy przede wszystkim w ramach naszego
flagowego projektu ,EU vs. Disinfo’". Jest to specjalna strona internetowa
i kampania w mediach spolecznosciowych, gdzie publikujemy analizy
rosyjskich operacji dezinformacyjnych, a takze artykuly opisujace wyko-
rzystywane przez Rosje metody i narzedzia. Na stronie znajduje sie takze
baza danych z blisko 15 tys. przykladow rosyjskich manipulacji informa-
cyjnych. Aktualizujemy j3 co tydzien, wspolpracujac z siecig profesjonal-
nych dziennikarzy, os6b monitorujacych media, a takze zajmujacych sie
weryfikowaniem faktéw. Drugim filarem unijnego podejscia jest wspie-
ranie niezaleznego dziennikarstwa w Europie Wschodniej i innych regio-
nach, a trzecim - komunikacja proaktywna, czyli dzialania ukierunko-
wane na ksztaltowanie srodowiska informacyjnego nasza wtasng narracja,
opartg na faktach.

Wiele zmienito sie w unijnym podej$ciu w grudniu 2018 r, ¢dy Komisja
Europejska i ESDZ przyjely plan dziatan na rzecz walki z dezinformacja.

Dlaczego tak wazny jest ten dokument?
Byt to pierwszy dokument, w ktérym stwierdzono, Ze najwyzszy czas,
aby wszystkie instytucje UE podjely dzialania zwigzane z zagrozeniami
dezinformacyjnymi. I to byl pierwszy raz, kiedy Komisja Europejska,
Parlament Europejski i inne unijne podmioty zainicjowaly realne dziatania,
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by wspdlnie przeciwstawi¢ sie temu zjawisku. Jednym z rezultatéw tej
wspolpracy jest tzw. kodeks postepowania, ktory daje poczatek wspdt-
pracy miedzy instytucjami UE a platformami mediéw spotecznosciowych,
co ma kluczowe znaczenie dla skutecznego zwalczania manipulacji infor-
macyjnych. Zaktualizowano go w czerwcu 2022 r. Uwzglednia m.in. kilka
nowych podmiotéw i nieco zmienia podejscie do problemu. Dzieki niemu
m.in. powstaja regularne sprawozdania, w ktérych platformy informuja, ile
kont zawiesily, ile usunely i na jakiej podstawie, a takze jakie manipulacje
informacyjne zidentyfikowaly. Co wazne, wspétpraca jest dobrowolna, ale
obok niej przygotowywane sg juz regulacje prawne.

W jaki sposob udalo si¢ doprowadzi¢ do tego, ze np. amerykan-
skie media spotecznosciowe i dostawcy ustug cyfrowych zgodzili
sie dostosowac do przestrzegania europejskich regulacji, ktore nie
sa dla nich wigzace?
Bardzo dobre pytanie. Oczywiscie jako podmioty prywatne majg one pewng
swobode dzialania, jednak kluczowa jest tutaj ich dobra wola i che¢ wspot-
pracy przeciwko wspdlnemu zagrozeniu. Zakres tej wspolpracy rozni sie
w zaleznosci od platformy. W rezultacie rosyjskiej inwazji na Ukraine
i towarzyszacej jej kampanii dezinformacyjnej takze zorientowane ryn-
kowo podmioty prywatne zrozumiaty, z czym tak naprawde majg do czy-
nienia i jakie moga by¢ konsekwencje rosyjskich operacji hybrydowych dla
ich biznesu. Kodeks postepowania byt zresztg pierwszym krokiem toru-
jacym droge do przyjecia w pazdzierniku 2022 r. kompleksowych rozwia-
zan prawnych, czyli aktu o ustugach cyfrowych (Digital services act - DSA).
Dokument ten zobowigzuje najwieksze platformy internetowe do sprawo-
wania wiekszej kontroli nad publikowanymi tre$ciami. Zwieksza takze
odpowiedzialnos¢ platform za ich dziatalnos¢ oraz obliguje do wprowadza-
nia dodatkowych mechanizméw w celu minimalizowania ryzyka i zagro-
zen. Beda przy tym musialy wspélpracowaé z panstwami cztonkowskimi,
co jest znaczacym krokiem w kierunku skuteczniejszego zwalczania fatszu
i manipulacji informacyjnych w sieci.

Nie tylko Rosja wykorzystuje dezinformacje przeciwko panstwom
UE. Jak wspomniala Pani na poczatku naszej rozmowy, w unijnych
strukturach istniejg takze zespoly zajmujace si¢ Chinami i zagad-
nieniami horyzontalnymi, prawda?
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Tak, oprocz kierowanego przeze mnie zespotu istnieje kilka innych, w tym
grupa zajmujaca sie Chinami i zagadnieniami horyzontalnymi. Mamy tez
zespol analitykéw danych, ktorych praca jest w dzisiejszych czasach abso-
lutnie niezbedna. Czes¢ wydziatu stanowig takze grupy zadaniowe do spraw
Potudnia (Task Force South) i Batkanow Zachodnich (Western Balkans
Task Force), ktére koncentruja sie nie na aktorze dezinformacyjnym, lecz
na wskazanych regionach jako celach dezinformacji. Caly nasz wydziat
liczy ponad czterdziesci osob, wiec znacznie rozrosliSmy si¢ w poréwna-
niu do roku 2015. East StratCom Task Force, zgodnie z jasno okreslonym
przez Rade Europejskag mandatem, zajmuje sie natomiast wylacznie dez-
informacja z kierunku rosyjskiego.

W jaki spos6b inwazja na Ukraing z 24 lutego 2022 r. wplynela

na zmiane rosyjskiej narracji, a do jakiego stopnia Kreml powiela

tezy opracowane lata temu?
Zanim przejde do tego, co zaobserwowalismy w tym roku w kontekscie rosyj-
skiej inwazji na Ukraing, chciatabym podkresli¢, ze od samego poczatku
naszej pracy Ukraina byta traktowana priorytetowo. Kazdy, kto zajmuje sie
monitorowaniem rosyjskiej dezinformacji, doskonale zdaje sobie sprawe
z tego, ze niezaleznie od jezyka mediéw, ktére $ledzi, od 2013 1, czyli
od rewolucji godnosci czy Euromajdanu, gtéwnym celem rosyjskich atakow
informacyjnych jest wlasnie Ukraina. Jezeli przyjrzymy si¢ dwom gtownym
narracjom, ktére Rosja rozpowszechnia, by uzasadni¢ swojg agresje, doj-
dziemy do wniosku, Ze dzialania te sa prowadzone co najmniej siedem lat.
Pierwsza z narracji dotyczy tego, ze Ukraina jest rzadzona przez nazistéow,
a specjalna operacja wojskowa ma stuzy¢ denazyfikacji i zmianie rezimu
w Kijowie. Druga propaguje tezy o rzekomym ludobdjstwie popelnianym
przez ukrainskie sily zbrojne na ludnosci rosyjskojezycznej. Obie zostaty
wprowadzone do przestrzeni informacyjnej pod koniec 2013 r. Rosyjskie
kanaly dezinformacyjne rozpowszechnialy wowczas nieprawdziwe przekazy,
ze w Kijowie w wyniku Euromajdanu do wladzy doszli nazisci, ktérzy sta-
nowig zagrozenie zaréwno dla Ukrainy, jak i Rosji. Dezinformacje doty-
czacy rzekomego ludobdjstwa wprowadzono, by uzasadnié aneksje Krymu
i wywota¢ wojne we wschodnich obwodach Ukrainy.

W kolejnych latach Rosja wykorzystywala obie narracje w kazdym
momencie, w ktorym uznala to za stosowne. W okresie poprzedzaja-
cym inwazje zaobserwowalismy bardzo duzy, bo 290-procentowy wzrost
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stosowania réznych odmian stowa nazizm w kontekscie Ukrainy, i to
we wszystkich jezykach, ktére monitorujemy. Jeszcze wiekszy wzrost
(o ponad 500 proc) odnotowalismy w przypadku okreslenia ludobdjstwo.
Oprocz dostrzezenia ilosciowego skoku w ich stosowaniu przeprowadzili-
$my analize jakosciows, ktora wykazala, ze antyukrainska retoryka Rosji
jest coraz silniejsza, pelna agresji i nienawisci. Dziatlaniom tym towa-
rzyszyto gromadzenie wojsk przy granicach z Ukraing. Bylo wiele obaw
dotyczacych mozliwego rozwoju sytuacji, ale oczywiscie nie wiedzielismy
dokltadnie, co sie stanie. Teraz juz wiemy, czemu te narracje stuzyly - uza-
sadnieniu pelnoskalowej inwazji.

Oczywiscie nie sg to jedyne narracje, jakie Rosja wykorzystuje prze-
ciwko ukrainskiemu panstwu czy tez po to, by usprawiedliwi¢ popelniane
przez rosyjskich zotnierzy zbrodnie wojenne. Wiekszos¢ z nich jest prze-
widywalna i odnotowywaliSmy je wczesniej wielokrotnie w réznych kon-
tekstach. Jedng z najczesciej eksponowanych jest ta dotyczaca laboratoriéw
biologicznych, wedtug ktérej na Ukrainie majg istnie¢ finansowane przez
USA osrodki pracujace nad bronig biologiczng, ktéra ma zostaé wykorzy-
stana przeciwko zyjacym tam Rosjanom. Podobng kampanie dezinforma-
cyjna kilka lat temu prowadzono przeciwko Gruzji.

Tak, te narracje bardzo chetnie podchwycity chinskie osrodki pro-
pagandowe, ktore podkreslaly, ze prace nad bronig biologiczng
na Ukrainie sg zagrozeniem dla globalnego porzadku. Czemu to
miato stuzy¢?
Tak, rzeczywiscie to byla kampania dezinformacyjna, ktora zyskata duza
popularnos¢ w wielu miejscach na swiecie. Chiny natomiast wykorzysty-
waly ja gtéwnie do wspierania rosyjskiej narracji uzasadniajgcej inwa-
zje na Ukraine. Warto przy tym podkresli¢, ze obserwujemy coraz wiecej
przyktadéw chinsko-rosyjskiej wspolpracy w operacjach dezinformacyj-
nych. Jej mechanizm dziata dwukierunkowo, czego przykladem jest raport
ONZ krytykujacy poczynania Chin w prowingji Sinciang. Spotkatl sie on
z serig atakéw w chinskiej przestrzeni informacyjnej: wysSmiewano go
i ostro krytykowano, co zostato podchwycone przez Rosje, ktéra udzie-
lita Chinom dezinformacyjnego wsparcia, powielajac tezy ich propagandy
i wprowadzajac je do wlasnego ekosystemu. Kolejnym przyktadem wspodl-
nych rosyjsko-chinskich dziatan sa falszywe informacje dotyczace pande-
mii COVID-19. Mozna powiedzie(, ze chinscy propagandzisci skutecznie
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uczg sie od rosyjskich kolegbéw, czego dowodem jest wykorzystywanie pew-
nych metod i technik dezinformacji. Kolejny przyklad to proba powiela-
nia pewnych modeli i schematéw, ktore Rosja wykorzystuje wobec Ukrainy,
odnosnie do sytuacji na Tajwanie. Warto jednoczesnie podkreslié, ze Rosja
i Chiny maja i realizujg rézne cele, a ich wspélpraca jest dorazna, ograni-
czona do konkretnych przypadkéw, w ktorych stuzy obu stronom.

W Kompasie strategicznym — dokumencie wyznaczajacym glowne
kierunki polityki bezpieczenstwa UE - zapowiedziano zintegrowa-
nie unijnych narzedzi przeciwdziatania zagrozeniom hybrydowym
w EU Hybrid Toolbox. W jakim stopniu zwi¢kszy to zdolnos¢ UE
do zwalczania wrogiej dezinformacji i propagandy?
Tak, uwazam, ze zapisy przyjete w Kompasie strategicznym zwiastuja
istotny postep w zakresie zwalczania dezinformacji. Jest to pierwszy
dokument, ktéry traktuje zagrozenie zwigzane z manipulacjami informa-
¢ja jako zagrozenie dla bezpieczenstwa. Nie chodzi wiec tylko o wartosci
demokratyczne czy przestrzen informacyjna jako taka (cho¢ jest to oczywi-
Scie bardzo wazne), ale takze o bezpieczenstwo UE i jej panstw czlonkow-
skich. Na tej podstawie podjeto decyzje o utworzeniu kolejnego zestawu
narzedzi przeciwdzialania zagranicznym manipulacjom informacyjnym
i zewnetrznym ingerencjom (Foreign Information Manipulation and
Interference - FIMI).

Z czego zatem bedzie sie skladala ta skrzynka z narzedziami

stuzaca przeciwstawianiu si¢ manipulacjom informacyjnym

1 zewnetrznym ingerencjom?
7 czterech obszaréw i powigzanych z nimi instrumentéw, ktére beda
do dyspozycji unijnych instytucji i panstw cztonkowskich. Bedg one przede
wszystkim wspieraé krajowe wysitki na rzecz przeciwdziatania dezinfor-
magcji i reagowania na nig. Pierwszy to narzedzia pozwalajace zapewnic
swiadomo$¢ sytuacyjng, czyli umozliwiajace wlasciwg diagnoze zagrozenia,
do czego niezbedny jest rozw6j mechanizmdéw monitorowania przestrzeni
informacyjnej. Inwestujemy w te zdolnosci od lat. Polegaja m.in. na jakos-
ciowej analizie tresci oraz ilosciowej analizie danych. Pozwala nam to nie
tylko lepiej zrozumieé zjawisko, z ktérym sie mierzymy, ale takze wypra-
cowywac skuteczniejsze metody przeciwdzialania mu.
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Drugi obszar dotyczy budowy odpornosci spolecznej (na poziomie
indywidualnym, spolecznym i instytucjonalnym), ktéra zmniejszy nasza
podatnos¢ na dezinformacje i umozliwi szybki powr6t do normalnosci
po atakach informacyjnych. W mojej ocenie jest to obszar najwazniej-
szy, poniewaz dotyczy nas wszystkich. Zawiera si¢ w nim m.in. wspotpraca
z panstwami partnerskimi, dziennikarzami, weryfikatorami informa-
cji i ordanizacjami spoteczenstwa obywatelskiego z regionu Partnerstwa
Wschodniego. Organizujemy m.in. dla nich warsztaty w Brukseli, by mogli
nas lepiej poznad, dowiedzie¢ sig, z jakich narzedzi korzysta¢ w walce
z dezinformacjg, a takze gdzie znalez¢ informacje i jak je analizowal.
Te wiedze przekazuja potem dalej w swoich krajach, zwiekszajac w ten
sposob swiadomos¢ i odpornos¢ na dezinformacje. W tej samej grupie
dziatan s3 réwniez edukacja, szkolenia czy kampanie informacyjne, jak
na portalu ,EU vs Disinfo".

Trzeci sektor to zaklocanie swobody dziatania dezinformatorom. Jest
to bardzo szeroka kategoria, do ktdrej zaliczamy np. sankcje. Rosyjska inwa-
zja na Ukraine przyczynila sie do podjecia przez Unie bezprecedensowej
decyzji o natozeniu sankcji na RT i Sputnik. Sg to dwa gtéwne narzedzia
rosyjskiej dezinformacji adresowanej do zagranicznych odbiorcéw. Nadaja
w kilkunastu jezykach, jednak obecnie odbiorcy na terytorium UE nie maja
do nich dostepu. Decyzja ta zostala podjeta stosunkowo szybko, ok. 2 marca,
a wiec mniej wiecej tydzien po inwazji na Ukraine. Chociaz zostata zaskar-
zona przez RT France, Europejski Trybunat Sprawiedliwosci podtrzymat
decyzje Rady Europejskiej, stwierdzajac, ze byta zgodna z obowigzujacym
prawem. UE objela tez sankcjami kilka innych rosyjskich stacji telewizyj-
nych oraz zwigzane z Kremlem osoby bezposrednio zaangazowane w dzia-
tania dezinformacyjne, ktérych celem jest uderzenie w Ukraine oraz uza-
sadnianie rosyjskiej agresji i negowanie zbrodni wojennych.

Ostatni, czwarty element dotyczy odpowiedzi dyplomatycznej, zaréowno
w ramach UE, jak i w szerszym partnerstwie ze spolecznoscig miedzyna-
rodowg, np. NATO i G7. Chodzi tu o wspélne dziatanie wobec praktyk dez-
informacyjnych - nazywanie rzeczy po imieniu i uzywanie analogicznych
instrumentéw, by odpowiadaé na zagrozenie. Tak wygladaja og6lne ramy
FIMI Toolbox. Nad szczegoétowymi mechanizmami i narzedziami wcigz
pracujemy, ale duza czes¢ z nich juz funkcjonuje.
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Czy UE podejmuje dzialania, by wplynaé na rosyjska przestrzen
informacyjng? W jaki sposob staracie sie dotrze¢ do rosyjskiego
spoleczenstwa z przekazem opartym na prawdzie? Czy mozna
w ogole zmniejszy¢ wplyw propagandy Kremla stosowanej na uzy-
tek wewnetrzny, bioragc pod uwage panstwowy monopol informa-
cyjny w Rosji?
Promujemy naszg prace w ramach projektu ,EU vs. Disinfo’, publikujac
raporty, biuletyny i analizy w jezyku rosyjskim. Nasza strona zostata zablo-
kowana w Rosji, ale w dalszym ciggu mozemy wysyta¢ maile do subskry-
bentéw i partneréw. Bedziemy nadal to robié, a takze staral sie dotrzel
do szerszego grona odbiorcéw wsréd Rosjan innymi kanatami, np. przez
serwis ,Telegram’, ktory jest tam najpopularniejszym medium spotecz-
no$ciowym. Komisja Europejska utworzyta w nim swoéj kanatl po inwazji
na Ukraine i zyskuje on pewng popularnosé. Co jakis czas wspotpracujemy
takze z rosyjskimi influencerami i wspieramy niezalezne rosyjskie media.
Zamierzamy nadal korzystac z takich sposobéw, by skuteczniej docierad
do rosyjskich odbiorcéw, choc jest to coraz trudniejsze. Moim zdaniem to
bardzo wazne, by rozmawia¢ z ludzmi, ktérzy méwia po rosyjsku, a mimo
wszystko nie kupuja wojennej propagandy Kremla.



