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NATO a dezinformacja. Siedem dekad doswiadczen

Rosyjska dezinformacja wymierzona w NATO poprzedza powstanie tej organizacji
w 1949 1. Przez ponad siedemdziesiat lat istnienia Sojuszu kampanie informacyj-
ne Moskwy byly konsekwentnie kierowane przeciwko spéjnosci NATO, bezpieczen-
stwu politycznemu panstw demokratycznych, spoleczenistwu obywatelskiemu oraz
wolnosci wyboru opartej na wiedzy i zaufaniu publicznym, a w kategoriach wojsko-
wych - przeciwko wiarygodnemu odstraszaniu i kolektywnej obronie. Dezinforma-
cje traktowano jako substytut goracego konfliktu i asymetryczng taktyke wzmacnia-
nia wplywu innych sposobdéw rywalizacji z Zachodem. Kolejne dekady potwierdzity
ciggtos¢ rosyjskich celéw strategicznych i miejsce aktywnych dzialann w arsenale
Moskwy. Lata te uksztaltowaly réwniez modus operandi strategicznej komunikacji
NATO, opartej na zweryfikowanych, prawdziwych i aktualnych informacjach. Obec-
nie masowos(, szybkos$¢ i nowoczesne technologie w stuzbie rosyjskiej dezinforma-
cji (i w coraz wiekszym stopniu chinskiej) spowodowaly intensyfikacje dziatan NATO
w tym obszarze. Postrzeganie zagrozenia dezinformacja jako autonomicznego wy-
zwania i elementu zlozonych scenariuszy hybrydowych realizowanych przez zachod-
nich adwersarzy podkreslane jest od czasu nielegalnej aneksji Krymu przez Rosje
w 2014 . w dokumentach strategicznych NATO, w tym w najnowszej edycji koncep-
cji strategicznej (2022).

NATO’s seventy years war against disinformation

Russian disinformation directed against NATO predates the organisation’s birth
in 1949. For more than 70 years of the alliance’s existence, Moscow’s information
operations have been consistently directed against NATO's cohesion, the political
security of democratic states, civil society and freedom of choice based on knowl-
edge and public trust, and in military terms, against credible deterrence and col-
lective defence. Disinformation was treated as a substitute for a hot conflict and
as an asymmetric tactic to reinforce the impact of other means of rivalry with
the West. The next few decades confirmed the continuity of Russian strategic
goals and the place of active measures in Moscow’s arsenal. Those years have also
shaped the modus operandi of NATO's strategic communications based on verified,
truthful and timely information. Nowadays, the massive scale, speed and modern
technologies in the service of Russian (and increasingly Chinese) disinformation
brought about an intensification of NATO's activities in this area. The perception
of the threat posed by disinformation as an autonomous challenge, and a compo-
nent of complex hybrid scenarios pursued by Western adversaries, has been empha-
sised, since Russias illegal annexation of Crimea in 2014, by NATO's strategic docu-
ments, including the latest edition of its Strategic Concept (2022).
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ATO konfrontuje sie z dezinformacjg od swojego powstania w 1949 r,, cho¢

w istocie sowieckie dziatania propagandowe majgce zohydza¢ w oczach
$wiatowej opinii publicznej sojusz panstw zachodnich (jako narzedzie agre-
sji, prowokacje amerykanskiego imperializmu i wroga ludzkosci) poprze-
dzaly moment podpisania Traktatu potnocnoatlantyckiedo. W kolejnych
latach konsekwentnie stosowano je przeciwko bezpieczenstwu politycznemu
panstw zachodnich, spoteczenstwu obywatelskiemu i wolnosci wyboru opar-
tej na wiedzy i zaufaniu spolecznym, a w sensie militarnym - przeciwko wia-
rygodnemu odstraszaniu i kolektywnej obronie sojuszniczej’. Dobrze zbada-
nymi przyktadami takich kampanii propagandowych Zwigzku Sowieckiego
przeciwko Zachodowi i NATO s3 m.in. operacje dezinformacyjne dotyczace
mostu powietrznego USA ustanowionego w odpowiedzi na sowieckg blokade
Berlina Zachodniego w latach 1948-1949, dezinformacja na temat wojny
w Korei (1950-1953) czy wielokierunkowe dziatania dezinformacyjne doty-
czace tzw. dual-track decision NATO, zwigzanej z rozmieszczeniem w Europie
pociskéw nuklearnych posredniego zasiegu (INF)™.

W kazdym z tych przypadkéw dezinformacja traktowana byla jako
substytut gorgcego konfliktu i asymetryczna taktyka wzmacniajgca
oddzialywanie innych srodkéw zimnowojennej rywalizacji. W ostatecz-
nym rozrachunku ostabianie morale zachodnich spoteczenstw i osrod-
kéw wiladzy panstwowej mialo przygotowywaé korzystniejszy grunt
na wypadek czynnego konfliktu militarnego. Stosowanie dezinfor-
magcji byto tansze niz tradycyjne narzedzia przymusu wykorzystujace
potege panstwa i tatwiejsze do ukrycia. Pozwalato wypieraé sie spraw-
stwa, a jednoczesnie zachowywac inicjatywe strategiczng, podczas gdy
dzialania bronigcej sie strony byly spéznione i nieadekwatne do szybko

1 K.Giles, A.Seaboyer, The Russian information warfare construct, Royal Military
College, Kingston, March 2019: <https://cradpdf.drdc-rddc.gc.ca/PDFs/unc341/
p811007_A1bpdf> [dostep: 22 VII 2022].

2 Szczegdlnie ta ostatnia kampania jest dobrze zbadana Zrédlowo. Zob. m.in:
C. A. Sorrels, Soviet propaganda campaign against NATO, US Arms Control and
Disarmament Agency, Washington DC, October 1983: <www.insidethecoldwar.
org/sites/default/files/documents/Soviet%20Propaganda%20Campaign%20
Against%20NATO_opdf> [dostep: 21 VII 2022]; R. Kupiecki, Sita i solidarnosé.
Strategia NATO 1949-1989, Polski Instytut Spraw Miedzynarodowych, Warszawa
2012, s. 290-300.
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rozprzestrzeniajgcego sie falszu - wspoélczesnie korzystajacego z technolo-
gii przyspieszajacych i decentralizujacych przekaz informagji.

Sowiecki modus operandi w zakresie dezinformacji opieral sie m.in.
na odwracaniu znaczen stéw, przypisywaniu agresywnych intencji przeciw-
nikowi, straszeniu wojng, masowym wprowadzaniu do obiegu publicznego
fatszywych informacji, poglebianiu naturalnych réznic opinii wystepujacych
w spoleczenstwach demokratycznych czy wykorzystywaniu organizacji spo-
teczenstwa obywatelskiego i wlasnej agentury na Zachodzie do ideologicz-
nej dywersji. W kolejnych antynatowskich (i szerzej: antyzachodnich oraz
antyamerykanskich) kampaniach Sowieci wykorzystywali wspomniane
techniki w zmieniajgcych sie kontekstach sytuacyjnych, ale wykazywali
takze zdolno$¢ uczenia sie i stosowania najnowszych zdobyczy technolo-
gicznych, a takze wiedzy o psychologii, procesach poznawczych oraz komu-
nikacji jednostek i zbiorowosci. Po zakonczeniu zimnej wojny model ten
zasadniczo przejela do swoich antynatowskich kampanii Rosja’. Zmienila
sie jednak ich natura - zamiast poszczegdlnych akcji mamy bowiem cig-
glos¢ agresywnych dziatan informacyjnych, a nowoczesne technologie infor-
macyjne pozwalaja na zwiekszenie ich skali i tym samym zwielokrotnie-
nie zagrozen dla panstw NATO. Obok Rosji jako nowy aktor antyzachodniej
dezinformacji coraz silniej daja o sobie zna¢ Chiny”. Zagrozenie to skupia
uwage cywilnych i wojskowych wladz NATO oraz jego panstw cztonkow-
skich. Pozostaje jednak pytanie: czy podejmowane przez nie kroki skrojone
sa na miare szkodliwego potencjatu dezinformacji i ewentualnie od kiedy?

3 Znalazl on tez miejsce w rosyjskich doktrynach wojskowych z XX1 w. oraz rozwa-
zaniach doktrynalnych, zwlaszcza upublicznionych przez szefa sztabu generalnego
Walerija Gierasimowa, ktory glosi zmiane charakteru wojen i wzrost roli srodkow
niemilitarnych w osigganiu celéw politycznych i strategicznych. Zob. M. Galeotti,
The mythical ,Gerasimov Doctrine” and the languagde of threat, ,Critical Studies
on Security” 2019, vol. 7, No. 2, DOI: 10.1080/21624887.2018.1441623, s. 157-161;
L. Kucharski, Russian multi-domain strategy against NATO: Information, confronta-
tion and US forward-deployed nuclear weapons in Europe, U.S. Department of Energy,
Office of Scientific and Technical Information, 2018, DOI: 10.2172/1635758: <www.
ostigov/servlets/purl/1635758> [dostep: 4 VII 2022].

4  Analiza réznic w operacyjnych modelach rosyjskiej i chinskiej dezinformacji:
R. Kupiecki, F. Bryjka, T. Chlon\, Dezinformacja miedzynarodowa. Pojecie, rozpozna-
nie, przeciwdziatanie, Wydawnictwo Naukowe ,Scholar”, Warszawa 2022, s. 94-97.

SPRAWY MIEDZYNARODOWE 2022, T. 75, NR 2



NATO a dezinformacja. Siedem dekad doswiadczen

Rosyjska dezinformacja przeciwko NATO - ciggto$¢ i zmiana

Natura problemu zwalczania dezinformacji w dziataniach NATO - pomimo
istotnych zmian w charakterystyce zagrozenia, ktére wynikaja z ewolucji
kontekstu strategicznego i mozliwosci stwarzanych przez postep techno-
logiczny w sferze informacyjnej - wykazuje wiele cech cigglosci. Stanowig
o tym cztery zasadnicze kwestie: trzy z nich dotycza charakterystyki dzia-
tan rosyjskich, a jedna - podejscia sojuszniczego:

- zrédto i dysponent dezinformacji skierowanej przeciwko NATO oraz
jego cele,

- 0g6lne techniki wykorzystywane w prowadzonych przez niego ope-
racjach informacyjnych,

- strategiczne ulokowanie dezinformacji jako narzedzia jego polityki za-
granicznej i bezpieczenstwa oraz utrzymanie przez panstwo kontroli nad ope-
ratorami i trescig takich dziatan,

- dlugotrwate i zasadniczo bledne odczytywanie w NATO sowieckiej
i nastepnie rosyjskiej dezinformacji jako taktyki wzmacniajacej jedynie
wojskowe plany Moskwy, a nie zagrozenia per se.

1. Zrédlem zagrozen dla NATO jest niezmiennie polityka Moskwy, ktéra
zaréwno w czasach sowieckich, jak i obecnie postrzega istnienie i rozwdj
sojuszu panstw zachodnich oraz wojskowa obecno$é USA w Europie jako
przeszkode w realizacji swoich celow geopolitycznych. W wezszym rozumie-
niu jednak, poprzez $rodki aktywne - ostabianie zdolnosci poznawczych
przeciwnika i wplywanie na jego procesy decyzyjne - dezinformacja stanowi
taktyke wspierajacg osigganie celéw Kremla®. Od lat dwudziestych XX w.
doswiadczenia tajnej policji carskiej systematycznie i w oparciu o wiedze
naukowa rozwijane byty i doskonalone przez Zwigzek Sowiecki jako narze-
dzie dzialan skrytych, przenikajacych tradycyjne sektory bezpieczenstwa®

5  Zob. D.Kux, Soviet active measures and disinformation. Overview and assessment,
,Parameters” 1985, No. 4, s. 19-28; Active measures: A report on the substance and pro-
cess of anti-US. disinformation and propaganda campaigns, US State Department,
August 1986: <www.insidethecoldwar.org/sites/default/files/documents/Soviet%20Ac
tive%20Measures%20Substance%20and%20Process%200f%20Antius%20Dis
information%20August%201986pdf> [dostep: 1 VII 2022]; M. Wojnowski, Zarzqdzanie
refleksyjne jako paradygmat rosyjskich operacji informacyjno-psychologicznych w XXI w,
,Przeglad Bezpieczenistwa Wewnetrznego' 2015, nir 12, s. 11-36.

6  Polityczne, wojskowe, gospodarcze, spoteczne i srodowiskowe.
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oraz jego wymiary wewnetrzny i miedzynarodowy’. Wobec NATO i jego
panstw czlonkowskich dezinformacja wykorzystywana byta celem rozbi-
cia wspolpracy sojusznikéw, wzmocnienia polaryzacji ich stanowisk w spra-
wach miedzynarodowych i wypchniecia z Europy USA jako czynnego
gwaranta bezpieczenstwa militarnego Zachodu, co miato prowadzi¢ do roz-
ktadu kolektywnej obrony i ostabienia wewnetrznej spojnosci zachodnich
demokragji, a w slad za tym do zwigkszenia inicjatywy i sprawczosci Rosji
w polityce miedzynarodowej. Podwazenie spdjnosci NATO, obok zmiany
réownowagi wojskowej na $wiecie, powodowaloby bowiem, ze Moskwa nie
musiataby sie konfrontowac ze skoordynowanym stanowiskiem Zachodu.
To z kolei prowadziloby do nieuchronnej bilateralizacji jej stosunkéw
z panstwami zachodnimi, pozwalajgcej korzystaé ze Zrodet wlasnych prze-
wag oraz rozgrywal podziaty miedzynarodowe i wewngtrzpanstwowe.

2. Jesli idzie o tradycyjne techniki rosyjskiej dezinformacji wykorzysty-
wane przeciwko NATO i jego panstwom czlonkowskim, badacze wskazuja
na ich zasadnicza ciagloé¢ i osadzenie w tradycji®. Ustalenia w tej mierze
wiele zawdzieczajg Benowi Nimmo, ktory powtarzajace sie sposoby dzia-
fania rosyjskich dezinformatoréw panstwowych na tym polu scharaktery-
zowat jako 4D:

- odrzucenie krytyki (dismiss) - polegajace na aktywnym zaprzecza-
niu jej lub pietnowaniu krytykéw Rosji (dziatajacej jakoby zawsze stusznie)
jako nieobiektywnych, zle poinformowanych lub kierujacych sie niskimi
pobudkami;

7  Istnieje bogata literatura przedmiotu omawiajaca geneze tego zjawiska. Zob. m.in.:
I. M. Pacepa, J. R. Rychlak, Dezinformacja: byly szef wywiadu ujawnia metody dta-
wienia wolnosci, zwalczania religii i wspierania terroryzmu, przel. M. Machnik,
Editio, Gliwice 2015; T. Rid, Wojna informacyjna, przel. M. Tyl, Bellona, Warszawa
2020; K. Giles, Handbook of Russian information warfare, NATO Defence College,
Rome 2016 (Fellowship Monograph, 9): <wwwresearchgate.net/publication/
313423985_Handbook_of Russian_Information_Warfare> [dostep: 11 IV 2022];
M. Galeotti, Russian political war. Moving beyond the hybrid, Routlegde, London-
New York 2019; R.Kupiecki, F.Bryjka, T.Chton, Dezinformacja..; V. Volkoff,
Dezinformacja. Orez wojny, przel. A. Arciuch, Delikon, Warszawa 1991; tenze, Petite
histoire de la désinformation. Du cheval de troie a internet, le rocher, Editions du
Rocher, Paris 1999.

8 Brytyjski analityk Andrew Wilson osadza je w tradycji sowieckiej. Zob. A. Wilson,
Four types of Russian propaganda, ,Aspen Review” [online], 15 III 2017 [dostep:
20 VII 2022]: <www.aspen.review/article/2017/four-types-of-russian-propaganda/>.
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- wypaczanie faktow (distort) - bedace w istocie odwracaniem narracji
i znaczen stéw, obrazéw oraz faktow (np. wydarzen historycznych)® w luz-
nym zwigzku z rzeczywistoscig lub nawet bez takowego. Obejmuje to roéw-
niez tworzenie alternatywnej rzeczywistosci, opartej na tzw. wielkim ktam-
stwie, ktore w celu wykreowania nowego obrazu lub interpretacji pozadanej
sprawy przekracza granice nie tylko prawdy, ale i zdrowego rozsadku;

- odwracanie uwagi od sedna sprawy (distract) - polegajace na wpro-
wadzaniu do debaty publicznej tematéw zastepczych, promowaniu okre-
Slonych fatszywych tresci lub swoiscie pojmowanego symetryzmu narracyj-
nego (od czasow rewolucji pazdziernikowej przeciwnikom Moskwy zarzuca
sie przewiny gorsze od tych, za ktére sama jest krytykowana);

- oglupianie i zastraszanie odbiorcow (dismay) - oparte na cigglym
wykazywaniu szkdd, jakie zadajg im krytycy Rosji, autowiktymizacji Rosji
jako ofiary Zachodu i przedstawianiu wlasnej agresji jako dzialan moty-
wowanych samoobrong™.

Opisane przez Bena Nimmo narzedzia 4D kumulujg sie w odrebnej tech-
nice (swoistym pigtym D)". Mozna ja okresli¢ jako wprowadzanie u przeciw-
nika podzialéw (divide) poprzez wykorzystywanie i poglebianie naturalnych
roznic opinii i postaw w demokratycznych spoleczenstwach, podwazanie
autorytetow i wiedzy naukowej, masowe operowanie falszywymi informa-
¢jami, co prowadzi do wzrostu podatnosci grup spotecznych na zewnetrzne
manipulacje. Co interesujgce, dla rosyjskiej dezinformacji nie jest ogranicze-
niem ani prawda, ani zdrowy rozsadek, ani nawet ujawnienie falszerstw -
obwiazuje zasada cigglosci dzialan ofensywnych przy elastycznym dostoso-
wywaniu do sytuacji fabut narracyjnych™.

9 Szerzej zob. Disinformation, narratives and memory politics in Russia and Belarus,
ed. A. Legucka, R. Kupiecki, Routledge, London 2022.

10 B.Nimmo, Anatomy of an info-war. How Russias propaganda machine works and
how to counter it, ,Stop Fake” [online], 19 V 2015 [dostep: 22 VII 2022]: <www.stop-
fake.org/en/anatomy-of-an-info-war-how-russia-s-propaganda-machine-works-
-and-how-to-counter-it>.

11 Model ten wywodzi sie z typologii narzedzi rosyjskiej dezinformacji opracowanej przez
Bena Nimmo. Rozwijalo go wielu badaczy, a jedna z najbardziej popularnych propozy-
¢ji powstala pod auspicjami EU vs Disinfo. Zob. Modus trollerandi, p. 1-7, ,EU vs Disinfo’
[online, dostep: 20 VII 2022]: <https:/euvsdisinfo.eu/?s=modus+trollerandi>.

12 R. Kupiecki, ,Mit zalozycielski” polityki zagranicznej Rosji, ,Sprawy Miedzynarodowe”
2019, t. 72, nr 4, DOT: 10.35757/SM.2019.72.4.03, s. 79-83.
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3. O strategicznym ulokowaniu dezinformacji posrdd arsenatlu srod-
kow aktywnych decyduje rozumienie jej przez Rosjan zaréwno jako samo-
dzielnego narzedzia, jak i sktadnika cigglych wieloptaszczyznowych oddzia-
lywan cywilno-wojskowych zwigzanych ze strategicznymi celami panstwa
i wizja zagrozen, posréd ktorych czolowe miejsce zajmuje NATO". Moga
by¢ one prowadzone w czasach pokoju jako element polityki zagranicz-
nej sprzyjajacy poprawie miedzynarodowej pozycji panstwa oraz ulatwia-
jacy dziatania wojskowe i wywiadowcze. Prowadzi to do zatarcia granic
miedzy ofensywng aktywnoscia polityczng a weaponizacjg informacji jako
sktadnikiem niekonczacej si¢ wojny politycznej (czyli szczegolnych opera-
¢ji w czasach pokoju, pokrewnych dziatlaniom wojskowym) lub zupelnie
do zniknigcia w rosyjskiej mysli i praktyce strategicznej podzialu na czas
pokoju i wojny. Solidna analiza tej problematyki zawarta jest w publika-
cjach Marka Galeottiego™.

4. Przez wiekszos$¢ czasu po 1949 r. konfrontowane z dezinformacja
Moskwy NATO postrzegalo ja przede wszystkim jako zagrozenie integralnie
zrosniete z planowaniem wojskowym i pelnigce role mnoznika sity. Nie byto
jednak traktowane jako samodzielny czynnik ostabiajacy sojuszniczy poten-
cjat odstraszania i zdolnosci cywilno-wojskowe, a wiec realizujacy sowieckie
lub rosyjskie cele nizszym kosztem czy zgota bez koniecznosci uciekania sie
do wojny”. W ostatniej dekadzie, a zwlaszcza po anektowaniu przez Rosje
Krymu w 2014 1, rosnaca skala gtéwnie rosyjskiej dezinformacji spowodowata
rewizje tego podejscia. W sensie doktrynalnym jest ona obecnie traktowana
jako skladnik szerszego spektrum zagrozen hybrydowych'®. W warstwie

13 Percepcja NATO w rosyjskich dokumentach panstwowych: Documents talk. NATO-
Russia relations after the Cold War, ed. R. Kupiecki, M. Menkiszak, Polish Institute
of International Affairs, Warsaw 2020.

14 M. Galeotti, Controlling chaos. How Russia manages its political war in Europe,
European Council of Foreign Relations, 1 IX 2017: <www.ecfr.eu/publication/con
trolling_chaos_how_russia_manages_its_political war_in_europe/> [dostep: 23 VI
2022]; tenze, Russian..; tenze, The ,Gerasimov Doctrine” and Russian non-linear war,
,In Moscow’s Shadows” [online], 7 X 2015 [dostep: 14 VI 2022]: <wwwinmoscowsshadows.
wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/>.

15 K. Giles, Handbook.., s. 16-27.

16 NATO’ response to hybrid threats, ,North Atlantic Treaty Organization” [online],
21 VI 2022 [dostep: 25 VII 2022]: <www.nato.nt/cps/en/natohq/topics_156338 htm>;
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operacyjnej zwalczanie dezinformacji jako samodzielnego zagrozenia przy-
kuwa coraz wieksza uwage organéw NATO. Obejmuje to m.in. wysitki na rzecz
wzmocnienia koordynacji dziatan z sojusznikami i panstwami partnerskimi,
a takze podniesienie ich standardu opartego na przekazie wiarygodnych
i zweryfikowanych informacji oraz rozwoju systemowej odpornosci spotecz-
nej na tego rodzaju zagrozenia.

Podejscie NATO do zwalczania dezinformacji w latach zimnej wojny

W czasie zimnej wojny Sojusz Pdélnocnoatlantycki umieszczal mozliwe
skutki wrogiej propagandy i dezinformacji we wlasnej ocenie zagrozen.
Znajdowalo to odzwierciedlenie nie tylko w stopniowym rozwoju aktyw-
nej komunikacji strategicznej ksztaltujacej wizerunek NATO, lecz réwniez
w udostepnianiu wiedzy na jego temat miedzynarodowej opinii publicz-
nej. Problematyka ta ujmowana byla réwniez w niejawnych dokumentach
organizacji dotyczacych procesu planowania obronnego. Chodzi tu zwlasz-
cza o trzy zimnowojenne koncepcje strategiczne i zwigzane z nimi wytyczne
dla kolektywnej obrony (zawarte w dokumentach serii Mc-400)".

Juz pierwsza strategia NATO z 1949 . (DC 6/1)"® zwracala uwage
na potrzebe wymiany informacji o zagrozeniach oraz wspélpracy panstw
cztonkowskich w obronie przed wojng psychologiczng i operacjami specjal-
nymi, a takze przygotowywania wlasnych. W wypracowanych na tej pod-
stawie w 1950 r. Stratedicznych zaleceniach w sprawie planowania regional-
nego NATO (MC 14) przygotowania obronne w tej dziedzinie ujmowano pod
0g6Ing kategoria ,przeciwdziatania aktom dywersji na obszarze pétnocno-
atlantyckim”. Ten kierunek planowania wojskowego NATO znajdowat opar-
cie w analizach politycznych, ktére zwracaly uwage na specyficzng ceche
sowieckiej strategii. W korespondencji dyplomatycznej z 1952 r. dwczesny
ambasador USA w Moskwie George F. Kennan wskazywal na unikanie przez

B. Najzer, The hybrid age. International security in the era of hybrid warfare,
Bloomsbury Publishing, London 2020.

17 Ich oryginalny zbidr: NATO strategy documents 1949-1969, ed. G. D. Pedlow, Historical
Office SHAPE, NATO International Staff Central Archives, Brussels 1997.

18 Tlumaczenia zimnowojennych koncepcji strategicznych NATO: R. Kupiecki, Sifa..,
s. 396-435.
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Sowietéw otwartej konfrontacji wojskowej z Zachodem i sktonnos¢ do agresji
srodkami posrednimi, takimi jak klamstwo, dywersja, wojna psychologiczna
i brutalne wykorzystywanie wszelkich réznic wystepujacych w polityce
wewnetrznej panstw zachodnich oraz miedzy nimi na arenie miedzynaro-
dowej. Agresywne zachowania, ktorych zestaw sporzadzony zostal na pod-
stawie analizy polityki bloku sowieckiego, interpretowano przy tym bardzo
szeroko - od tajnych operacji i dywersji az po agresje zbrojng oraz masko-
wanie swych intencji ,gestami dobrej woli oraz ofertami pomocy politycznej,
gospodarczej i wojskowej™.

W podobny sposéb stanowisko NATO przedstawione zostalo w strategii
zmasowanego odwetu z 1957 1. (MC 14/2). Uwage zwraca tu integralne podej-
$cie do zagrozen i ich geograficznego wystepowania®’, zdefiniowanych sze-
roko - od dywersji, sabotazu i wrogiej infiltracji po wojne nuklearna. Posrod
srodkéow stosowanych przez Sowietéw celem ,objecia calego swiata wply-
wem komunizmu we wlasnej wersji” wskazane zostaly m.in. instrumenty
polityczne i gospodarcze, tajne operacje’’, propaganda i dywersja (w tym sze-
rzenie ideologii komunistycznej i wywolywanie niepokojéow) oraz destabi-
lizacja wrazliwych miejsc na swiecie. Chociaz zagrozenie zostato okreslone
jako globalne, to jednak w strategii NATO zwrdcono uwage na ostroznosé
dziatann Moskwy w Europie. Sojusz ocenial je jako nakierowane na rozpro-
szenie sil, podwazenie sp6jnosci, ostabienie woli i zdolnosci do prowadze-
nia kolektywnej obrony oraz przygotowanie gruntu pod przyszla agresje.
Jasno tez pojmowano, ze mogg by¢ one nasilane, jesli przeciwnik dostrzeze
brak determinacji Zachodu do przeciwdziatania, co w konsekwencji moze
doprowadzi¢ do ograniczonej agresji militarnej.

Poglebienie tej refleksji znalazlo sie w ostatniej natowskiej strate-
gii z lat zimnej wojny, czyli strategii elastycznego reagowania z 1967 r.

19  Foreign Service Dispatch 116 of September 8, 1952, US Embassy Moscow, The Soviet
Union and the Atlantic Pact, [w:] G.F.Kennan, Memoirs 1950-1963, Little Brown,
Boston 1971, s. 327-351.

20 Wedlug dzisiejszej nomenklatury bylaby to wczesna edycja tzw. 360 degdrees
approach.

21 Definiowane przez NATO jako kazde dzialanie z pominieciem uzycia broni jadro-
wej, ktore zostato zaplanowane i wykonane w sposdb umozliwiajacy ukrycie toz-
samosci lub wyparcie sie przez organizatora zwigzku z takim dzialaniem.
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(MC 14/3). Zasadniczy kierunek oceny omawianych zagrozen nie ulegl tam
zmianie. Wyraznie zaktualizowano jednak analize sposobu operowania
Sowietéw, akcentujac np. korzystanie przez nich w dziataniach dywersyj-
nych z lokalnych aktoréw zastepczych® w postaci uzytecznych idiotow
czy ideologicznie motywowanych grup reprezentujacych spoteczenstwo
obywatelskie.

W czasie zimnej wojny w NATO nie tylko dostrzegany byt wiec problem,
ale tez widac bylo poprawne rozumienie zagrozenia wynikajacego z wro-
gich oddziatywan informacyjno-psychologicznych. W §lad za tym analizo-
wano sytuacje i aktualizowano stosowng wiedze oraz wtasciwie rozpozna-
wano ich ogdlng nature. Przeciwdzialanie tym zagrozeniom postrzegane
bylo takze jako integralny sktadnik przygotowan obronnych oraz polityki
odstraszania. W tym miejscu przejawialy sie jednak istotne ograniczenia
sojuszniczej analizy sowieckiej dezinformacji i w istocie horyzontéw wyob-
razni strategicznej. Dotyczyly one przede wszystkim braku zrozumienia
dla autonomii tego srodka walki, postrzeganego wylacznie jako sktadnik
szerszego zestawu narzedzi ofensywnych, a w najlepszym wypadku - ich
wzmacniacz, $cisle zwigzany ze scenariuszami wojskowymi. Trudno wiec
wskazaé na zestaw odpowiedzi NATO, ktére bylyby adekwatne do strate-
gicznej natury zagrozenia oraz instrumentalizowania go w polityce zagra-
nicznej przeciwnika. Bardziej niz w oparciu o stale procedury reagowa-
nia na dezinformacje sojusz sktonny byt tu dziataé reaktywnie lub polega¢
na sile swoich wolnych instytucji i edukacji spoteczne;j.

Stopniowo jednak NATO zwiekszato systematycznos¢ swoich dziatan,
koncentrujgc sie na:

- rozpoznawaniu dezinformacji skierowanej przeciwko sojuszowi,

- wypracowaniu zdolnosci odpowiadania na wrogie operacje infor-
macyjne,

- ochronie wlasnego przekazu publicznego zwigzanego z misja i poli-
tyka NATO jako sojuszu obronnego i wspdlnoty wartosci,

- wzmacnianiu spojnosci czlonkéw organizacji i ich odpornosci
na wroga dezinformacje,

22 Szeroka analiza zjawiska: F.Bryjka, Wojny zastepcze, Polski Instytut Spraw
Miedzynarodowych, Warszawa 2021.
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- poszerzaniu wiedzy panstw cztonkowskich na temat antynatowskiej
dezinformacji i w miare mozliwosci wspieraniu ich w rozwoju zdolnosci
do przeciwdziatania temu zagrozeniu.

Trudno byto jednak méwic o specyficznym modus operandi sojuszu
w tym zakresie, cho¢ niewatpliwie zebral on niemalg wiedze na temat
tego rodzaju zagrozen, ktére w pozimnowojennych dekadach ujawnily sie
z nowy sila. Niezaleznie od refleksji NATO w tym wzgledzie lwig czesé
odpowiedzialnosci za walke z dezinformacjg ponosity po prostu panstwa
cztonkowskie.

Déja vu? NATO a rosyjska dezinformacja po zakoniczeniu zimnej wojny

Po zakonczeniu zimnej wojny rosyjskie cele strategiczne wobec wspdlnoty
zachodniej, ktérych osigganiu ma stuzy¢ dezinformacja, zasadniczo sie nie
zmienily. Wzrosta jednak liczba aktow agresji informacyjnej przeciwko
NATO oraz ich zlozonos$¢, a takze spektrum wykorzystywanych w tym celu
srodkéw (ludzkich i technicznych)®. Rewolucja technologiczna, a zwlasz-
cza internet i algorytmy wykorzystujgce uczenie maszynowe, zmienily cha-
rakter proceséw komunikacyjnych, przyspieszajac obieg informacji oraz
zwiekszajac ich zasieg i liczbe. Dezinformacja w niezliczonych mutacjach
narracyjnych, nowych postaciach (jak platformy cyfrowe i media spotecz-
nosciowe) oraz maskach pojeciowych® zaczela dotyka¢ niemal kazdej pub-
licznej aktywnosci sojuszu. Celowo znieksztatcona informacja skierowana
przeciw NATO stala sie takze czynnikiem ulatwiajagcym wigzanie innych
srodkéw w hybrydowe scenariusze zagrozen - nieograniczone w liczbie

23 Szerzej zob. A.Radin, A. Demus, K. Marcinek, Understanding Russian subversion.
Patterns, threat and responses, RAND Corporation, 2020, DOI: 10;7249/PE331: <www.
rand.org/pubs/perspectives/PE331.html> [dostep: 19 VII 2022].

24 Np.klasyczna triada: dezinformacja (disinformation) - mylna informacja (misinfor-
mation) - szkodliwa informacja (malinformation), ale takze propaganda (w odcie-
niach bialym, szarym i czarnym), nie moéwiac juz o rosyjskiej nomenklaturze (jak
srodki aktywne, kontrola refleksywna/refleksyjna, wojna polityczna, operacje infor-
macyjne) itp. Objasnienia tych poje¢ i ich kontekstéw operacyjnych: R. Kupiecki,
F. Bryjka, T. Chlon, Dezinformacja.. Na stronach 161-185 wiele uwagi poswiecono
tam organizacji i doktrynie rosyjskiej dezinformacji panstwowej.
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mozliwych kombinacji i obszaréw potencjalnych szkéd (np. polityki, gospo-
darki®, kultury i wiedzy naukowej, obronnosci czy cyberprzestrzeni).
Wykorzystuja one chroniong prawem i obyczajem zachodnig prze-
strzenn wolnosci: stowa, wyboréw, mediéw, gospodarki i kultury debaty,
ktore przez podmioty niezamierzajgce przestrzega¢ demokratycznych regut
gry politycznej traktowane s3 jako slabosci?®. W tych warunkach trakto-
wana jako orez dezinformacja zaburza relacje miedzy elementami infor-
macyjnego ekosystemu panstw demokratycznych. Poprzez fatszowanie
danych moze wzbudza¢ niepokoje i nieufnos¢ wobec prawdy, podtrzymy-
waé chaos, odwraca¢ uwage, wptywac na wyniki wyboréw w innych pan-
stwach, poglebia¢ podzialy czy trwale zmienial opinie spoteczng wobec
roznych spraw. W czasach pokoju moze by¢ prostszym, cho¢ skutecznym
srodkiem oddziatywania na przeciwnika, tanszym i mniej kontrowersyj-
nym od srodkéw przymusu politycznego, ekonomicznego lub otwartego
konfliktu®. Intensywnos¢ i liczba operacji informacyjnych przeciwko NATO
i jego panstwom czlonkowskim wzrosta geometrycznie po anektowaniu
przez Rosje Krymu w 2014 1. Ich wspdélnymi cechami - jak stusznie wska-
zuja analitycy RAND - staly sie: mnogos¢ oddziatywan, wykorzystywanie

25 W 2018 r. firma konsultingowa Prevency oszacowala, ze $wiatowa gospodarka
corocznie traci wskutek dezinformacji 78 mld dol.: straty wizerunkowe - 17 mld,
spadek wartosci akcji - 39 mld, obnizenie reputacji firm - 10 mld i koszty prewen-
¢ji (kampanii zwalczajacych dezinformacje). Zob. What is disinformation?, ,Prevency”
[online, dostep: 11 VII 2022]: <www.prevency.com/en/what-is-disinformation>.

26 Pracujacy na zlecenie szwedzkiego resortu obrony zespot badawczy przypisuje ros-
nace znaczenie zagrozen hybrydowych dla bezpieczenstwa Zachodu grupie szesciu
czynnikéw: rozpadowi liberalnego porzadku miedzynarodowego i przesuwaniu sie
osi konfliktéw z tradycyjnych domen ku wplywaniu na zdolnosci poznawcze duzych
grup spolecznych; sieciowosci powigzan miedzynarodowych zaburzajacych trady-
cyjne postrzeganie potegi; wptywom nowoczesnych technologii przenoszacych kon-
flikty poza tradycyjne i terytorialnie zdefiniowane obszary; przyspieszeniu obiegu
informacji za sprawg internetu; ewolucji konfliktéw i podniesieniu roli czynnika
niemilitarnego; zmianom kulturowym rzucajacym wyzwanie pamieci historycznej
i fundamentom tozsamosci narodéw. Zob. G. Treverton i in., Addressing hybrid threats,
Swedish Defense University, Stockholm 2018.

27 Cho¢ sama skutecznos$¢ dezinformacji miedzynarodowej jest dla jej badaczy
kwestig sporna. Zob. m.in.: A. Lanoszka, Disinformation in international politics,
,European Journal of International Security” 2019, vol. 4, issue 2, DOI: 10.1017/
€i5.209.6, s. 227-248; A. W. M. Gerrits, Disinformation in international relations. How
important is it?, ,Security and Human Rights” 2018, vol. 29, DOI: 10.1163/18750230-
02901007, 5. 3-23.
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wielu kanatéw przekazu, cigglosé, szybkosé i powtarzalnosé dziatan, mata
adekwatno$¢ narracji do obiektywnej rzeczywistosci i brak respektu dla
spojnosci przekazu®®. Obiektami ataku staly sie zas m.in.:

- misje stabilizacyjne NATO w réznych miejscach swiata,

- polityka wewnetrzna sojuszu (np. polityka otwartych drzwi),

- dziatania wzmacniajace kolektywng obrone w réznych regionach
obszaru pétnocnoatlantyckiego,

- (¢wiczenia wojskowe,

- intencje polityczne (np. wobec wspélpracy z Rosja) przedstawiane
zgodnie z interpretacjami dezinformatoréw,

- wysiltki na rzecz walki z pandemig COVID-19 i oparte na badaniach
naukowych zalecenia medyczne (do tego doszly oskarzenia o wytworzenie
koronawirusa w wojskowych laboratoriach NAT0)?,

- sojusznicze wsparcie dla zasad prawa miedzynarodowego,

- wolne media w panstwach czlonkowskich, autorytety spoleczne
czy kampanie wyborcze i referendalne (m.in. w USA, Francji, Niemczech
i Wielkiej Brytanii).

Skala, intensywno$¢ oraz weaponizacja dezinformacji przez przeciw-
nikéw NATO wymusita usystematyzowanie podejicia do tego problemu
w codziennej aktywnosci sojuszu. Niektorzy badacze mdowig nawet o przy-
spieszonej sekurytyzacji*’, gdzie podmiotem sekurytyzujacym jest NATO,
odbiorcami - opinia publiczna panstw cztonkowskich, zywotne zagroze-
nie plynie z Rosji, a chronionym dobrem jest spdjnosé¢ catej wspélnoty
ijej bezpieczenstwo polityczno-militarne. Znakomita analize tego procesu,
opartg na badaniach tresci blisko 250 tys. oficjalnych przekazéw NATO z lat
2014-2022, przynosi studium Akina Unvera i Ahmeta Kurnaza. Autorzy
ci pokazujg m.in. ewolucje jezyka opisu zagrozen, gdzie z sojuszniczego

28 Ch. Paul, M. Matthews, The Russian ,firehose of falsehood” propaganda model. Why it
might work and options to counter it, RAND Corporation, 2016, DOI: 10.7249/PE198:
<wwwrand.org/pubs/perspectives/PE198html> [dostep: 23 VII 2022].

29 Tu aktywne byly réwniez chiniskie osrodki dezinformacyjne.

30 M. Baumann, Propaganda fights and disinformation campaigns: the discourse on infor-
mation warfare in Russia-West relations, ,Contemporary Politics” 2020, vol. 26, No. 3,
DOI: 101080/13569775.2020.1728612), s. 288-307. Wskazanie na owo przyspiesze-
nie zastuguje na uwage chocby z tego powodu, ze dezinformacja nie bylta podejmo-
wana w trzech kolejnych zapisach strategii NATO z lat 1991, 1999 i 2010. Zmiana
w tej kwestii nastapita dopiero w 2022 1.
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stownika politycznego dopiero okoto roku 2018 preferowany dotad kon-
cept dzialan hybrydowych wyparlo bezposrednie uzywanie pojecia dezin-
formacja (oraz towarzyszacych jej misinformation, propaganda i fake news)*.
Przyjeta przez sojusz definicja operacyjna okresla dezinformacje jako ,$wia-
dome tworzenie i rozprzestrzenianie falszywych oraz zmanipulowanych
informacji z zamiarem oszustwa lub wprowadzania w blad, prowadzace
do poglebiania podziatéw wsrdd sojusznikow, co podrywa zaufanie obywa-
teli do demokratycznie wybranych rzadéw”2 Tym samym jasno wskazano
zaréwno sktadniki i kryteria zagrozen (Swiadoma i zamierzong szkodliwos¢
operacji informacyjnych), nature problemu wymagajacego kolektywnego
dzialania sojusznikow (polaryzacje zachodnich spoteczenstw), jak i zestaw
wartosci chronionych (demokracje i zaufanie spoteczne).

Po anektowaniu Krymu przez Rosje skuteczna komunikacja strate-
giczna stala sie jednym z priorytetéw NATO, a po inwazji z lutego 2022 .
wzroslo jeszcze znaczenie przeciwdziatania dezinformacji, takze jako
wytyczna dla biezacej aktywnosci Kwatery Gtéwnej NATO. Na najwyzszym
szczeblu odnotowano to po raz pierwszy w deklaracji brukselskiego szczytu
sojuszu z 2018 r. Szefowie panstw i rzadéow wskazali tam dezinformacje
bezposrednio, w szerszym spektrum wyzwan hybrydowych®. Deklaracja
szczytu londynskiego z 2019 1. ujmowala to zagadnienie w kontekscie
zagrozen hybrydowych, ktére wymagaja odpowiednich srodkéw zarad-
czych®. Ze znacznie wieksza czestotliwoécig i w nowych kontekstach kwe-
stie te pojawily sie w deklaracji szczytu w Brukseli z 2021 r., gdzie dezin-
formacja wspomniana zostata wprost jako przyklad zagrozen hybrydowych
ze strony Rosji i Chin®. Bardziej zwiezle, cho¢ w podobnym tonie kwestie

31 A.Unver, A.Kurnaz, Securitization of disinformation in NATO's lexicon: Compu-
tational text analysis, ,All Azimuth. A journal of foreign policy and peace”, 21 11
2022 [preprint], s. 7: <www.dx.doi.org/10.2139/ss11.4040148> [dostep: 25 VII 2022].

32 NATO’ approach to countering disinformation: a focus on coviD-19, ,North Atlantic
Treaty Organization” [online], 17 VII 2020 [dostep: 22 VII 2022]: <www.nato.int/
cpsfen/natohq/177273.htm>.

33 Zob. Documents talk.., s. 562-592.
34 Tamze, s. 606-6009.

35 Brussels Summit communiqué, ,North Atlantic Treaty Organization” [online], 1 VII
2022 [dostep: 23 VII 2022]: <www.nato.int/cps/en/natohq/news_185000.htm>.
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te ujeto w deklaracji szczytu madryckiego z 2022 r.*° 24 marca, w toku przy-
gotowan do tego spotkania, roboczy szczyt NATO w Brukseli zdecydowat
o kontynuowaniu dzialan zwigzanych z odpieraniem ktamstw Rosji o jej
agresji na Ukrainie oraz ujawnianiem towarzyszacych im wrogich ope-
racji informacyjnych i falszywych narracji. Postanowiono tez zwiekszy¢
wsparcie dla projektow wzmacniajacych spoteczng odpornos¢ na dezinfor-
magje i inne zagrozenia hybrydowe®” oraz wezwano Chiny, by zaprzestaty
naglasnia¢ falszywe narracje polityczne Kremla®,

Trzy ostatnie dokumenty budowaty swdj przekaz, uwzgledniajac usta-
lenia obszernego raportu z 2020 1, ktéry stanowi przeglad srodowiska
strategicznego NATO>. Dezinformacja zostala tam przedstawiona jako
zagrozenie w czasach pokoju i wojny, skierowane przeciw demokratycz-
nym panstwom i spoteczenstwom, ich sitom zbrojnym oraz wzajemnej
wspolpracy. Rozwiniete zapisy, ktore majg sie przetozy¢ na sojusznicze
procesy planistyczne, zostaly natomiast zawarte w Koncepcji stratedicznej
NATO z 2022 .** (znalazly sie tam po raz pierwszy od zakonczenia zimnej
wojny). Co istotniejsze, mozliwe implikacje wrogich dziatan hybrydowych
(a wiec takze dezinformacji) zostaly wpisane w kontekst obrony kolektyw-
nej. Krotki przeglad najwazniejszych politycznych decyzji NATO odnosnie
do dezinformacji zawiera ponizsza tabela.

36 Madrid Summit declaration, ,North Atlantic Treaty Organization’ [online], 22 VII
2022 [dostep: 23 VII 2022]: <wwwnato.int/cps/en/natohg/official _texts_196951.htm>.

37 Bolstering the democratic resilience of the alliance against disinformation and propa-
danda, NATO Parliamentary Assembly CDS, 10 X 2021: <https://www.nato-pa.int/
download-file?filename=/sites/default/files/2021-04/013%20CD$%2021%20E%20-
%20DEMOCRATICY%20RESILIENCE%20AGAINST%20DISINFORMATION%20
AND%20PROPAGANDA%20-%20SANCHEZ_opdf> [dostep: 23 VII 2022].

38 Statement by NATO heads of state and government, ,North Atlantic Treaty
Organization” [online], 4 VII 2022 [dostep: 23 VII 2022]: <www.nato.int/cps/en/
natohq/official_texts_193719.htm>.

39 NATO 2030. United for a new era. Analysis and recommendations of the Reflection Group
appointed by the NATO Secretary General, [North Atlantic Treaty Organization], 25 XI
2020: <www.nato.int/nato_static_fl2014/assets/pdf/2020/12/pdf/201201-Reflection-
Group-Final-Report-Unipdf> [dostep: 1 VII 2022).

40 NATO 2022 strategic concept, [North Atlantic Treaty Organization], 29 VI 2022:
<wwwmnato.int/nato_static_fl2014/assets/pdf/2022/6/pdf/290622-strategic-concept.
pdf> [dostep: 23 VII 2022].
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Tabela. Wazniejsze oswiadczenia polityczne NATO ws. dezinformacji (tre$¢ i kontekst)

Deklaracja szczytu
brukselskiego
(2018)

Deklaracja szczytu
londynskiego
(2019)

Deklaracja szczytu
brukselskiego
(2021)

Deklaracja szczytu
brukselskiego
(2022)

Deklaracja szczytu
madryckiego
(2022)

Koncepcja
strategiczna NATO
(2022)

We face hybrid challenges, including disinformation campaigns and malicious cyber
activities

We face cyber and hybrid threats. [...] We are increasing our tools to respond to cyber
attacks, and strengthening our ability to prepare for, deter, and defend against hybrid
tactics that seek to undermine our security and societies

We are increasingly confronted by cyber, hybrid, and other asymmetric threats,
including disinformation campaigns, and by the malicious use of ever-more
sophisticated emerging and disruptive technologies. [...] Russia has also intensified
its hybrid actions against NATO Allies and partners, including through proxies.

This includes attempted interference in Allied elections and democratic processes;
political and economic pressure and intimidation; widespread disinformation
campaigns; malicious cyber activities; and turning a blind eye to cyber criminals
operating from its territory, including those who target and disrupt critical
infrastructure in NATO countries. [...] We are enhancing our situational awareness and
expanding the tools at our disposal to counter hybrid threats, including disinformation
campaigns, by developing comprehensive preventive and response options. We will
also continue to support our partners as they strengthen their resilience in the

face of hybrid challenges. [...] We remain concerned with China’s frequent lack of
transparency and use of disinformation. [...] The current strategic environment and
the COVID pandemic underscore the importance of NATO-EU cooperation in the

face of current and evolving security challenges, in particular in addressing resilience
issues, emerging and disruptive technologies, the security implications of climate
change, disinformation, and the growing geostrategic competition

We will continue to counter Russia’s lies about its attack on Ukraine and expose
fabricated narratives or manufactured ,false flag” operations to prepare the ground
for further escalation [...]. We are concerned by recent public comments by PRC
officials and call on China to cease amplifying the Kremlin's false narratives, in
particular on the war and on NATO [...]. We are ready to impose costs on those who
harm us in cyberspace, and are increasing information exchange and situational
awareness, enhancing civil preparedness, and strengthening our ability to respond
to disinformation

We are confronted by cyber, space, and hybrid and other asymmetric threats, and

by the malicious use of emerging and disruptive technologies. [...] We will accelerate
our adaptation in all domains, boosting our resilience to cyber and hybrid threats,
and strengthening our interoperability. We will employ our political and military
instruments in an integrated manner

Authoritarian actors [...] interfere in our democratic processes and institutions and target
the security of our citizens through hybrid tactics, both directly and through proxies.
They conduct malicious activities in cyberspace and space, promote disinformation
campaigns, instrumentalise migration, manipulate energy supplies and employ
economic coercion. [...] The Russian Federation is the most significant and direct threat
to Allies’ security and to peace and stability in the Euro-Atlantic area. It seeks to establish
spheres of influence and direct control through coercion, subversion, aggression and
annexation. It uses conventional, cyber and hybrid means against us and our partners.
Its coercive military posture, rhetoric and proven willingness to use force to pursue its
political goals undermine the rules-based international order. [...] China employs a broad
range of political, economic and military tools to increase its global footprint and project
power, while remaining opaque about its strategy, intentions and military build-up.

The PRC’s malicious hybrid and cyber operations and its confrontational rhetoric and
disinformation target Allies and harm Alliance security. [...] We will invest in our ability

to prepare for, deter, and defend against the coercive use of political, economic, energy,
information and other hybrid tactics by states and non- state actors. Hybrid operations
against Allies could reach the level of armed attack and could lead the NAC to invoke
Article 5 of the North Atlantic Treaty. We will continue to support our partners to counter
hybrid challenges and seek to maximise synergies with other relevant actors, such as
the European Union

Zrédto: oprac. whasne na podstawie dokumentéw NATO
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NATO w walce z dezinformacjg — aspekty praktyczne

Praktyczne wysitki NATO w sferze walki z dezinformacja obejmuja kilka
poziomoéw dziatan. W oparciu o staly mandat organizacji, wynikajacy z zapi-
séw Traktatu pétnocnoatlantyckiego, mozna tu méwic o trzech kwestiach:

- dziataniach panstw cztonkowskich na rzecz rozwoju wtasnych zdol-
nosci do samoobrony i pomocy sojuszniczej (art. 3),

- konsultacjach sojuszniczych (art. 4 i 9),

- kolektywnej obronie (art. 5), usankcjonowanej rozwijajacym sie
dorobkiem decyzji politycznych wladz organizacji i zapisami najnowszej
edycji Koncepcji stratedicznej NATO.

Na poziomie dziatalnosci operacyjnej sojuszu walka z dezinformacja
przenika trzy gtéwne zadania zapisane w Koncepgji strategicznej:

1. Kolektywng obrone i odstraszanie, ktérej rozumienie rozszerzono
w ostatnich latach do aktéw agresji zwréconych nie tylko przeciw tery-
torium panstw czlonkowskich, lecz takze ich cyberprzestrzeni i sferze
poznawczej (tj. dezinformacjg). Edycja strategii NATO z 2022 1. w kontekst
kolektywnej obrony i odstraszania wpisuje takze budowanie narodowej
i sojuszniczej odpornosci przeciwko zagrozeniom hybrydowym. Dziatania
sojuszu w tej dziedzinie koordynuje na potrzeby Rady Péinocnoatlantyckiej
Komitet Odpornosci (Resilience Committee), pracujacy na szczeblu zastep-
c6w ambasadorow™’,

2. Zarzadzanie kryzysowe, gdzie przeciwdzialanie dezinformacji jest
sktadnikiem wysitkéw na rzecz zabezpieczenia przestrzeni operacyjnej
wojsk i personelu cywilnego.

3. Bezpieczenstwo kooperatywne, gdzie wspolpraca z panistwami partner-
skimi i organizacjami miedzynarodowymi jest elementem poprawy rozumie-
nia otoczenia informacyjnego NATO (np. poprzez wymiane informacji) oraz
synergii dzialan edukacyjnych i prewencyjnych, a takze poprawy instrumen-
tarium przeciwdzialania zagrozeniom hybrydowym (w tym dezinformacji).

W 2019 1. NATO przyjeto niejawny pakiet zatozen i srodkéw walki z dez-
informacja, a rok pézniej - plan majacy na celu skoordynowanie prze-
ciwdzialania szkodliwej dezinformacji dotyczacej pandemii COVID-19.
W 2021 1. na potrzeby struktur sojuszniczych, panstw czlonkowskich

41 Resilience, and civil preparedness - Article 3, ,North Atlantic Treaty Organization”
[online, dostep: 27 VII 2022]: <www.nato.int/cps/en/natohq/topics_132722.htm?>.
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i partnerskich przygotowano w Brukseli materiat szkoleniowy dotyczacy
zwalczania dezinformacji (NATO toolbox for countering hostile information
activities). Zdaniem bylego szefa biura NATO w Moskwie eksponuje on dwu-
torowy model sojuszniczej odpowiedzi (understand and engage)*. Z jednej
strony obejmuje on zrozumienie dynamiki wlasnego srodowiska informa-
cyjnego i shuzacg temu dziatalnosé analityczng - wykrywanie, analizowanie
i przeciwdzialanie oraz proaktywna komunikacje. W tej ostatniej kwestii
kluczowe jest dzialanie wyprzedzajace i narzucenie wlasnej narracji opar-
tej na prawdzie, a takze nieodpowiadanie na wroga dezinformacje wlasng
propaganda. Z drugiej strony chodzi o dzialanie oparte na pozyskanej wie-
dzy, ktéra pozwala wlasciwie ksztaltowac wtasng komunikacje strategiczng
i dzialania administracyjne® oraz koordynowaé wspétprace z czlonkami
i partnerami NATO.

Modut engage nabratl wymiaru praktycznego poprzez np. stworzenie
zespolow szybkiego reagowania w sytuacjach wymagajacych komunika-
¢ji kryzysowej, a takze rozwijanie i subsydiowanie projektéw na rzecz
wzmocnienia odpornosci spotecznej na dezinformacje w panstwach czton-
kowskich (takze w sektorze pozarzadowym). Od strony badawczej, ana-
litycznej i edukacyjnej dziatania sojuszu wspierane s3 przez Centrum
Doskonalenia ds. Komunikacji Strategicznej w Rydze, NATO Defence
College w Rzymie oraz Europejskie Centrum Doskonalenia ds. Zwalczania
Zagrozen Hybrydowych z siedziba w Helsinkach. Bezposrednio lub posred-
nio wysitki NATO w tym obszarze wspiera rowniez wiele osrodkow akade-
mickich (np. Uniwersytet w Toronto, Uniwersytet Oksfordzki, Uniwersytet
w Helsinkach i Massachusetts Institute of Technology) czy organizacji
pozarzadowych (np. Digital Forensic Lab w Atlantic Council of the United
States, Alliance for Securing Democracy w German Marshall Fund, Stop
Fake, Bellingcat, Friends of Ukraine i Ruch Elféw na Litwie). Najscislej

42 T Chlon, NATO and countering disinformation. The need for a more proactive approach
from the member states, ,Globsec” [online], 16 vV 2022 [dostep: 17 VI 2022]: <www.
globsec.org/publications/15591/>.

43 Obiecujacym przykladem jest wprowadzenie po rosyjskiej agresji przeciwko
Ukrainie zakazu dzialania w krajach UE i NATO panstwowych mediéw rosyj-
skiej propagandy, jak Russia Today i Sputnik. Wczesniej przez lata podjecie tego
rodzaju krokéw uniemozliwialy kwestie prawne i proceduralne.

44 NATO’s approach...
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w dzialaniach przeciwko dezinformacji sojusz wspodlpracuje z Unig
Europejska™® i Organizacja Narodéw Zjednoczonych.

NATO podejmuje takze wysitki na rzecz przeciwdzialania dezinforma-
¢ji u zrodet problemu, korzystajac w tym celu z tzw. ambasad kontakto-
wych w panstwach spoza organizacji oraz wtasnych biur informacyjnych.
Do konca 2021 r. zdotano utrzymaé Biuro Informacji NATO w Moskwie,
rozwijajac tam programy i projekty skierowane do spoteczenistwa obywa-
telskiego, mediéw i Srodowisk naukowych. Za pomocg mediéw spolecz-
nos$ciowych rozwijano takze dziatalnos¢ informacyjng w jezyku rosyj-
skim. Wspomniane przedsiewziecia napotykaly wiele trudnosci z uwagi
na istniejgce w Rosji administracyjne ograniczenia dziatalnosci zagranicz-
nych podmiotow informacyjnych oraz panstwowa (takze prawnokarng)
kontrole wilasnej infosfery. Na zadanie rosyjskich wladz biuro NATO
w Moskwie zostalo zamkniete w grudniu 2021 r, co ograniczyto mozli-
wosci przedstawiania rosyjskiemu spoteczenstwu rzetelnych informacji
na temat sojuszu®’.

Dzialaniom NATO przyswieca kilka zasad tworzacych swoisty kodeks
postepowania w walce z dezinformacja. Opierajg sie one na:

- zalozeniu maksymalizacji wiedzy o zagrozeniach informacyjnych.
Osiaga sie to poprzez staly monitoring srodowiska informacyjnego (pod
katem podmiotu komunikujacego, tresci komunikacji i oceny jej szkodli-
wosci dla sojuszu) oraz wykrywanie zagrozen. Pozwala to na wypracowa-
nie odpowiedzi adekwatnych pod wzgledem czasu, tresci, wykorzystywa-
nego przekaznika i skali wlasnego przedsiewziecia;

- zachowaniu inicjatywy i dazeniu, by dociera¢ z wtasng narracjg
do odbiorcéw, a nie jedynie reagowac na akty dezinformacji. Innymi stowy -
aktywnos¢ informacyjna powinna sie odbywac raczej na warunkach NATO
niz narzucanych przez przeciwnika. Wynika to z faktu, ze w dobie mediow

45 Bilans wspolnych dziatan: D.Zandee, S. van der Meer, A. Stoetman, Countering
hybrid threats. Steps for improving EU-NATO cooperation, Clingendael, October 2021
(Clingendael Report): <https://www.clingendael.org/pub/2021/countering-hybrid-
threats/> [dostep: 3 VII 2022]; P.Szymanski, Towards greater resilience: NATO
and the EU on hybrid threats, Centre for Eastern Studies, Warsaw 2020 (0SW
Commentary, 328).

46 Za rozmowe na temat aktywnoSci tej struktury autor dziekuje ambasadorowi
Tomaszowi Chloniowi, szefowi Biura Informacyjnego NATO w Moskwie w latach
2017-2020.
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internetowych falsz rozprzestrzenia sie szybciej i skuteczniej niz préby jego
dementowania. Tym bardziej, ze to ostatnie - cho¢ niekiedy konieczne -
czesto utrwala jedynie komunikaty dezinformatoréw;

- spdjnosci wlasnej narracji i wiarygodnosci przekazywanych infor-
magcji (opartych na sprawdzonych faktach i dowodach) oraz ich adekwat-
nosci czasowej;

- laczeniu wlasnych zasobdéw z dziataniami panstw cztonkowskich,
organizacji miedzynarodowych oraz sektora pozarzadowego i spoleczen-
stwa obywatelskiego.

W brukselskiej Kwaterze Gléwnej NATO zwalczanie wrogiej dezinfor-
macji koordynowane jest przez dwa osrodki:

- pion dyplomacji publicznej (PDD) w ramach Sekretariatu Miedzy-
narodowego (IS), kierowany przez asystenta sekretarza generalnego i obej-
mujacy odpowiedzialnoscig cywilne i wojskowe struktury organizacji. Jego
pracownicy zajmujg sie pozyskiwaniem wiedzy i dziatalnoscig analityczng
budujaca przestanki dla procesu decyzyjnego NATO, wspolpracg z part-
nerami zewnetrznymi (oraz innymi pionami IS), dowodztwami sojusz-
niczymi i Miedzynarodowym Sztabem Wojskowym (IMS), edukacja oraz
wspieraniem panstw cztonkowskich. Wtasnie stad wychodza oceny poli-
tyczne i rekomendacje dziatan dla wladz sojuszu. Mozna zatem stwierdzi(,
ze dzialalnos¢ PDD dotyczy przede wszystkim aspektu understand w zakre-
sie zwalczania dezinformacji przez sojusznikéw;

- aspektem engade zajmuje sie przede wszystkim rzecznik prasowy
NATO i jego biuro (pozostajacy formalnie w strukturze PDD). Nie tylko
ksztaltuje i koordynuje on biezgcg dziatalnos¢ medialng sekretarza gene-
ralnego i organizacji, ale jest przede wszystkim punktem pierwszego
kontaktu dla mediéw, zrodtem oswiadczen i zweryfikowanego przekazu.
Zadania swoje realizuje poprzez wywiady, artykuly prasowe i komuni-
kacje w mediach spolecznosciowych, konferencje prasowe, oswiadczenia,
wyklady, przemowienia, wizyty studyjne i publikacje materiatéw infor-
macyjnych. W kazdej z form komunikacyjnych dba on takze o sp6jnos¢
przekazu NATO.

Zasadnicza odpowiedzialnos$¢ za zwalczanie dezinformacji spoczywa
jednak ciagle na panstwach cztonkowskich. Pomimo ze mogg one korzysta¢
z dorobku eksperckiego i dobrych praktyk NATO, nie istnieje w tym zakre-
sie zaden obowiazujacy standard sojuszniczy. Dotyczy to zaréwno orga-
nizacji, jak i form pracy narodowych osrodkéw zwalczania dezinformacji.
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Czeste rozproszenie ich kompetencji czy waskie obszary zainteresowan oraz
skoncentrowanie sie na zadaniach narodowych nie utatwiajg juz nie tylko
koordynagcji dziatan z poziomu NATO, ale nawet jednolitej komunikacji.
Panstwa czlonkowskie pracuja ponadto wedlug wlasnych metod i nawet
jesli czes¢ z nich jest znana®, to nie tworza wspoélnego modus operandi.
Nie wszyscy sojusznicy maja ponadto struktury odpowiadajace za walke
z dezinformacja, a niektorzy wnoszg tylko niewielki wkiad do wspdlnych
dziatan. W ostatnich latach w skali catego sojuszu rosnie jednak zrozumie-
nie dla potrzeby edukacji medialnej spoleczenstw i zwiekszania ich zbio-
rowej odpornosci.

Po stronie stabosci natowskiego systemu zwalczania dezinformacji
zapisa¢ mozna takze czynnik ludzki, w tym niedostatek kompetentnego
personelu majacego wysokie kwalifikacje analityczne, a jednoczesnie rozu-
miejacego polityke miedzynarodows i znajacego nowoczesne technologie.
Ograniczenia powoduje tez niedostateczne wsparcie techniczne dla dziatal-
nosci analitycznej i wykrywania dezinformacji. Przetworzenie olbrzymiej
liczby danych w odpowiednim czasie wymaga bowiem wsparcia eksper-
tow zautomatyzowanym systemem analizy informacji. Od dtuzszego czasu
NATO pracuje nad wlasnymi rozwigzaniami, ktére pozwolityby na przyspie-
szenie wykrywania zagrozen i poprawe procedur analitycznych wspieraja-
cych procesy decyzyjne.

Sojusz Pétnocnoatlantycki, choé¢ doswiadczony ponad siedmioma dekadami
walki z dezinformacja, dopiero w ostatnich latach podjat wysitek usyste-
matyzowania swych dziatan w tym obszarze i podniesienia ich rangi poli-
tycznej. Nie przybraly one jednak dotad charakteru strategii czy spojnego
planu. NATO dostrzega wprawdzie autonomicznosé i szkodliwos¢ dezinfor-
macji posréd innych zagrozen hybrydowych, ale przekaz zawarty w doku-
mentach Rady Pétnocnoatlantyckiej wciaz nie jest w tej mierze konsekwen-
tny. Niewatpliwie wynika to z rozbieznosci stanowisk panstw cztonkowskich,
ktore albo odmiennie rozktadajg priorytety, albo z r6zng ostroscia postrzegaja
konkretne zagrozenia (w tym dezinformacje). Stad tez jezyk komunikatow

47 Np. brytyjski RESIST czy szwedzki Countering Information Influence Activities.
Szerzej zob. R. Kupiecki, F. Bryjka, T. Chlon, Dezinformacja.., s. 123-138.
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NATO sklonny jest raczej do generalizacji i szerokiego ujmowania zagrozen
(np. w sformutowaniach hybrydowos¢ czy 360 stopni). Latwiej w nim o kon-
sens polityczny i unikanie przewlektych sporéw. Krokiem w dobrg strone sg
zapisy madryckiej koncepcji strategicznej z 2022 1., ktére daja solidne pod-
stawy dla planowania dziatan cywilnych i wojskowych w tej dziedzinie, a co
za tym idzie, utatwiajg systematyzacje prac NATO.

W dyskusjach pojawiaja sie dobre propozycje zmian®®, obejmujace m.in.:

- wprowadzenie tematyki dezinformacji do planu prac ministréw oraz
szefow panstw i rzadéw NATO (co wymagaloby stosownego przygotowania
debat oraz rozliczenia si¢ NATO i panstw cztonkowskich z podejmowanych
dziatan),

- wzmacnianie odpornosci spolecznej na dezinformacje (np. poprzez
edukacje medialng, wsparcie dla organizacji pozarzadowych, ktére walczg
z dezinformacjg, czy monitoring mediéw i kampanii politycznych),

- poszerzenie zakresu dzialan prewencyjnych i ofensywnych (np.
o regulacje dla mediéw elektronicznych wymuszajace odpowiedzialnosé
za upubliczniane tresci, sankcje dla dezinformatoréw czy ujawnianie zro-
del dezinformagji),

- niwelowanie réznic w praktycznym podejsciu do dezinformacji
w poszczegolnych panstwach zachodnich (np. poprzez konsultacje i dzie-
lenie si¢ dobrymi praktykami).

Czas pokaze, czy starczy NATO determinacji, by przystapi¢ do wdraza-
nia tych postulatéow. Bez watpienia wiele doswiadczen i kompetencji moga
tu wnies¢ zaproszone do czltonkostwa Finlandia i Szwecja.
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