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Recenzje

rzedmiotem recenzji jest monografia Roberta Kupieckiego, Filipa

Bryjki i Tomasza Chlonia, ktéra wypelnia istotng luke tematyczng
na polskim rynku wydawniczym, trudno bowiem znalez¢é w obiegu aka-
demickim i eksperckim przekrojowa publikacje na temat dezinforma-
¢ji w stosunkach miedzynarodowych. Zapotrzebowanie na wiedze w tym
obszarze znaczaco wzrosto w zwigzku z eskalacjg konfliktu rosyjsko-ukra-
inskiego w lutym 2022 r. Recenzowana praca zostala wydana w potowie
2022 1. w uznanym warszawskim wydawnictwie Scholar jako efekt grantu
Organizacji Traktatu Péinocnoatlantyckiego (NATOs Public Diplomacy
Division) przy wspélpracy z Wydziatem Nauk Politycznych i Studiow
Miedzynarodowych Uniwersytetu Warszawskiego. Jak czytamy we wste-
Pie, zasadnicza czes$¢ publikacji powstata jednak przed pelnoskalowg inwa-
zja Rosji na Ukraine.

Struktura ksiagzki jest stosunkowo harmonijna i odpowiada kwestiom
wymienionym w podtytule. Cze$¢ pierwsza dotyczy zagadnien pojeciowych
(Srodowiska i koncepcji dezinformacji oraz zwigzanych z nia zagrozen),
druga podejmuje temat rozpoznania zjawiska dezinformacji, a trzecia poru-
sza kwestie przeciwdzialania mu i budowania odpornosci. Kazda z nich
sklada sie z czterech rozdzialéw i podsumowania.

We wstepie Autorzy przyznajg, ze dezinformacja jako technika komu-
nikacji zbudowana na klamstwie ma dluga historie. Jest ona pochodng
ludzkich stabosci poznawczych, ktére wspétczesnie wykorzystywane sg
w przestrzeni informacyjnej przez rozmaitych uczestnikéw stosunkow mie-
dzynarodowych. W recenzowanej ksigzce badana jest dezinformacja jako
narzedzie polityki zagranicznej, poniewaz to panstwa dysponujg najwiek-
szymi zdolnosciami technicznymi i finansowymi, aby kierowac swoje dzia-
tania do calych spoteczenstw innych panstw (lub wlasnego) w celu wpty-
wania na ich zachowania i decyzje. W epoce internetu i innych mediéow
masowych doszto do zdemokratyzowania przekazu informacji. Tym samym
podmioty rozpowszechniajace nieprawde czy wytwarzajace dezinformacje
moga mie¢ ogromny wplyw na cale spoteczenistwa. Waga problemu uza-
sadnia podjecie projektu, jaki zamierzyli sobie Autorzy.

Punktem wyj$cia pierwszej czesci ksigzki jest ewolucja rozumienia bez-
pieczenistwa narodowego. Wplynely na to takie procesy jak: rozszerzenie
kategorii bezpieczenstwa na kwestie niemilitarne, delegitymizacja wojen
miedzypanstwowych oraz rozwoéj technologii militarnych (nowe rodzaje
broni czy oddzialywania psychologiczne i asymetryczne). Doprowadzito to
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do poszerzenia tematyki bezpieczenstwa poprzez uwzglednienie nowych
podmiotéw, obszaréw problemowych, wymiaréw, oceny zagrozen i perspek-
tyw analitycznych (te celne uwagi zawarte sa na stronach 18-19). Szczegélnie
wazng perspektywa jest spojrzenie tzw. szkoly kopenhaskiej, ktéra w poto-
wie lat dziewieldziesigtych XX w. zaczeta promowac idee spotecznego kon-
struowania bezpieczenstwa. Wypowiedzi dotyczace bezpieczenstwa moga
nie tylko odzwierciedlaé zagrozenia, ale tez je konstruowal. Rozwoéj tech-
nologiczny i jego coraz wieksza oczywistos¢ dla kolejnych pokolen zyjacych
w XXI w. doprowadzily do uznania kwestii informacyjnych za kluczowe
(Autorzy przytaczaja przyklady wyboréw prezydenckich w USA czy paniki
wokot epidemii coviD-19). Konkludujac, mozna zgodzi¢ si¢ z Autorami,
ze informacja urasta do rangi jednego z gtéwnych zasobéw strategicznych,
nawet jesli trudno okresli¢ skale i skutecznos¢ dziatan postugujacych sie
informacja czy dezinformacja.

Na stronie 25 Autorzy prezentuja interesujgce zestawienie narzedzi
wykorzystywanych w operacjach dezinformacyjnych. Przytaczajg rowniez
prébe oszacowania globalnych kosztéw dezinformacji, ktore w 2018 r. miaty
wynies¢ ok. 78 mld dol. Skutkéw tego procesu moze doswiadczac co czwarta
firma na $wiecie. W epoce internetu dezinformacja moze stanowi¢ narze-
dzie w walce o umysty i emocje ludzi na skale niespotykang nigdy w histo-
rii. Jako przyktad Autorzy analizuja oddzialywanie tzw. postprawdy, czyli
sytuacji, ¢dy uznane autorytety i fakty sg zestawiane na réwni z masowo
powielanymi opiniami o watpliwym pochodzeniu i jakosci. Nadmiar infor-
macji oraz istnienie tzw. baniek informacyjnych w mediach spotecznoscio-
wych powoduja, ze spora liczba ludzi sktonna jest przyjaé opinie niespraw-
dzone lub nieoparte na wiedzy (s. 30).

W podrozdziale 1.3 Autorzy wprowadzaja model ekosystemu informa-
cyjnego jako otoczenia spoleczenstwa i przedstawiajg osiem skladnikow
tej koncepciji (s. 31-33). Nastepnie omawiane sa procesy poznawcze u ludzi
oraz ich konsekwencje dla przetwarzania informacji. Przedstawiono tu roz-
maite heurystyki (s. 37) i techniki eksploatujace deficyty poznawcze czlo-
wieka. Wiedza ta ma ogromne znaczenie w polityce, poniewaz - jak podaja
Autorzy na podstawie badan Eurostatu z grudnia 2021 1. - $rednio jedy-
nie 23 proc. ludnosci panstw UE weryfikuje informacje, a w zadnym z nich
wskaznik ten nie przekracza 50 proc. populacji. Co wiecej, osoby powyzej
65 roku zycia siedmiokrotnie czesciej powielajg nieprawdziwe informacje
niz ludzie mtodsi.
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W rozdziale drugim Autorzy dokonujg historycznego przegladu studiéow
nad klamstwem jako narzedziem polityki i dezinformacji. Dzieje ludzkosci
pelne sa kulturowych wzorcow zawierajacych klamstwo wykorzystywane
w charakterze techniki wplywania na otoczenie spoteczne. Autorzy klasy-
fikuja rodzaje propagandy oraz liczne bliskie jej typy operacji informacyj-
nych (s. 56-58). Bardzo uzyteczne jest dla czytelnikow zestawienie na stro-
nie 60, zawierajace klaryfikacje jedenastu poje¢, takich jak: fakt, informacja,
opinia, analiza czy dowéd. Sam termin dezinformacja zostaje szerzej opisany
w rozdziale trzecim, gdzie zyskuje inne synonimy, jak: socjotechnika, inzynie-
ria spoteczna, technika spotecznej manipulagji etc. (s. 65-66).

Autorzy podkreslajg, ze wspdlne cechy wielu definicji dezinformacji
dotycza przekazu opartego na fatszywych informacjach, ktérego celem jest
oddzialywanie na odbiorce, by dziatat nie zgodnie z wlasnymi interesami,
ale zamiarami dezinformatora. Malo precyzyjne jest natomiast stwierdze-
nie, ze wazng cechg dezinformacdji jest fakt, ze dezinformator nie liczy sie
z kosztami swego dzialania innymi niz wlasne (s. 69). Chodzi zapewne
o spowodowanie strat wérod adresatow dziatania.

Interesujacym zabiegiem jest przeglad definicji dezinformacji zawar-
tych w niektérych polskich dokumentach strategicznych. Zestawienie
z dokumentami miedzynarodowymi ogloszonymi przez NATO i UE suge-
ruje koniecznos¢ przegladu polskich doktryn bezpieczenstwa z perspek-
tywy omawianego problemu (s. 70-73). Postulat ten wsparty jest udostep-
nionymi przez badaczy z Uniwersytetu Oksfordzkiego danymi z 2019 r,
ktére pokazuja, ze w latach 2017-2019 podwoila sie liczba dezinformacji
w mediach spoleczno$ciowych na swiecie. Ponadto ponad siedemdziesiat
panstw uzywa propagandy komputerowej do manipulowania opinig pub-
liczna. Prym wiodg tu rezimy autorytarne, ale zjawisko widoczne jest row-
niez w spoleczenstwach demokratycznych, zwlaszcza w okresach kampa-
nii wyborczych.

Nieoczywistym wnioskiem z rozdziatu trzeciego jest opinia, ze odpor-
niejsze na dezinformacje zewnetrzng s3 panstwa autorytarne, poniewaz
zdecydowanie bardziej angazuja sie w kontrolowanie zrédel informacji.
Wydaje sie, ze jest to stwierdzenie nieudokumentowane (brakuje danych
i przypiséw) i niejasne, poniewaz przy okresleniu obiektu oddziatywania
zatarto rozroznienie na panstwo i spoleczenstwo (w przypadku rezimow
autorytarnych podano panstwo, a przy demokracjach - spoleczenstwo).
Panstwa autorytarne, kontrolujgc obieg informacji, s3 w stanie stosowac
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dezinformacje przeciwko wtasnym obywatelom, co czyni to zjawisko fak-
tem, niezaleznie od tego, czy jest wobec danego panstwa zewnetrzne czy
tez nie. Lepszym obiektem oceny pozostaja w tym wzgledzie spoteczenstwa,
a nie panstwa. Wartosciowym stwierdzeniem jest za to poglad, ze promo-
wane w demokracji wartosci polityczne (np. wolnos¢, otwartos¢ i toleran-
cja) zaréwno sprzyjaja odpornosci spoleczenstw, jak i czynia spoleczenstwa
otwarte podatnymi na wrogie oddziatywania.

W rozdziale czwartym otrzymujemy wazne zestawienie typéw dezin-
formacji (ramka na s. 84) i rodzajow klamstwa (s. 85-88). Autorzy traf-
nie tlumacza na kilku przykladach, ze procesy wykorzystywania nowych
technologii informacyjnych do budowania mitéw politycznych stanowig
powazne zagrozenie dla panstw demokratycznych (cyberataki, dezinforma-
cja w procesach wyborczych, hejt, manipulacje na forach internetowych etc).
Rozdzial konczy sie nietypowym podsumowaniem, sktadajacym sie z pytan
i odpowiedzi, co dobrze uzupetnia eseistyczny styl wywodu.

Druga czes¢ ksigzki dotyczy proceséw rozpoznawania dezinformacji.
W rozdziale pierwszym dowiadujemy sie, czym jest bezpieczenstwo infor-
macyjne panstwa (s. 103-105). Autorzy podkeslaja wiodaca role Agencji
Bezpieczenstwa Wewnetrznego i Shuzby Kontrwywiadu Wojskowego
w systemie polskim oraz opisujg doktrynalne i ustawowe elementy systemu
bezpieczenstwa informacji. Istotnym watkiem sg kwestie wolnosci stowa
i praw jednostki. Autorzy zauwazaja, ze niski poziom debaty publicznej
moze prowadzi¢ do dezinformacji i blednych decyzji wladz panstwa, ale
wolnos¢ opinii pozostaje elementem demokracji. Bledne wypowiedzi eks-
pertéw nie nosza zatem znamion dezinformacji wywiadowczej zgodnie
z art. 132 kodeksu karnego (s. 109).

W kolejnych podrozdziatach znalazly sie oparte na przykladach analizy
agentow wplywu, tzw. pozytecznych idiotéw, trolli internetowych i botéow
(s. 110-115). Nastepnie czytelnik otrzymuje analize specyfiki dezinformacji
wojskowej wraz z przydatng terminologia. Wydaje sie jednak, ze w pracy
tego typu opisy takich poje¢, jak agent, funkcjonariusz stuzb i oferent warto
byloby umieszczaé nie w przypisie, ale raczej w tekscie gtéwnym, podobnie
jak w przypadku wczesniej wprowadzonych terminow (s. 117).

W rozdziale drugim czesci drugiej przedmiotem analizy jest rozpozna-
wanie dezinformacji skierowanej do masowego odbiorcy. Autorzy sumien-
nie relacjonuja procesy legislacyjne i omawiaja narzedzia prawne (s. 125-
127) dotyczace zwalczania dezinformacji w internecie. Problem ten jest

SPRAWY MIEDZYNARODOWE 2022, T. 75, NR 2



Recenzje

i bedzie istotny w perspektywie rozwoju kolejnych narzedzi dezinforma-
¢ji, poniewaz liczba uzytkownikéw internetu zbliza sie do pieciu miliar-
dow, a 9o proc. wszystkich swiatowych danych wytworzono w ciggu dwoch
pierwszych dekad Xx1 w. Kolejnym problemem jest fakt, ze wiadomosci fal-
szywe rozprzestrzeniaja sie¢ szes$¢ razy szybciej niz prawdziwe (s. 128-130).
W nastepnych czesciach omawianego rozdzialu Autorzy analizujg modele
analizy i rozpoznawania dezinformacji opracowane w Wielkiej Brytanii
(model RESIST) oraz przyklady zwalczanych przekazow. Wszystko zdefi-
niowane jest tu prosto i precyzyjnie.

Rozdzial trzeci drugiej czesci ksigzki to dalszy cig¢ potoczystego
wywodu prezentujgcego sposoby obrony przed dezinformacjg. Autorzy
omawiaja myslenie krytyczne, sprawdzanie faktéow (stosuja tu niestety
anglicyzm fact-checking) i wywiad jawnozrodlowy (OSINT). Godna uwagi jest
rekonstrukcja elementéw przekazéw informacyjnych, ktore czesto zawie-
raja sensacyjne tytuly oraz emocjonalne komunikaty pisemne i wizualne,
a nie odwotuja sie do zroédel. Nastepnie Autorzy przechodza do przedsta-
wienia procesu weryfikowania informacgji (s. 142-148), a na kolejnych stro-
nach omawiaja model analizy dezinformacji SCAME (s. 154-150).

Rozdzial czwarty - i ostatni w czesci drugiej - dotyczy militaryzacji
informacji w rosyjskiej kulturze strategicznej. Omowione s3 tu watki histo-
ryczne i doktrynalne oraz elementy rosyjskiego ekosystemu dezinformacji,
a dodatkowo wymieniono kilkadziesiat (!) instytucji, ktére moga wptywac
na procesy informacyjne w Rosji i poza jej granicami. Dalsza cze$¢ wywodu
dotyczy rosyjskich ingerencji w wybory w panstwach demokratycznych,
ze szczegdlnym uwzglednieniem USA. Rozdziat ten pokazuje, jak w prak-
tyce moze dziatal inspirowana przez panstwo operacja dezinformacyjna
w przestrzeni masowej komunikacji realnej i wirtualnej innego panstwa.
W nastepnych czesciach omdéwione sg wybrane dezinformacyjne dziatania
wojskowe i polityczne (s. 172-185). Rozdzial konczy sie zwieztym i informa-
tywnym podsumowaniem.

Czes¢ trzecia rozwija podjety w poprzednim bloku watek przeciw-
dziatania dezinformacji poprzez budowe odpornosci. Autorzy skupili sie
w szczegdlnosci na problemach demokracji amerykanskiej oraz interne-
towej aktywnosci réznych rosyjskich instytucji w celu ingerencji w pro-
cesy wylaniania wtadz w innych krajach. Podjeto tu takze temat edukacji
medialnej i przeciwdzialania informacji na poziomie jednostki. Wartoscia
dodang jest analiza rozwigzan instytucjonalnych w tym zakresie, ktére
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przyjeto w takich europejskich panstwach, jak Francja, Wielka Brytania
i Wlochy. Autorzy dowodza, ze edukacja medialna moze wptywac na odpor-
nos¢ panstw i spoteczenstw na dezinformacje.

Po rozwazeniu tych probleméw Autorzy przechodza na poziom analizy
korporacji i instytucji spoteczenstwa obywatelskiego. W tabeli 13 na stronie
224 zestawiajg dzialania gtéwnych korporacji internetowych majace na celu
zwalczanie dezinformacji. W tabeli 14 na stronie 228 podaja z kolei kontr-
przyktady nieskutecznych, szkodliwych czy pozorowanych dzialan gtow-
nych platform mediéw spoleczno$ciowych. W bardzo wartosciowym frag-
mencie wywodu podkreslono, Ze coraz czesciej pojawiajg sie dezinformacje
na zamoéwienie, totez najwieksze serwisy celujg w dziatania prewencyjne,
monitorujac tresci, ktore naruszajg regulamin, i likwidujac profile i konta
postugujace sie falszywymi informacjami. Skutecznos¢ takich krokéw nie
jest jednak optymalna. Kolejng grupa interesariuszy w procesie zwalcza-
nia dezinformacji sg organizacje spoteczenstwa obywatelskiego i think tanki
(s. 236, tab. 15). Wartoscia dodang jest zestawienie inicjatyw bedacych przy-
ktadami prewencji i walki z dezinformacja (s. 238-241) oraz proba opisu
wyzwan dla dziennikarstwa przyszlosci (s. 244-246). Autorzy wspominaja
przy tym roéwniez o polskich inicjatywach (s. 246-247).

Ostatni rozdzial ksigzki przenosi czytelnika na poziom panstwowy
i miedzynarodowy. Autorzy proponuja w nim zestawienie przyktadowych
dziatan wladz réznych panstw przeciwko dezinformacji (s. 251) i rozwijaja
wybrane watki w celu uogélnienia. Do kluczowych obszaréw dziatan panstw
przeciwko dezinformacji naleza: tworzenie struktur, regulacje prawne, cyber-
bezpieczenstwo, edukacja wtadz i urzednikdw, ostrzezenia, decyzje admini-
stracyjne, dzialania dyplomatyczne i wspélpraca ze spoteczenstwem. Autorzy
gorzko konstatuja, ze tak naprawde niewiele panstw podjeto aktywne kroki
przeciwko dezinformacji (na stronach 256-263 oméwiono kilka modeli
instytucjonalnych). Rozdzial wiencza analiza wydarzen zwigzanych z eska-
lacja wojny rosyjsko-ukrainskiej i podsumowanie analogiczne do poprzed-
nich rozdziatéw. Ksigzka nie ma jednak osobnego zakonczenia.

Publikacja Roberta Kupieckiego, Filipa Bryjki i Tomasza Chlonia opi-
suje wazne procesy, stawia liczne pytania i proponuje uczciwe odpowiedzi.
Jest to kompleksowy, aktualny i ambitny projekt skupiajacy sie na zagro-
zeniach internetowych. Na uznanie zastugujg dobdr tematéw, uklad tresdi,
baza zrédtowa i przejrzyste grafy. Ksigzka napisana jest przejrzystym jezy-
kiem i nie zawiera Zargonu z obszaru cyberbezpieczenstwa.
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Wydaje sie, Ze recenzowany tom mogh przyjac formutle prostszego i krot-
szego raportu analitycznego (o czym $wiadcza bardzo udane podsumowania
poszczegolnych czesci), ale Autorzy wybrali perspektywe bardziej akademi-
cky, z rozbudowanym blokiem omawiajacym pojecia, wypowiedzi i klasyfi-
kacje, co tez bylo potrzebne z racji braku podobnych opracowan na polskim
rynku. Publikacja przystuzy sie ksztalceniu ekspertow, politykéw, dzienni-
karzy, studentéw i wszystkich, ktorzy czujg si¢ odpowiedzialni za bezpie-
czenstwo informacyjne panstwa polskiego. Podsumowujac, nalezy stwier-
dzi¢, ze ksigzka jest kamieniem milowym polskich badan w tym temacie
i przez wiele lat bedzie obowigzkowym punktem odniesienia dla wszyst-
kich analitykéw bezpieczenstwa.



