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Podniesienie poziomu bezpieczenstwa terminala LNG
w Swinoujsciu poprzez jednoczesne wykorzystanie
roznych systemow bezzalogowych

Raising the security of the LNG terminal in Swinoujscie
with the simultaneous use of various unmanned systems

The article presents the author’s opinions about raising the security of the LNG Terminal
in Swinoujscie with the use of various unmanned systems (air, maritime — surface and
subsurface). As the terminal is responsible for delivering, storage and further distribution
of state energetic safety strategic resources, it requires advanced technology to provide stable
exploitation under all conditions.
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Wstep

Terminal LNG w Swinoujsciu petni kluczowa rolg w dywersyfikacji dostaw
surowca o znaczeniu strategicznym dla bezpieczenstwa energetycznego pan-
stwa. Umozliwia odbior gazu pochodzacego od roznych dostawcow i z roz-
nych kierunkéw. Zapewnienie bezpiecznego funkcjonowania tego obiektu
ma szczegblnie duze znaczenie w wymiarze narodowym, a nawet miedzy-
narodowym, jesli wzig¢ pod uwage plany dystrybucji surowca na potudnie
Europy oraz mozliwo$ci tankowania zbiornikowcow LNG w zegludze bal-
tyckiej. Pod wieloma wzgledami terminal jest obiektem bardzo specyficznym,
na co wptywa potozenie na styku srodowisk morskiego i ladowego oraz cha-
rakter sprowadzanego i magazynowanego surowca. Utrzymanie wymagane-
go poziomu bezpieczenstwa tego waznego obiektu jest zatem kwestig kluczo-
wa. Za sprawne i1 efektywne funkcjonowanie systemu ochrony infrastruktury
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krytycznej odpowiadajg dzi$ systemy wykorzystujace najnowoczesniejsze
technologie, coraz czegsciej bezzatlogowe (autonomiczne). Do najistotniej-
szych plynacych z tego korzysci zalicza si¢ mozliwo$¢ prowadzenia nie-
przerwanego monitoringu — zarbwno w przestrzeni powietrznej, nawodne;j,
jak i podwodnej — oraz zdolno$¢ do przeciwstawienia si¢ wykrytym zagro-
zeniom natychmiast po wykryciu ich symptomow. Rozwigzanie takie wpty-
wa na skrocenie czasu pomiedzy wykryciem i klasyfikacjg niebezpieczenstw
a ich zwalczaniem. Nalezy jednoczes$nie zalozy¢, ze systemy bezzatogowe
dziatajace w tak odmiennym srodowisku — powietrznym i morskim (nawod-
nym oraz podwodnym) — charakteryzuja si¢ okreslonymi cechami dodatni-
mi 1 yjemnymi. W zwigzku z powyzszym sformutowana hipoteza robocza
zaktada, ze wspélne wykorzystanie powietrznych, nawodnych i podwod-
nych systemow bezzalogowych moze wplynaé na podniesienie poziomu
bezpieczenstwa terminala LNG!'. Na potrzeby prowadzonych badan zawe-
zono zakres podejmowanej problematyki, przyjmujac do analizy wylacznie
zagrozenia z kierunku morskiego. Dzi¢ki potaczeniu architektur odmiennych
pod wieloma wzgledami systemow istnieje szansa pokrywania nisz wynika-
jacych z ograniczen poszczegélnych systemow dodatnimi parametrami in-
nych. Podstawowymi metodami badawczymi wykorzystanymi do weryfikacji
zatozen byly analiza krytyczna (gléwnie literatury przedmiotu) oraz wnio-
skowanie. Artykut jest rozwinigciem poprzednich badan autora dotyczacych
wykorzystania technologii bezzatogowych/autonomicznych w obszarze bez-
pieczenstwa morskiego?.

1 Jako wspdlne wykorzystanie systemow bezzatogowych operujacych w odmiennym
srodowisku (powietrze, powierzchnia morza oraz ton morska) nalezy rozumie¢ uzycie
systemdéw autonomicznych realizujacych zadania wspolnie, we wspotdziataniu w obre-
bie tego samego systemu bezpieczenstwa. Realizujace dziatania platformy bezzatlogowe
przekazujg dane z sensoré6w na stanowisko dowodzenia, przy czym operatorzy (w za-
lezno$ci od poziomu autonomicznos$ci), wykorzystujac ich unikatowe mozliwosci, sa
w stanie monitorowacé szerokie spektrum potencjalnych zagrozen, a nawet bezposrednio
si¢ im przeciwstawiaé. Zwalczanie zagrozen zwigzane jest jednak z wyposazeniem sys-
temow autonomicznych w srodki kinetyczne (w przewazajacej wigkszosci przypadkow)
oraz wypracowaniem odpowiednich regulacji prawnych.

2 R. Migtkiewicz, Unmanned surface vehicles in maritime critical infrastructure protec-
tion applications — LNG terminal in Swinoujscie, ,,Scientific Journal of Polish Naval
Academy” 2018, R. 59, nr 2 (213), s. 43—51; tenze, Wykorzystanie bezzatogowych jedno-
stek nawodnych w zabezpieczaniu morskich obiektow infrastruktury krytycznej, Akade-
mia Marynarki Wojennej, Gdynia 2018; tenze, Wykorzystanie bezzatogowych systemow
morskich w tworzeniu obrazu sytuacji morskiej, [w:] Nauki spoteczne i ekonomiczne —
weztowe zagadnienia, red. J. Zylinskia, 1. Przychocka, Uczelnia Techniczno-Handlowa
im. Heleny Chodkowskiej, Warszawa 2017.
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Terminal LNG

Uruchomienie terminala LNG w Swinoujsciu otworzyto nowy rozdziat w pro-
cesie dywersyfikacji dostaw surowca o znaczeniu strategicznym dla bezpieczen-
stwa energetycznego panstwa. Dostrzegalny jest takze wzrost potencjalnego
znaczenia dostarczanego ta droga gazu dla odbiorcéw potozonych na potu-
dnie od Polski. Poszukiwanie przez Warszawe nowych zrédet LNG na ryn-
ku $wiatowym zaowocowalo podpisaniem umoéw na dostawy gazu z Kataru
i USA. Dziatania te natychmiast spotkaty si¢ z ostrym komentarzem ze stro-
ny Rosji. Ostatnie ostrzezenia kierownictwa Gazpromu skierowane do panstw
europejskich jasno wskazuja na potencjalne skutki uniezalezniania si¢ od do-
staw z kierunku wschodniego. Rosja po raz kolejny straszy partnerow zakreca-
niem kurka z gazem oraz wzrostem cen surowca’. USA z kolei z jedne;j strony
daza do zmniejszenia znaczenia potentatow — Gazpromu i OPEC — z drugiej
za$ probuja chroni¢ wlasne interesy i pozycje na rynku.

Swiatowy rynek gazu ziemnego jest bardzo dynamiczny. W duzym stop-
niu wiaze si¢ to z rozwojem sektora poszukiwawczo-wydobywczego oraz po-
pularyzacja technologii do eksploatacji zt6z niekonwencjonalnych i transpor-
tu surowca w stanie kriogenicznym, dzieki czemu rosnie jego dostgpnosc?.
Nie bez znaczenia sg takze prace nad mikrokogeneracja (micro-CHP), kto-
ra umozliwia wykorzystanie w przydomowych urzadzeniach nawet 95% za-
wartej w gazie energii — zarowno do generowania ciepta, jak i energii elek-
trycznej’. Uruchomienie dostaw LNG z kierunku morskiego byto zadaniem
kluczowym dla dywersyfikacji drog importu tego paliwa w perspektywie krot-
koterminowej. Perspektywy krotko- oraz $srednioterminowe przewiduja bu-
dowe potaczen transgranicznych®. Priorytetem Polski bedzie zwigkszenie ich
przepustowos$ci na granicach z panstwami cztonkowskimi UE.

Aktualnie realizowany program rozbudowy terminala obejmuje cztery
podstawowe zadania:

— budowe nowych regazyfikatorow,

— budowe nowego nabrzeza,

3 Gazprom: Europie zacznie wkrotce brakowaé¢ gazu, ,,CIRE” [online], 9.02.2018
[dostep: 12.02.2018], dostgpny w internecie: <https://www.cire.pl/item,158410,1,0,0,0,
0,0,gazprom-europie-zacznie-wkrotce-brakowac-gazu.html>.

4 Projekt polityki energetycznej Polski do 2050 roku [wersja 0.6], Ministerstwo Gospodar-
ki, Warszawa 2015, s. 32.

5 Tamze,s. 37.

6  Tamze, s. 14.
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— budowg trzeciego zbiornika LNG,

— budowe instalacji przetadunkowej na cysterny kolejowe i kontenery ISO’.

Krotka charakterystyke obiektu dostarczajgca danych niezbgdnych do dal-
szych rozwazan przedstawia tabela 1.

Tabela 1. Charakterystyka wybranych elementow
terminala LNG w Swinoujsciu

Aktualne techniczne mozliwosci regazyfikacji w skali roku

(mld m* LNG) >

Przewidywane zwigkszenie mozliwosci regazyfikacyjnych 75

w skali roku (mld m* LNG) ?
Elementy ogélne | Zakres nos$nosci zbiornikowcow LNG obstugiwanych 120-217

w terminalu (tys. m* LNG)
Objetos¢ zbiornikow sktadowania procesowego (tys. m* LNG)” 320

Powierzchnia obiektu na ladzie (ha) 40
Wymiary pojedynczego zbiornika ladowego (wys. x §rednica, m) | 42x80
Dtugoé¢ falochronu (m)™ 2974,3
Szerokos$¢ toru wodnego (m) 200
Elementy Dhugo$¢ toru podejsciowego do portu zewngtrznego (m) 1742,10
hydrotechniczne | Gleboko$é¢ techniczna (m) 14,5

Kubatura prac pogtebiarskich zwiazanych z budowa
infrastruktury hydrotechnicznej (tys. m®)

* Planowany trzeci zbiornik ma pozwoli¢ na magazynowanie 160—-220 tys. m* LNG.
" Planowane jest kolejne nabrzeze umozliwiajgce operacje typu transshipment.

8610

Zrodto: ,,Polskie LNG” [online, dostep: 21.04.2018], dostepny w internecie:
<www.polskielng.pl>; ,,Gaz-System” [online, dostgp: 21.04.2018],
dostepny w internecie: <www.gaz-system.pl>

Zaprezentowane powyzej dane pokazuja ogromna przestrzen ochrania-
nego obiektu w obszarach ladowym, morskim, podwodnym i powietrznym.
W zwiazku z tworzeniem stref zewng¢trznego monitorowania zagrozen mu-
sza one zosta¢ zwickszone jeszcze bardziej. Zapewnienie bezpieczenstwa
obiektu o znaczeniu strategicznym jest dziataniem kluczowym, a zatem po-
winno by¢ traktowane priorytetowo w prowadzeniu badan i wdrazaniu nowo-
czesnych technologii umozliwiajgcych podniesienie poziomu jego ochrony.
Specyficzne usytuowanie gazoportu na styku dwoch srodowisk stwarza bo-
wiem szczegdlne wymagania 1 wigze si¢ z koniecznosciag zastosowania ade-
kwatnych srodkow.

7 Jakubowski: Program rozbudowy terminala nabiera tempa, ,,Polskie LNG” [online],
17.04.2018 [dostep: 21.04.2018], dostgpny w internecie: <https://www.polskielng.pl/nc/
biuro-prasowe/aktualnosci/wiadomosc/artykul/201520/>.
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Zagrozenia dla funkcjonowania terminala LNG

Podejmujac probe identyfikacji zagrozen, wzigto pod uwagg opinie autorytetow
z dziedziny terroryzmu morskiego (Krzysztofa Kubiaka i Piotra Mickiewicza),
analizy dokonane przez budowniczych terminala LNG oraz badania wilasne.
Jako potencjalne cele oddzialywania z kierunku morskiego przyjete zostaty
zarowno infrastruktura terminala i obstugiwany gazowiec (stanowiacy wtedy
niejako element gazoportu), jak rowniez metanowiec® znajdujacy si¢ na torze
podejsciowym, gdyz skutki ataku na taki statek moga bezposrednio oddziaty-
wac na funkcjonowanie terminala (tabela 2).

Tabela 2. Potencjalne Srodki ataku na port lub gazowiec

Kierunek Srodek ataku Dostepnosé Potencjal.zniszczenia
ataku portu morskiego | gazowca
szybka jednostka wysoka wysoki wysoki
ostrzat z morza niska Sredni $redni
srodki zdalnie sterowane ROV . .
lub AUV wysoka wysoki wysoki
miny morskie $rednia - wysoki
Morski nurek wysoka - wysoki
glolgij(%ﬁ)ewe okrety niska - wysoki
WBIED® wysoka - wysoki
uprowadzenie $rednia - wysoki
atak jednostki upozorowanej™ niska - wysoki
samolot pasazerski niska wysoki wysoki
Powietrzny | awionetka niska wysoki wysoki
Z morza motolotnia $rednia $redni $redni
BAL™ $rednia $redni $redni
" WBIED (water borne improvised explosive device) — morskie improwizowane
urzadzenie wybuchowe, zawierajace niszczace, $miertelne, szkodliwe $rodki
pirotechniczne lub zapalajace srodki chemiczne przeznaczone do niszczenia,
unieszkodliwiania, ngkania lub odwracania uwagi. Moze zawiera¢ materialy wojskowe,
ale zwykle skonstruowane jest z elementéw pochodzacych z innych zrodet.
™ Jednostka upozorowana zewngtrznie przypomina statki stuzb administracji morskie;j,
stuzb portowych itp. (malowane zewnetrzne oznaki przynaleznosci).
** BAL — bezpilotowy aparat latajacy (lub BSP — bezpilotowy system powietrzny).

Zrédto: oprac. whasne na podstawie: R. Mietkiewicz, Wykorzystanie bezzatogowych
Jjednostek nawodnych w zabezpieczaniu morskich obiektow infrastruktury krytycznej,
Akademia Marynarki Wojennej, Gdynia 2018, s. 51, 53

8  Popularna nazwa zbiornikowca LNG.
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Przedstawione dane pokazuja, ze potencjalne $rodki ataku to duza grupa
obiektow o szerokim zakresie dostepnosci (od niskiej do wysokiej). Udane
ich uzycie moze doprowadzi¢ do $redniego lub powaznego zaktocenia funk-
cjonowania gazoportu oraz zbiornikowca LNG. Zaproponowanym przez auto-
ra rozwigzaniem pozwalajacym na wczesne wykrywanie symptomow zagro-
zen, zmniejszenie prawdopodobienstwa wystapienia ataku oraz minimalizacje
jego skutkow jest wykorzystanie technologii bezzatogowych.

Systemy autonomiczne/bezzalogowe

Notowany w ciagu ostatnich kilkunastu lat dynamiczny rozwoj technolo-
gii bezzatogowych determinowany byt gléwnie wykorzystywaniem ich
do zapewniania szeroko rozumianego bezpieczenstwa oraz potrzebami mi-
litarnymi. Wérdd setek konstrukeji zdecydowany prym wiodg aparaty zdol-
ne do realizacji misji w powietrzu. Doswiadczenia konfliktéw w Iraku
i Afganistanie przyczynity si¢ do powstania wielu wersji platform bojowych,
ale takze przeniesienia ich zastosowania w obszary dotychczas pozbawione
tych technologii.

W ogromnej rodzinie systemow bezzatogowych (ang. Unmanned Vehicles —
UV) wyrozniamy systemy powietrzne (ang. Unmanned Aerial Vehicles — UAV)
oraz morskie, w tym nawodne (ang. Unmanned Surface Vehicles — USV) i pod-
wodne (ang. Unmanned Underwater Vehicles — UUV). Catkowicie odmienng
grupe tworza natomiast systemy ladowe (ang. Unmanned Ground Vehicles —
UGYV), jednak z uwagi na zatozenia niniejszego tekstu nie bedg tu rozpatrywane.

Unmanned Vehicles

Y Y Y

Unmanned Unmanned Unmanned
Aerial Vehicles Maritime Vehicles Ground Vehicles

Y
Y Y

Unmanned Unmanned
Surface Vehicles Underwater Vehicles

Rys. 1. Ogoélny podzial jednostek bezzalogowych

Zrodto: oprac. whasne na podstawie: The Navy Unmanned Surface Vehicle (USV) Master
Plan, Department of the Navy, Washington 2002
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Jako pierwsze krotkiej analizie poddane zostana systemy powietrzne, cha-
rakteryzujace si¢ najwigksza predkoscia przemieszczania si¢ oraz mozliwoscia
dostarczenia szybkiej informacji, niezbednej do stworzenia catosciowego ob-
razu sytuacji (monitorowania) dla potrzeb bezpieczenstwa. Dokumenty NATO
wprowadzity trzy klasy jednostek (rys. 2), z ktorych najwigksza grupe tworza
aparaty przeznaczone do zadan rozpoznawczych na poziomie operacyjnym.
W przypadku zastosowania bedacego glownym obszarem zainteresowania ni-
niejszego tekstu celowe zdaje si¢ wskazanie klas II oraz I (z pewnymi ogranicze-
niami), jako przeznaczonych do realizacji zadan zwigzanych z ochrong obiektu
0 znaczeniu strategicznym dla bezpieczenstwa energetycznego.

Bezzatogowe
systemy powietrzne

Y

Y Y Y

Class IIT Class II Class I
(>600 kg) (150-600 kg) (<150 kg)
> strike (20 km) small (>15 kg, 50 km) <
tactical (5,5 km)
—>| HALE (20 km) | | mini (<15 kg, 25 km) |<—

—>‘ MALE (14 km) | | micro (5 km) |<—

Rys. 2. Wprowadzona przez ATP 3.3.7 klasyfikacja UAS (ang. Unmanned
Aerial Systems) wraz z masa i pulapem operacyjnym

Zrodto: ATP 3.3.7 Guidance for the training of Unmanned Aircraft Systems (UAS) operators,
edition B, version 1, NATO Standardization Agency 2014, s. 1-4

Podane powyzej warto$ci uzupetnia parametr zasiggu operacyjnego — bar-
dzo istotny z uwagi na mozliwo$¢ wykorzystania UAS w aplikacjach zwia-
zanych z bezpieczenstwem:

— klasa III (bez ograniczen),

—klasa II (200 km),

—klasa I (small — 50 km, mini — 25 km, micro — 5 km).

W Polsce UAS znalazly wiele zastosowan i sg coraz powszechniej uzy-
wane przez Sity Zbrojne, Policje, Straz Graniczna, Straz Pozarng i inne stuz-
by podsystemu ochronnego RP. Wsrod zasadniczych misji realizowanych nad
obszarem terminala LNG w Swinoujsciu (przestrzeni powietrznej nad mo-
rzem i ladem) nalezy wskazac:

— monitorowanie obszaru nadmorskiego po trasie patrolu celem identyfi-
kacji jednostek wskazanych np. przez systemy radarowe,
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— dostarczanie danych z sensorow poktadowych celem uzyskania peinej
swiadomosci sytuacyjnej wraz z monitoringiem ekologicznym,

— monitoring stanu infrastruktury w gommej potsferze (ladowe zbiorniki
LNG, linie przesytowe itp.),

— elementy misji ratowniczych.

Obszar morski jest domena wykorzystania systemow bezzatogowych obej-
mujacych srodki operujgce na powierzchni morza oraz zdolne do penetracji
glebin morskich. Za bezzalogowe platformy nawodne uznaje si¢ wszystkie
jednostki operujace na powierzchni wody, wzglednie utrzymujace z nig kontakt
przez wigksza czgs¢ misji, pozbawione przy tym bezposredniej obshugi opera-
torskiej w postaci zatogi poktadowej’. W ostatnich latach kilka razy probowano
wprowadzi¢ klasyfikacje platform tego typu. Jednostki akademickie oraz pro-
fesjonalne podmioty sektora morskiego i militarnego projektuja setki obiektow
o roznej wielkosci, mozliwosciach, przeznaczeniu, a takze poziomach autono-
micznosci'’. Platformy bezzalogowe wraz z zabezpieczajacymi ich dziatanie
podsystemami — jak wyposazenie, }acznos¢, stanowisko dowodzenia, konsole,
oprogramowanie, personel itd. — tworzg systemy bezzalogowe!!.

W analizie systemow operujacych na powierzchni morza uwage zwra-
ca duza rozpigtos¢ wielkosci jako glownego parametru réznicujacego te jed-
nostki. Jest on jednoczesnie determinantem autonomiczno$ci (w rozumieniu
dhugosci trwania misji), zasiegu operacyjnego czy dzielnosci morskie;j.

Warunki miejscowe terminala LNG (gléwnie fakt, ze obiekt posadowiony
zostal na otwartym morzu) wymagaja do realizacji misji w basenach porto-
wych i na torze podejsciowym (brak ostony falochronu) jednostek o dtugosci
przynajmniej 7 m. Przyktadem platformy, ktora osiagneta gotowos¢ zastoso-
wania w ramach ochrony rejonu portu morskiego, jest Seagull.

Podstawowe dziatania USV w obszarze utrzymania bezpieczenstwa ter-
minala LNG obejmowaty beda:

— monitoring stanu infrastruktury hydrotechnicznej z kierunku morskiego;

— monitoring ruchu jednostek w obszarze toru wodnego (podej$ciowego);

— podejmowanie misji interwencyjnych wobec jednostek/obiektow naru-
szajacych strefe zabroniona,

9 The Navy Unmanned Surface Vehicle (USV) Master Plan, Department of the Navy,
Washington 2002, s. XI.
10 R. Migtkiewicz, Wykorzystanie bezzatogowych systemow..., s. 225.
11 Tenze, Potencjalne obszary wykorzystania autonomicznych platform nawodnych w Ma-
rynarce Wojennej RP, [w:] ,, Technologie morskie dla obronnosci i bezpieczenstwa”.
VII Miedzynarodowa Konferencja Naukowo-Techniczna, Akademia Marynarki Wojennej,
Gdynia 2016, s. 317.
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Bezzalogowe
jednostki nawodne

A

X Snorkeler E G
dl. <3 m dl. <7m dt. 26 m dt. 41 m
Y Y Y

Harbor Fleet F
dt. 3-7m dt.>11m dt. 26 m

Rys. 3. Klasy bezzalogowych jednostek nawodnych
wg US NAVY oraz RAND

Zrédto: oprac. whasne na podstawie: U. S. Navy employment options for Unmanned Surface
Vehicles (USVs), RAND, National Defense Research Institute, 2013, s. 50

Fot. 1. Bezzalogowa jednostka nawodna Seagull z pokladowym systemem
wodowania sonaru holowanego i zestawem strzeleckim

Zrédto: ,,Habbeké Shipyard” [online, dostep: 24.04.2018], dostepny w internecie:
<www.habbeke.nl/wp-content/uploads/MG_2845A.jpg>

—realizacj¢ zadan pod powierzchnig morza — po wyposazeniu jednostki
w pojazd ROV (ang. Remotely Operated Vehicle);

— monitoring ekologiczny, kontrolowanie stanu atmosfery;

— w ograniczonym zakresie podejmowanie misji ratowniczych.

Od wielu lat eksploatacje gltebin morskich wspieraja zaawansowane sys-
temy bezzalogowych pojazdéw podwodnych. Osiagnety one bardzo wy-
soki poziom techniczny, czego dowiodlo samodzielne pokonanie Atlantyku
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Rys. 4. Trasa atlantyckiej podrézy pojazdu UUV

Zrodto: ,,Rutgers” [online, dostep: 23.04.2018], dostepny w internecie: <rucool.marine.
rutgers.edu/atlantic/images/track.jpg>; ,,Solar Navigator” [online, dostep: 23.04.2018],
dostgpny w internecie: <www.solarnavigator.net/world_solar_challenge/solar challenge
images/slocum_autonomous_sea_glider survey vessel surfaced tail fin.jpg>

przez RU-27 ,,Scarlet Knight”. W ciagu 221 dni migdzy kwietniem a grud-
niem 2009 r. pojazd przebyt 7409,6 km (rys. 4)2.

Marynarka Wojenna RP dysponuje juz kilkuletnim do§wiadczeniem
w wykorzystywaniu tego typu pojazdow, gtownie w zakresie poszukiwania
obiektow niebezpiecznych (Gavia). Wraz z realizacja kolejnych etapow pro-
cesu modernizacji sit morskich pozyskiwane sg nowoczesne, zaawansowane
technologie podwodne (Double Eagle, Hugin).

Wspoltczesnie praktycznie nie mozna sobie wyobrazi¢ stuzby panstwo-
wej, w ktorej systemy autonomiczne nie znalaztyby zastosowania w podno-
szeniu poziomu, zwigkszaniu efektywno$ci oraz obnizaniu kosztow prowa-
dzonych dziatan. Wptywaja one na skrocenie czasu dziatania, co przy jego
permanentnym deficycie w dynamicznym $rodowisku bezpieczenstwa nale-
zy uzna¢ za kluczowe. Ogromnymi zaletami systemow autonomicznych sa
tez oddalenie zrodet zagrozen od obstugi oraz (przy odpowiednim wyposaze-
niu) mozliwos$¢ natychmiastowego przeciwstawienia si¢ niebezpieczenstwom

12 D. Brown, Submersible glider spent months collecting data on Atlantic waters, ,,The Wa-
shington Post” [online], 15.12.2009 [dostep: 23.04.2018], dostepny w internecie: <www.
washingtonpost.com/wp-dyn/content/article/2009/12/14/AR200912140286 1 .htmI>.
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Unmanned
Undersea Vehicle

{ i !

Remotely Operated Autonomous
Vehicles Undersea Vehicle

Towed (gliders)

Y ¢

teleoperated hybrid

Rys. 5. Podzial pojazdéw UUV

Zrodto: oprac. whasne na podstawie: R. Button, J. Kamp, T. Curtin, J. Dryden, A survey
of missions _for Unmanned Undersea Vehicles, National Defense Research Institute, RAND,
2009, s. 115, dostepny w internecie [dostep: 12.02.2018]: <www.rand.org/content/dam/rand/

pubs/monographs/2009/RAND_MG808.pdf>

(reakcja)'®. Do wad zaliczy¢ trzeba nieuregulowany status prawny stosowania
systemow operujagcych w srodowisku morskim, w przeciwienstwie do maja-
cego umocowanie prawne wykorzystania bezpilotowych systemow latajacych
(BSL). Dowodzi to, ze rozw0j technologii znacznie wyprzedza regulacje le-
gislacyjne dotyczace uzycia systeméw autonomicznych w poszczegodlnych
domenach. Do rozwigzania pozostaja takze kwestie zwigzane z transmisja
ogromnych ilo$ci danych online, doktadnoscig prowadzenia nawigacji pod-
wodnej, wysokim poziomem autonomicznosci czy wydajnosci zasilania oraz
systemow napedowych.

Zakres zadan jednostek UUV powinien obejmowac:

— monitorowanie stanu infrastruktury hydrotechnicznej w dolnej poétsfe-
rze (ton wodna, dno morskie);

— tworzenie mobilnych barier przeciwko zagrozeniom podwodnym;

— tworzenie map dna morskiego celem zbudowania bazy danych uksztat-
towania powierzchni oraz obiektow zalegajacych na dnie;

— poszukiwanie, klasyfikacje¢, identyfikacje 1 niszczenie obiektéw niebez-
piecznych (w tym tadunkéw improwizowanych);

— hydrografi¢ morska;

— badanie stanu kabli, gazociggéw i rurociaggéw podwodnych.

13 R. Migtkiewicz, Klasyfikacja bezzatogowych jednostek nawodnych, [w:] Systemy bezza-
togowe, red. K. Gawrysiak, Akademia Marynarki Wojennej, Gdynia 2017, s. 31.
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Architektura polaczona systemow bezzalogowych

Zaprezentowany zakres potencjalnych misji poszczegdlnych rodzajow syste-
moéw autonomicznych majacych odpowiadac za przeciwstawianie si¢ zagroze-
niom z kierunku morskiego (wliczajac gorng polsfere) obejmuje gtownie mo-
nitorowanie przestrzeni w celu wykrycia obiektow niepozadanych. Co istotne,
w kazdym z systeméw mozna wskaza¢ zard6wno cechy predysponujace, jak
i ograniczenia, ktore znaczaco wptywaja na wykonywanie zadan (tabela 3).

Tabela 3. Dodatnie i ujemne cechy systeméw bezzalogowych operujacych
w Srodowisku morskim

Typ Cechy dodatnie Cechy ujemne Wspélpraca
duza predkosé prze- horyzontalny przekazywanie
mieszczania si¢ zasigg obserwacji pozycji AAV
mozliwos¢ podejmo- (zalezny od wyso- jednostka matka
wania szerokiej palety kos$ci wyniesienia dla AAV
misji, w tym zwalczania SEeNsorow) retranslacja
zagrozen na powierzch- ograniczone sygnatow
ni (dzigki systemom mozliwosci uzycia dostarczenie pojaz-
uzbrojenia) w ztych warunkach du AUV bezpo-
mozliwos¢ poszu- hydrometeoro- $rednio w miejsce
kiwania obiektow logicznych zdarzenia (mini-
Autonomiczne niebezpiecznych w toni przy niewiel- malizacja czasu)
systemy i na dnie morza (dzigki kich rozmiarach mozliwo$¢ two-
nawodne wyposazeniu) ograniczenia rzenia mobilnych
(ASV) mozliwo$¢ wspolpracy w autonomicznos$ci stanowisk monito-

z systemami ASV i AAV rowania systemow

pehienie roli jednostki dostarczenie zasi-

matki lania jednostkom

mozliwo$¢ zastosowania ASViAUV w wa-

alternatywnych zrodet riancie bazowania

energii poktadowego

mozliwo$¢ monta-

zu znacznej liczby

Sensorow

budowa modutowa

mozliwo$¢ dokony- utrudniona wczesne wykrycie

wania klasyfikacji Tacznosé symptomow zagro-

i identyfikacji obiektow utrudnione prze- zen w toni wodnej
Autonomiczne podwodryl}'/ch 4 sylanie fianyf:h (dno morza)
systemy odpornos¢ na war.unkl w relacrjllonlme pr.ze.kazywa-“
podwodne hydrometeorologlczne' trudnpsm W prowa- me'lnformacp
(AUV) rosngca wraz z pracami dzeniu nawigacji naj _ednostke; ASV

nad systemami zasilania podwodnej ($wiattowod)

wydajnos¢ baterii skomplikowana

budowa modutowa budowa (wysokie

koszty nabycia)
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Typ Cechy dodatnie Cechy ujemne Wspoélpraca
— duza predkos¢ prze- — mata odporno$é — retranslacja
mieszczania si¢ na warunki hydro- sygnatow
— duzy zasieg prowadzo- meteorologiczne | — wczesne wykrycie
nej obserwacji — podatnosé zagrozen
. — mozliwo$¢ mon- na zakldcenia — wskazanie
Autonomiczne . , L
towania modutow zewnetrzne ASV obiektow
systemy .. B .. . . .
owietrze uzbrojeniowych zaleznie od wiel niebezpiecznych
?AAV) — dla gérnoptatow moz- kosci ograniczone
liwo$¢ pracy w trybie mozliwo$ci mon-
»SZybowiec” towania systemow
— dla wiroptatow moz- poktadowych
liwo$¢ pracy w trybie
,Zawis”

Zrédto: oprac. whasne

Na $wiecie pojawiajg si¢ juz bardzo interesujace koncepcje umozliwiajace
operowanie jednostkami AAV i AUV z poktadoéw bezzatogowych jednostek na-
wodnych. Rozwigzania takie obejmujg start i lot na uwiezi platform powietrz-
nych, ktore dzieki zasilaniu z jednostki matki (np. w przypadku wiroptatéw)
moga utrzymywac si¢ w powietrzu znacznie dtuzej, niz gdyby wykorzystywaty
zasilanie miejscowe. Ponadto dane zebrane przez sensory przesytane sg do kom-
putera poktadowego w sposob bezpieczny i maksymalnie szybki (Swiattowod).

e /L ¥ ] /1..-.-1/..

Fot. 2. Maszt wirtualny, propozycja ECA

Zrodto: Krajowy maszt wirtualny dla polskich okretow, ,,Defence 24” [online],
13.02.2017 [dostep: 28.04.2018], dostepny w internecie: <https://www.defence24.pl/
krajowy-maszt-wirtualny-dla-polskich-okretow>
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W przypadku pojazdow AUV poklady jednostek wyposazane sg w sys-
temy wodowania i odzyskiwania tego typu platform badz no$nikéw holowa-
nych stacji hydrolokacyjnych. Przyktadem bezzatogowego systemu nawod-
nego z sonarem holowanym jest wspomniany juz Seagull (tabela 4).

Tabela 4. Charakterystyka pojazdu Seagull

Dlugos¢ jednostki (m) 12
Predkos¢ maks. (w.) 32
Ladowno$¢ (kg) 2500
Autonomiczno$é (h) 96

— monitoring podwodny

— poszukiwanie min, tralowanie min

— poszukiwanie okretow podwodnych

— walka elektroniczna”

— poszukiwanie, zwalczanie okretéw podwodnych

— bezpieczenstwo morskie

" Walka elektroniczna obejmuje rozpoznanie zrodet emisji elektromagnetycznej oraz
dezorganizacje¢ pracy urzadzen elektronicznych przeciwnika z wykorzystaniem energii
elektromagnetycznej.

Zrodto: Seagull, ,,Naval Drones™ [online], 28.06.2016 [dostep: 22.04.2018], dostepny
w internecie: <www.navaldrones.com/Seagull.html>

Zakres misji

Zakonczenie

Laczenie architektur roznych systemow bezzalogowych pozwala na efektywne
wzajemne niwelowanie przez nie swoich stabych stron i wypetnianie powsta-
tych nisz. Wyniki przeprowadzonych analiz pozwalajg stwierdzi¢, ze:

— terminal LNG w Swinoujéciu jest obiektem bardzo wymagajacym pod
wzgledem utrzymania bezpieczenstwa funkcjonowania dostaw surowca
0 znaczeniu strategicznym,;

— bezpieczenstwo terminala jako obiektu o znaczeniu strategicznym wy-
maga wykorzystania efektywnych nowoczesnych §rodkow;

— niezbedne jest opracowanie procedur wykorzystania systeméw bezza-
logowych w strukturach stuzb odpowiedzialnych za utrzymanie bezpieczen-
stwa obiektu;

—niezbedne jest dostosowanie regulacji prawnych do dynamicznie roz-
wijajagcego si¢ rynku systemow bezzatogowych i opracowanie zasad ich
funkcjonowania;

—rozwdj technologiczny poszczegbélnych systemow sprzyja wzrostowi
ich mozliwosci i tworzeniu wspolnych potaczonych systemow operacyjnych;
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— dalsze badania powinny by¢ ukierunkowane na sprecyzowanie taktycz-
no-technicznych parametréw platform i tworzacych je systemow (dobor sen-
sorow, efektorow, scenariusze misji, algorytmy postepowania).

Przeprowadzona w niniejszym teks$cie analiza pozwala na pozytywng we-
ryfikacje postawionej hipotezy badawczej. Potaczone architektury systemow
bezzalogowych (powietrznych, nawodnych i podwodnych) moga wptynaé
na podniesienie poziomu bezpieczenstwa terminala LNG, zwlaszcza poprzez:

— tworzenie stref buforowych;

— monitorowanie stanu bezpieczenstwa obiektu docelowo w czterech sfe-
rach: powietrznej, nawodnej, podwodnej oraz brzegowej;

—umozliwienie tworzenia petnego obrazu sytuacji operacyjnej i dowo-
dzenia/kierowania dzialaniami;

— zwiekszenie wydajno$ci w poréwnaniu z systemami opartymi o wyko-
rzystanie operatora (monitoring wizyjny);

— skrocenie czasu miedzy wykryciem niebezpieczenstwa a podjeciem
przeciwdziatania;

— mozliwo$¢ podejmowania akcji interwencyjnych i ratowniczych.
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