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Cyberbezpieczenstwo jako wektor napieé¢ i negocjacji w relacjach
Stanéw Zjednoczonych i Federacji Rosyjskiej

Cyberprzestrzen stala sie kluczowym wymiarem stosunkéw miedzynarodowych i pel-
noprawnym polem rywalizacji strategicznej, wykraczajac poza funkcje komunikacyjne
i administracyjne. W artykule podjeto sie analizy stosunkéw miedzy Stanami Zjed-
noczonymi a Federacja Rosyjska realizowanych w cyberprzestrzeni, ukazujac je jako
ztozong mieszanke wspoétzaleznosci, konfrontacji i préb dialogu. Poczawszy od zimno-
wojennych fundamentéw infrastruktury sieciowej, przez transformacje geopolityczne
lat dziewiecdziesigtych, az po wspolczesne strategie cyberobrony obie strony rozwijaty
odmienne podejscia do cyberbezpieczenstwa. Federacja Rosyjska integruje operacje
informacyjne z dzialaniami wywiadowczymi i wojskowymi, koncentrujac sie na asy-
metrycznym oddziatywaniu poprzez dezinformacje, sabotaz infrastruktury krytycznej
i cyberszpiegostwo. USA przyjely z kolei proaktywna strategie defend forward i persi-
stent engagement, dazac do neutralizacji zagrozen poza wlasnym terytorium. Istotnym
narzedziem w tej rywalizacji sa operacje wplywu, ktére - jak pokazaly wybory w UsA
w 2016 i 2020 . - maja potencjal destabilizacyjny. Strategiczne znaczenie zyskuje row-
niez ochrona infrastruktury krytycznej. W obliczu eskalujacych napie¢ mozliwe sg
trzy scenariusze rozwoju relacji tych panstw: dalsza konfrontacja, zimna cyberwojna
lub reset poprzez dyplomacje cyfrowa. Kazdy z nich uzalezniony jest od efektywno-
$ci mechanizméw zaufania, norm prawnych i gotowosci do wspétpracy w dynamicz-
nie ewoluujacym srodowisku cybernetycznym.

Cyber Security as a Vector of Tension and Negotiation in Relations
between the United States and the Russian Federation

Cyberspace has become a key dimension of international relations, going beyond commu-
nication and administrative functions to become a full-fledged field of strategic com-
petition. This article undertakes an analysis of the relationship between the United
States and the Russian Federation as implemented in cyberspace, showing it as a com-
plex mix of interdependence, confrontation and attempts at dialogue. From the Cold
War foundations of network infrastructure, through the geopolitical transformations
of the 1990s, to contemporary cyber defence strategies, the two sides have developed
different approaches to cyber security. The Russian Federation integrates information
operations with intelligence and military operations, focusing on asymmetric influ-
ence through disinformation, sabotage of critical infrastructure and cyber espionage.
The UsA, on the other hand, has adopted a proactive defend forward and persistent
engagement strategy, seeking to neutralise threats outside its own territory. Influence
operations, which, as the 2016 and 2020 US elections have shown, have destabilising
potential, are an important tool in this competition. The protection of critical infra-
structure is also becoming critical. In the face of escalating tensions, three scenarios
for the relationship are possible: further confrontation, cyber cold war or reset through
digital diplomacy. Each depends on the effectiveness of trust mechanisms, legal norms
and willingness to cooperate in a dynamically evolving cyber environment.
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Cyberprzestrzen jako wymiar stosunkéw miedzynarodowych

0zw0j technologiczny i cywilizacyjny sprawia, ze wspolczesne zbioro-
wosci funkcjonujg w ramach spoteczenstwa informacyjnego. Oprocz
wykorzystywania systeméw komputerowych w codziennych czynnos-
ciach i wspomagania dziatalnosci obywateli oraz tworzonych przez nich
organizacji cyberprzestrzen stala sie naturalnym obszarem funkcjono-
wania panstw. Skala przeptywu informacji powoduje, ze dzialania w tej
sferze stanowig wsparcie dla tradycyjnej dziatalnosci w ramach przestrze-
ni wyznaczanych granicami panstwowymi, w tym tradycyjnych stosun-
kéw politycznych, gospodarczych i militarnych. Mowa przy tym zaréwno
o dzialaniach pozadanych, polegajacych na wspieraniu komunikacji, jak
i niepozadanych, czyli wykorzystywaniu globalnej sieci i jej zasobow jako
narzedzia wpltywu w polityce zagranicznej, na przyklad przez rozpowszech-
nianie nieprawdziwych informacji i manipulowanie obywatelami innego
panstwa. W tym sensie cyberprzestrzen nie jest juz tylko infrastruktu-
ra komunikacyjng, lecz kolejng - obok lIgdu, morza, powietrza i kosmo-
su - domeng rywalizacji panstw. W polskiej literaturze zwraca sie uwage,
ze przesuniecie rywalizacji mocarstw do domeny technologicznej i infor-
macyjnej nie jest zjawiskiem nowym, lecz stanowi naturalne nastepstwo
dazen do maksymalizacji przewagi strategicznej w warunkach globaliza-
¢ji. Cyberprzestrzen stata sie nie tylko polem walki o bezpieczenstwo in-
formacyjne, ale takze instrumentem wplywu politycznego i gospodarcze-
g0'. Przeniesienie ciezaru rywalizacji do sfery cyfrowej wpisuje sie w logike
realizmu w stosunkach miedzynarodowych (jest to konkurencja o zasoby
i przewagi strategiczne), ale takze w podejscia liberalne (ze wzgledu na ros-
naca wspolzaleznosé i znaczenie reziméw lub regul). Na poziomie prak-
seologicznym - w duchu ujeé proponowanych w polskiej literaturze - cy-
berprzestrzen mozna traktowac jako zbior srodkéw i dzialan dobieranych
przez panstwa, aby maksymalizowa¢ skutecznos$¢ wlasnej polityki w wa-
runkach ograniczen, kosztéw i niepewnosci.
Celem niniejszego opracowania jest zobrazowanie roli i znaczenia
cyberprzestrzeni w relacjach rosyjsko-amerykanskich z uwzglednieniem
szans 1 zagrozen specyficznych dla tego obszaru, jak réwniez strategii

1 Zob. Cyberbezpieczeristwo jako podstawa bezpiecznego parstwa i spoleczenstwa
w XXI wieku, red. M. Gorka, Difin, Warszawa 2014.
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panstw w zakresie cyberbezpieczenstwa oraz mechanizméw przeciwdzia-
tania zagrozeniom w tej sferze. Artykut lokuje si¢ na styku badan nad
bezpieczenstwem miedzynarodowym i analiz strategicznych, uzupekniajac
luke miedzy opisem doktryn a empirycznym obrazem operacji w dome-
nie cyfrowej (w tym operacji wplywu, dzialan na infrastrukturze krytycz-
nej i cyberszpiegostwa). Wkladem tekstu do stanu badan jest zestawienie
i poréwnanie kluczowych dokumentdéw strategicznych USA i Rosji z ostat-
nich dwoch dekad oraz osadzenie ich w ramie analitycznej, ktora pozwala
oceni¢ kierunki i intensywnos¢ rywalizacji.

Badania na ten temat potwierdzaja, Ze rola cyberprzestrzeni w polityce
zagranicznej znaczgco wzrosla, co znajduje odzwierciedlenie w rozwijanych
wspotczesnie koncepcjach strategicznych oraz mechanizmach zapewnia-
nia bezpieczenstwa. Szczegdlnie interesujagcym przedmiotem obserwacji
jest obecnie wplyw cyberprzestrzeni na polityke zagraniczng i dynamike
relacji miedzynarodowych. Omawia sie w tym zakresie aspekty teoretyczne
i empiryczne. Pytania badawcze sformutowane na potrzeby rozwazan pro-
wadzonych w niniejszym artykule dotycza, po pierwsze, gléwnych stra-
tegii panstw w zakresie wykorzystywania cyberprzestrzeni jako narze-
dzia polityki zagranicznej, a po drugie, sposobu, w jaki cyberprzestrzen
wplywa na ksztaltowanie sie rywalizacji lub wspélpracy w ramach sro-
dowiska miedzynarodowego oraz mechanizméw i instrumentéw stosowa-
nych w celu przeciwdziatania zagrozeniom w cyberprzestrzeni i umacnia-
nia bezpieczenstwa. W szczegdlnosci analizie poddane zostang: ewolucja
rosyjskich koncepcji informacyjnego przeciwstawiania sie i ich implemen-
tacja w praktyce, przejscie USA od uje¢ defensywnych do strategii defend
forward i persistent engagement oraz skuteczno$¢ mechanizméw dyplomacji
cybernetycznej (GGE, OEWG i kanalow dwustronnych). Artykut wykorzy-
stuje triade relacji panstw wedtug Klausa Knorra (wspétpraca - rywaliza-
cja - walka) jako porzadkujacg typologie scenariuszy, a do oceny dynamiki
postuguje si¢ analiza kosztow i korzysci (cost - benefit) oraz kryteriami
prakseologicznymi skutecznosci czy efektywnosci dzialania.

Zmiennymi albo wyznacznikami operacjonalizujgcymi rywalizacje
w dalszych partiach tekstu sg m.in.: intensywnos¢ incydentéw cyberne-
tycznych o znaczeniu strategicznym (liczba i charakter atakow na infra-
strukture krytyczna i cele rzadowe), poziom jawnych i niejawnych dziatan
wplywu (skala operacji informacyjnych i ich mierzalne skutki), kierunek
i tres¢ aktualizowanych dokumentow strategicznych (doktryn, strategii
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i wytycznych resortowych), stopien instytucjonalizacji dialogu i mechani-
zmoéw de-confliction (norm, kanalow komunikagji i reziméw) oraz postawa
i zdolnosci aktoréw trzecich (NATO, UE i Chin) wplywajace na kalkulacje
Stanéw Zjednoczonych i Rosji.

Pod wzgledem Zrédtowym praca opiera sie na dokumentach strate-
gicznych USA i FR z lat 2000-2023, literaturze naukowej i analitycznej
(m.in. raportach RAND, CSIS, RUSI, IISS i CCDCOE) oraz dorobku pols-
kich autoréw zajmujacych si¢ prakseologia stosunkéw miedzynarodo-
wych i bezpieczenstwem informacyjnym. Odwotania do gtosnych przy-
padkéw empirycznych (Estonii z 2007 1, Gruzji z 2008, Ukrainy z lat
2015-2016 i 2022, wyboréw w USA w 2016 i 2020 oraz kampanii ,Solar
Winds") stuza jako studia ilustracyjne dla weryfikacji tendencji zidenty-
fikowanych w strategiach.

Ewolucja cyberrelacji USA i Rosji od czasow zimnej wojny
po wspotczesnosé

W ujeciu problemowym geneza ARPANET pelni tu funkcje tta - wskazuje
bowiem technologiczne zrédta domeny, ale o wlasciwej ewolugji cyberrelacji
decyduja konkretne interakcje polityczno-strategiczne po 1991 . (incydenty,
doktryny, instytucje i praktyki operacyjne). Ponizszy szkic historyczny
zachowuje zatem geneze omawianego zjawiska jako kontekst i przechodzi
do osiowych epizodéw ksztalttujgcych dynamike stosunkéw amerykansko-
-rosyjskich w cyberprzestrzeni.

Mozna zaryzykowac teze, ze samo istnienie internetu zawdzieczamy
zimnej wojnie’. Po zakonczeniu drugiej wojny swiatowej w osrodku badaw-
czym RAND Corporation opracowano koncepcje utworzenia rozproszonej
sieci komunikacyjnej, podporzadkowang 6wczesnemu bipolarnemu podzia-
towi $wiata oraz zagrozeniu konfliktem nuklearnym miedzy mocarstwami.
Nowe rozwigzanie miato zapewniaé¢ mozliwos¢ utrzymania komunikacji

2 Zob. M. Pudetko, Prawdziwa historia internetu na swiecie, wyd. 4, IT Start, Piekary
Slaskie 2020; N. Packard, Internet Prehistory: ARPANET Chronology, ,Cogent Social
Sciences” 2023, vol. 9, issue 2; R. Cohen-Almagor, Internet History, ,International
Journal of Technoethics” 2011, vol. 2, No. 2; A. Targowski, From the Cold War to
Internet Cathedral, ,International Journal of Information and Communication
Technology Education” 2005, vol. 1, issue 2; J. Galbreath, The Internet: Past, Present,
and Future, ,Educational Technology” 1997, vol. 37, No. 6.
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na wypadek zniszczenia czesci infrastruktury. Istotnym impulsem do jego
wdrozenia bylo wystrzelenie przez ZSRR rakiety i umieszczenie na orbi-
cie okotoziemskiej pierwszego sztucznego satelity - Sputnika. Wydarzenie
to wywolato w USA szeroka dyskusje na temat koniecznosci przyspieszenia
badan i poszukiwania mozliwosci zintensyfikowania wspétpracy miedzy
osrodkami badawczo-rozwojowymi. Ten watek, wazny dla historii techno-
logii, wyznacza jedynie punkt ,zero” pbzniejszej rywalizacji cyfrowej.

W zwigzku z eskalujgcym napieciem na linii Waszyngton-Moskwa
propozycja ta spotkala sie z duzym zainteresowaniem i uzyskala dofi-
nansowanie w Agencji ds. Zaawansowanych Projektéw Badawczych
(ARPA). Sie¢, ktéra miala potaczy¢ komputery w najistotniejszych osrod-
kach badawczo-rozwojowych USA, uruchomiona zostata 29 wrzesnia 1969 r.
Nazwano j3 ARPANET, a przez kolejne dekady funkcjonowania wtaczano
nastepne uczelnie i osrodki badawcze. Srodowisko to byto stale udosko-
nalane i rozwijane, by mozna byto do niego dotaczaé komputery tworzone
w nowych architekturach. W zwigzku z duzym zréznicowaniem podtacza-
nych systeméw komputerowych od poczatku lat osiemdziesiatych zaczeto
wprowadza¢ jednolite standardy, zastosowane wéwczas protokoty transmi-
sji danych przypominajg te wspoétczesne, a pojawiajgce sie potrzeby przy-
czynity sie do powstania powszechnych dzis$ ustug sieciowych. Po wprowa-
dzeniu WwWw wszelkie zmiany mozemy uznaé za kosmetyczne, natomiast
gtéwny nacisk ktadzie sie na przyspieszanie i zwiekszanie przepustowosci
lacz oraz upowszechnianie dostepu do sieci®. Dalsza czes$¢ niniejszej sek-
¢ji skupia sie juz na relacjach USA z Rosja w cyberprzestrzeni po zakon-
czeniu zimnej wojny.

Po rozpadzie ZSRR stosunki amerykansko-rosyjskie przezywaly okres
wzglednej konwergencji intereséw, a cyberprzestrzen nie byta jeszcze auto-
nomicznym polem rywalizacji. Dyskurs na temat bezpieczenstwa kon-
centrowal sie na kontroli zbrojen, transformacji ustrojowej i integracji
gospodarczej, a kwestie cyfrowe pojawialy sie marginalnie (w wymiarze
przestepczosci komputerowej i ochrony sieci rzadowych).

Ataki DDoS na Estonie¢ w 2007 1. (wymierzone w instytucje panstwowe,
banki i media) pokazaly, Ze cyberoperacje moga zaktéci¢ funkcjonowanie
panstwa bez przekraczania progu uzycia sity w klasycznym rozumieniu.

3 Z.Nowakowski, I. Protasowicki, Bezpieczeristwo informacyjne a cyber terroryzm,
,Zeszyty Naukowe WSIZiA" 2009, nr 1 (9), s. 323-324.
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Rok 2008 przyniést skoordynowane dziatania w trakcie konfliktu rosyjsko-
-gruzinskiego, a na Zachodzie zintensyfikowal debate o kolektywnej obro-
nie w cyberprzestrzeni w ramach NATO. Rosja umacniata w tym okresie
wlasng koncepcje informacyjnego przeciwstawiania sig, taczac srodki tech-
niczne z operacjami psychologicznymi.

Aneksji Krymu i konfliktowi w Donbasie towarzyszyly dziatania w do-
menie cyfrowej, w tym operacje na infrastrukturze energetycznej Ukrainy
(.Black Energy” i ,Industroyer”), ktére unaocznily przejscie od zaklécen in-
formacyjnych do fizycznych skutkéw w systemach 0T/1CS. Réwnolegle inten-
syfikowane byly operacje wplywu wymierzone w panstwa zachodnie.

Wybory prezydenckie w USA w 2016 r. na trwate wprowadzity do agendy
politycznej problem ingerencji informacyjnej i manipulacji spotecznej
w wyniku dzialan podmiotéw powigzanych z Rosja, w tym Agencji Badan
Internetowych (ABI). W 2020 1. ujawniono operacje ,Solar Winds”, czyli
kampanie skierowang przeciwko tancuchowi dostaw poprawek oprogramo-
wania wykorzystywanego m.in. przez podmioty zaliczane do infrastruktury
krytycznej, ktérg przypisywano aktorom panstwowym dziatajgcym prze-
ciwko instytucjom USA i ich partnerom. Potwierdzilo to rosngca dojrzatosé
cyberwywiadowcza po stronie rosyjskiej. Jednoczesnie odnotowana zostala
przy tej sprawie aktywnos¢ jednostek GRU (np. Sandworm) oraz ugrupo-
wan przypisywanych rosyjskiemu wywiadowi zagranicznemu (np. Cozy
Bear / APT29).

Odpowiedzia Stanéw Zjednoczonych byta stopniowa ewolucja od para-
dygmatu reaktywnego do podejScia persistent engadement i defend for-
ward, ktore akcentuje proaktywne zaklocanie wrogich kampanii jeszcze
przed brama. W praktyce obejmowato to dziatania U.s. Cyber Command
(m.in. ofensywne operacje wymierzone w infrastrukture podmio-
tow ingerujacych w procesy wyborcze), rozwéj wspotdzielenia informa-
¢ji wywiadowczych oraz wzmacnianie odpornosci sektoréw publicznego
i prywatnego.

Wraz z eskalacjg konfliktu zbrojnego w Ukrainie od 2022 1. obserwo-
wano intensyfikacje aktywnosci rosyjskich grup APT w regionie, a takze
operacje zaklocajace, w tym przeciw tgcznosci satelitarnej na poczatku
inwazji. Po stronie USA i sojusznikéw wzroslta rola obrony kolektywnej
w cyberprzestrzeni (NATO uznalo cyber za domene operacyjna), a takze
koordynacji reagowania na incydenty transgraniczne. Praktyka ta utrwa-
lita stan permanentnej rywalizacji ponizej progu otwartego konfliktu.
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Rosyjskie doktryny i strategia cyberbezpieczenstwa

Juz w latach dziewiecdziesigtych koncepcje strategiczne Federacji Rosyj-
skiej mialy dos¢ konfrontacyjny charakter. Zapowiadano w nich sprzyjanie
tworzeniu wielobiegunowego $wiata przez wzmacnianie pozycji ekonomicz-
nej i politycznej panstw Scisle wspétpracujacych z Rosjg. Z drugiej strony
Moskwa jawnie sprzeciwiala sie umacnianiu porzadku miedzynarodowego
wokoét organizacji pod przywodztwem panstw zachodnich, ze szczegélnym
naciskiem na USA. Interesy Federacji Rosyjskiej mialy polega¢ na réwno-
prawnej i obopdlnie korzystnej wspdtpracy miedzynarodowej. Zaznaczono,
ze kraj ten stoi w obliczu szerokiego spektrum wewnetrznych i zewnetrz-
nych zagrozen dla bezpieczenstwa narodowego, wsréd ktérych wskazywa-
no na niezadowalajacy stan gospodarki narodowej, mankamenty systemu
organizacji wladzy panstwowej i spoteczenstwa obywatelskiego, poglebiaja-
ca sie w tym spotleczenstwie polaryzacje, kryminalizacje kontaktow spotecz-
nych, wzrost poczucia zagrozenia przestepczoscig zorganizowany i terrory-
zmem, a takze niesprzyjajace warunki geopolityczne. Co ciekawe, w strategii
z omawianego okresu odrzucano jednostronne rozwigzywanie problemow
geopolitycznych z wykorzystaniem sily wojskowej i z pominieciem standar-
déw wyznaczanych przez prawo miedzynarodowe®. Doswiadczenia z 2014
i 2022 1. dowodza jednak, ze Federacja Rosyjska miata bardzo elastyczne
podejscie do realizacji wlasnych strategii w tym zakresie, zatem préba prze-
widzenia jej przyszlych zachowan na scenie miedzynarodowej przez ten
pryzmat moze sie okazaé wysoce nieskuteczna. Istotnym punktem odnie-
sienia pozostaja kolejne edycje ‘Doktryny bezpieczenstwa informacyjnego
Federacji Rosyjskiej z lat 2000 i 2016, ktdre stanowig ramy koncepcyjne
dla jej cyberpolityki. W doktrynie z 2000 . szczegdlng uwage poswiecono
zagrozeniom dla jednolitej przestrzeni informacyjnej panistwa. Dokument
z 2016 r. rozszerzyl te ujecia, wskazujac na cyberprzestrzen jako dome-
ne walki ideologicznej i narzedzie destabilizacji porzadku wewnetrzne-
go. Ich uzupelnieniem byly kolejne ‘Strategie bezpieczenstwa narodowego
Z 20009, 2015 i 2021 1., w ktorych podkreslono potrzebe integracji dziatan
obronnych, wywiadowczych i propagandowych w domenie cyfrowej.

4 Z.Nowakowski, H. Szafran, R. Szafran, Bezpieczeristwo w XXI wieku. Strategie
bezpieczenistwa narodowego Polski i wybranych panstw, Fundacja Niepodleglosci,
Rzeszow 2009, s. 188-194.
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Juz od poczatku XXI w. Federacja Rosyjska konsekwentnie rozwijata
koncepcje cyberbezpieczenstwa jako integralnego elementu swojej stra-
tegii bezpieczenstwa narodowego. W takich dokumentach, jak ‘Strategia
bezpieczenstwa narodowego Federacji Rosyjskiej z 2021 r. cyberprze-
strzen uznana zostala za kluczowy obszar rywalizacji miedzynarodowej,
w ktérym Rosja dostrzega zaréwno zagrozenia, jak i mozliwosci projek-
cji wlasnej sily’.

Rosyjskie podejscie do cyberbezpieczenstwa opiera sie na koncepcji
informacyjnego przeciwstawiania sie (ungopmayuontoe npomusobop-
cmeo), ktora obejmuje zaréwno dzialania techniczne, jak i psychologiczne.
W ramach tej doktryny cyberoperacje sg $cisle zintegrowane z dziala-
niami wojskowymi, wywiadowczymi oraz propagandowymi, co pozwala
na realizacje celéow strategicznych poprzez destabilizacje przeciwnika
i kontrole nad wlasnym spoleczenstwem®. W praktyce podejscie to zma-
terializowato si¢ w dziataniach okreslanych w literaturze jako wojny
nowej generacji - opisywanych m.in. w ,Przegladzie Bezpieczenstwa
Wewnetrznego” z lat 2014-2018. Ich istotg jest taczenie klasycznych srod-
kéw militarnych z instrumentami informacyjnymi, cybernetycznymi
i psychologicznymi, by osiggnaé przewage strategiczng przy relatywnie
niskich kosztach.

Federacja Rosyjska wykorzystuje swoje zdolnosci cybernetyczne do pro-
wadzenia operacji ofensywnych, takich jak ataki na infrastrukture kry-
tyczng innych panstw, kampanie dezinformacyjne oraz cyberszpiegostwo.
Przykltadem moze by¢ wykorzystanie technologii zaklocajacych systemy
GPS w regionie Baltykuy, co jest interpretowane jako element rosyjskiej stra-
tegii wojny hybrydowej majacej na celu destabilizacje Zachodu. Do kata-
logu dzialan nalezy rowniez zaliczy¢ operacje typu APT (advanced persistent
threat), ktore przypisywane s rosyjskim stuzbom, m.in. APT28 / Fancy Bear
z ramienia GRU czy APT29 / Cozy Bear z ramienia SWR, odpowiedzialne
za wiele kampanii cyberszpiegowskich wobec instytucji NATO, UE i USA.

5  Zob. Yxas IIpesudenma Poccutickou Pedepayuu om 02.07.20212. N° 400 ,0 Cmpamezuu
HayuoxanwvHou bezonachocmu Poccutickoti Pedepayuu’, , Koncynbrant moc” [online,
dostep: 16 11 2025]: <https://www.consultant.ru/document/cons_doc_LAW_389271/>.

6  B.Lily, J. Cheravitch, The Past, Present, and Future of Russias Cyber Stratedy and Forces,
[w:] 2020 12th International Conference on Cyber Conflict, ed. T. Jancarkova [i in.], NATO
Cooperative Cyber Defence Centre of Excellence, Tallinn 2020, s. 130-147.
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Ataki te charakteryzuja sie dlugotrwatoscia, wieloetapowoscia i ukierun-
kowaniem na pozyskanie wrazliwych danych strategicznych. Jednoczesnie
Rosja rozwija wlasng infrastrukture cyberbezpieczenstwa, w tym systemy
nadzoru elektronicznego, np. SORM, oraz promuje idee suwerennosci cyfro-
wej, dgzac do kontroli nad krajowym segmentem internetu i ograniczenia
wplywoéw zagranicznych technologii’.

Koncepcja suwerennosci cyfrowej stanowi jedna z osi rosyjskiej poli-
tyki informacyjnej - zaklada stworzenie krajowych odpowiednikow ustug
(np. Runet jako alternatywe dla globalnego internetu), mozliwos¢ odta-
czenia sie od sieci Swiatowej oraz kontrole przeptywu tresci. Z punktu
widzenia Moskwy jest to narzedzie ochrony systemu politycznego przed
zewnetrzng ingerencjg, a zarazem instrument umozliwiajgcy sprawniejsze
prowadzenie operacji ofensywnych.

Podsumowujac, nalezy stwierdzid, ze rosyjskie doktryny cyberbezpie-
czenstwa charakteryzuje kilka cech wspdlnych: integracja cyberprzestrzeni
z wojna informacyjna i psychologiczng, postrzeganie domeny cyfrowej jako
narzedzia rywalizacji geopolitycznej i ideologicznej, dazenie do kontroli
wewnetrznej poprzez suwerennos¢ cyfrowy, a takze gotowos¢ do stosowa-
nia ofensywnych $rodkéw technicznych i wywiadowczych w warunkach
konfliktu ponizej progu wojny. Elementy te, konsekwentnie rozwijane
od pierwszych lat XXI w, czynig z Rosji jednego z najaktywniejszych i naj-
bardziej agresywnych aktoréw w globalnej cyberprzestrzeni.

Amerykanskie podejscie do cyberobrony i cyberodstraszania

W kluczowych punktach amerykanskie doktryny z analogicznego okre-
su sg zbiezne ze stanowiskiem Federacji Rosyjskiej. Po zakonczeniu
zimnej wojny USA poswiecily szczegélng uwage procesom transforma-
¢ji ustrojowej w Nowej Europie. Powolny rozpad Ukladu Warszawskiego
wywotywal koniecznos¢ przebudowy architektury geopolitycznej, wsku-
tek czego zajecie dominujacej pozycji w nowym ukladzie sit stalo sie dla
Stanéw Zjednoczonych celem strategicznym. Stanowisko to podtrzymywa-
ne bylo w kolejnych dokumentach strategicznych z 1991, 1994 11996 r. Z ich

7 T.Wang [i in], SORM-Enhanced Inverse Reliability Analysis for Geotechnical Multi-
objective Reliability-Based Design Optimization, ,International Journal for Numerical
and Analytical Methods in Geomechanics” 2025, vol. 49, issue 1, s. 185-200.
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perspektywy gwarantem stabilizacji na kontynencie europejskim miaty
by¢ postepujace procesy integracyjne, natomiast pod wzgledem militar-
nym role sprawcza koncentrowano wokét Sojuszu Péinocnoatlantyckiego.
Katalizatorem wspodtpracy mial by¢ program Partnerstwo dla Pokoju, zai-
nicjowany w ramach NATO w styczniu 1994 1. W strategii bezpieczenstwa
USA z 1997 r. ustawodawca uznal, ze kontynuacja reform demokratycznych
i rynkowo-ekonomicznych ma istotne znaczenie takze dla bezpieczenstwa
USA. Wowczas jeszcze Rosja przedstawiana byla jako pelnoprawny uczest-
nik budowy zintegrowanej i demokratycznej Europy. Od poczatku XXI1 w.
Amerykanie jasno wskazuja, ze w swojej polityce zagranicznej wybierajg
przywodztwo nad izolacjonizmem i zajmowanie sie¢ wyzwaniami geopoli-
tycznymi zamiast pozostawiania ich przysztym pokoleniom. Sygnalizuja
takze intencje zwigzane z rolg, jaka USA przyjmuje na arenie stosunkow
miedzynarodowych, dazac do ksztaltowania $wiatowego tadu poprzez
wplywanie na biezace wydarzenia®,

W 2003 r. opublikowano National Strategy to Secure Cyberspace -
pierwszy dokument kompleksowo ujmujacy zagrozenia cyfrowe dla bez-
pieczenstwa narodowego. W 2008 r. wdrozono Comprehensive National
Cybersecurity Initiative, ktéra potozyla nacisk na modernizacje ochrony
sieci federalnych oraz zaciesnienie wspoéltpracy z sektorem prywatnym.
Poczawszy od 2011 1. pojawily sie kolejne dokumenty Department of
Defense Cyber Strategy, w ktorych cyberprzestrzen uznano za pelnoprawng
domene operacyjna. Strategia z 2015 r. zarysowata pojecie cyberodstrasza-
nia, a ta z 2018 przyjela koncepcje defend forward i persistent engagement,
czyli dzialan wyprzedzajacych i aktywnego zaktécania kampanii wroga®.
W ramach tej doktryny cyberoperacje s3 scisle zintegrowane z dzialaniami
wojskowymi, wywiadowczymi oraz dyplomatycznymi, co pozwala na rea-
lizowanie celow strategicznych poprzez destabilizacje przeciwnika i kon-
trole nad wlasnym spoteczenstwem.

Szczegblne znaczenie mialo powstanie w 2009 r. i rozwdj U.S. Cyber
Command, ktére w 2018 uzyskato status pelnego dowddztwa bojowego.
Od tego momentu USA zaczely wprost deklarowaé gotowos¢ prowadzenia

8  Z.Nowakowski, H. Szafran, R. Szafran, Bezpieczeristwo.., s. 245-251.

9 M. Smeets, U.S. Cyber Strategy of President Engagement & Defend Forward: Impli-
cations for the Alliance and Intelligence Collection, ,Intelligence and National Secu-

rity” 2020, vol. 35, No. 3, s. 444-453.
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operacji ofensywnych, co znalazto wyraz m.in. w dzialaniach przeciwko
rosyjskim grupom ingerujacym w wybory w 2018 1. (hunt forward operations).

W amerykanskim podejsciu widoczna jest takze ewolucja srodkow
prawnych i instytucjonalnych. Cybersecurity Information Sharing Act
z 2015 1. stworzyl ramy do prowadzenia miedzy sektorem prywatnym a rza-
dem wymiany informacji o zagrozeniach. W 2023 r. administracja Joe
Bidena oglosita nowa National Cybersecurity Strategy, ktora akcentuje odpo-
wiedzialnos¢ dostawcow technologii za bezpieczenstwo produktow (secure
by design), zwigksza role wspotpracy miedzynarodowej i przewiduje bar-
dziej zdecydowane dzialania ofensywne wobec wrogich podmiotow™.

Jednoczesnie USA rozwijajg wlasng infrastrukture cyberbezpieczen-
stwa, w tym systemy nadzoru elektronicznego, oraz promujg idee suwe-
rennosci cyfrowej, dazac do kontroli nad krajowym segmentem internetu
i ograniczenia wplywdw zagranicznych technologii. W tym kontekscie
warto zauwazy¢, ze amerykanska strategia cyberbezpieczenstwa kladzie
duzy nacisk na wspoélprace miedzynarodowsg oraz budowanie sojuszy
na rzecz przeciwdzialania wspdlnym zagrozeniom w cyberprzestrzeni.

W amerykanskich strategiach cyberprzestrzen definiowana jest jako
przestrzen globalna, w ktorej bezpieczenstwo mozna osiagnaé wylacznie
poprzez wspdlprace z sojusznikami i partnerami. Kluczowymi partnerami
USA s3 tu za$ NATO oraz UE. Szczegdlng wage przywiagzuje sie do art. 5
Traktatu waszyngtonskiedo, ktory od 2014 1. formalnie obejmuje réwniez
powazne cyberataki. W praktyce oznacza to, ze Stany Zjednoczone trak-
tujg cyberprzestrzen jako wymiar odstraszania zbiorowego - uzupetnia-
jacy klasyczne $rodki konwencjonalne i nuklearne. Ponadto wspdlpraca
w ramach majacej siedzibe w Tallinnie NATO CCDCOE oraz inicjatywy UE
(np. European Cybersecurity Act) postrzegane sg jako elementy wzmacnia-
nia odpornosci Sojuszu.

10 Zob. The National Cybersecurity Strategy, ,The White House” [online], March
2023 [dostep: 3 IV 2025]: <https://bidenwhitehouse.archives.gov/oncd/national-
cybersecurity-strategy/>.
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Operacje wywierania wptywu i dezinformacja jako narzedzia
polityki zagranicznej

Operacje zwigzane z wywieraniem wplywu i dezinformacja stanowia
istotne narzedzia polityki zagranicznej, wykorzystywane przez panstwa
do ksztaltowania opinii publicznej i wplywania na procesy polityczne
w innych krajach. W kontekscie prowadzonych rozwazan warto zauwa-
zy¢, ze to przede wszystkim Rosja zintensyfikowata swoje dzialania w tym
zakresie, wykorzystujac zaawansowane techniki informacyjne do realiza-
cji celéw strategicznych. Dzialania te osadzone s3 w doktrynie informacyj-
nego przeciwstawiania sie, ktéra taczy srodki technologiczne z operacjami
psychologicznymi, majacymi na celu destabilizacje struktur spotecznych
i ostabienie zaufania do instytucji demokratycznych. Rosyjskie podej-
Scie zaklada dtugofalowe oddzialywanie poprzez ztozone kampanie dez-
informacyjne, obejmujace zaréwno kanatly tradycyjne, jak i media spotecz-
nosciowe, co umozliwia dotarcie do szerokich grup odbiorcow. Kluczowa
cechg tych operadji jest ich adaptacyjny charakter - zdolnos¢ do szybkiego
modyfikowania narracji oraz eksploatowania lokalnych podziatéw spo-
teczno-politycznych w panstwach bedacych celem oddzialywania'. W lite-
raturze, np. raportach RAND, CSIS czy Hybrid CoE, podkresla sie, ze dez-
informacja pelni dla Rosji funkcje broni asymetrycznej - jest relatywnie
tania, trudna do jednoznacznego przypisania oraz skuteczna w erodowa-
niu spéjnosci Zachodu. Instrument ten jest réwniez sprzezony z wywia-
dowczymi i ofensywnymi dzialaniami w cyberprzestrzeni, co zwieksza jego
zasieg strategiczny.

Przyktadem zachowania Federacji Rosyjskiej moga by¢ proby wywiera-
nia wplywu na amerykanskie wybory prezydenckie w 2016 i 2020 r. Pierwsza
z tych elekgji stala sie celem szeroko zakrojonej kampanii dezinformacyjnej
prowadzonej przez rézne jednostki inspirowane dziataniami Kremla. Zgodnie
z raportem specjalnego prokuratora Roberta Muellera rosyjska ABI prowa-
dzita w mediach spotecznosciowych kampanie majacg na celu wsparcie kan-
dydatury Donalda Trumpa oraz dyskredytacje Hillary Clinton. Dziatania te
obejmowaly tworzenie falszywych kont, organizowanie wydarzen politycznych
oraz rozpowszechnianie dezinformacji na takich platformach jak ,Facebook”

11 F Bryjka, T. Chlon, R. Kupiecki, Dezinformacja miedzynarodowa. Pojecie, rozpozna-
nie, przeciwdziatanie, Wydawnictwo Naukowe ,Scholar”, Warszawa 2022, s. 161-186.
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i ,Twitter"”. Wedtug danych Biura Dyrektora Wywiadu Narodowego (ODNI)
oraz analiz amerykanskich think tankow dzialania te mialy charakter sko-
ordynowany i byly wspierane przez kampanie hakerskie, takie jak wtama-
nia do skrzynek mailowych demokratéw (DNC hack), co ilustruje synergiczne
wykorzystanie narzedzi technicznych i psychologicznych.

W wyborach prezydenckich w 2020 r. Rosja kontynuowatla swoje dzia-
tania dezinformacyjne, cho¢ w zmienionej formie. Zamiast prowadzenia
bezposrednich atakéw hakerskich skupiono sie na kampaniach wplywu
w mediach spolecznosciowych, majacych na celu podwazenie zaufania
do procesu wyborczego oraz wsparcie okreslonych narracji politycznych.
Raport ODNI potwierdza, ze Rosja dazyta do ostabienia kampanii Bidena
poprzez rozpowszechnianie dezinformacji®. Co istotne, narracje byly bar-
dziej zniuansowane: koncentrowaly sie nie na bezposrednim wsparciu jed-
nego kandydata, lecz na podwazeniu zaufania do catego procesu demo-
kratycznego, co wpisuje sie w dlugofalowy cel strategiczny Rosji - erozje
wiarygodnosci instytucji amerykanskiego panstwa.

Rosyjskie kampanie dezinformacyjne w przestrzeni anglojezycznej nie
ograniczaja si¢ do samych Stanéw Zjednoczonych. Niezaleznie od celu
charakteryzujg sie wykorzystaniem zaawansowanych technologii oraz zro-
zumieniem lokalnych kontekstéw spoleczno-politycznych. Przyktadem
mog3 by¢ inspirowane przez Kreml dzialania przeciwko Wielkiej Brytanii.
Sie¢ Prawda (znana réwniez jako Portal Kombat) prowadzi zautomatyzo-
wane strony internetowe publikujace tresci w jezykach angielskim, walij-
skim i szkockim gaelickim. Celem tych dziatan jest podwazenie zaufania
do instytucji demokratycznych, ostabienie poparcia dla Ukrainy oraz szerze-
nie prorosyjskich narracji. Sie¢ opiera si¢ na tresciach pochodzacych z rosyj-
skich mediow panstwowych, ,Telegramu” oraz kanatéw influenceréw powia-
zanych z Kremlem, Opisywane dzialania maja charakter dtugofalowy i sg

12 Zob. tzw. raport Muellera: R. S. Mueller, 111, Report on the Investigation into Russian
Interference in the 2016 Presidential Election, vol. 1, U.S. Department of Justice,
Washington, March 2019.

13 A. Greenberg, Foreign Meddling Flooded the 2020 Election - but Not by Hackers,
,Wired" [online], 16 11T 2021 [dostep: 5 IV 2025]: <https://wwwwired.com/story/
odni-russia-iran-2020-election-interference/>.

14 J.Judah, F. Hamilton, Russia Using Al to Tardet Britons with Flood of Fake News,
,The Times" [online], 29 1V 2025 [dostep: 5 IV 2025]: <https://wwwthetimes.com/
uk/defence/article/russia-ai-disinformation-pravda-fake-news-plbwwn7vo>.
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elementem szerszej strategii w polityce zagranicznej Federacji Rosyjskiej.
Ich celem nie jest krétkotrwate wspieranie okreslonej narracji, ale systema-
tyczne podwazanie zaufania do instytucji demokratycznych w panstwach
Zachodu. Realizacje tych zadan powierzono m.in. ABI, czyli funkcjonujacej
na polecenie Putina farmie trolli, ktéra prowadzi zorganizowane kampa-
nie dezinformacyjne i ingeruje w przebieg oraz wyniki wyboréw". Podobne
kampanie odnotowano takze w innych krajach europejskich, np. w 2017 r.
we Frangji i w 2017 oraz 2021 w Niemczech, gdzie Rosja starala sie wply-
waé na wyniki wyboréw poprzez wzmacnianie partii skrajnych i podsyca-
nie nieufnosci wobec unijnych instytucji.

Badania przeprowadzone przez Hybrid CoE wskazuja, Ze rosyjskie kam-
panie dezinformacyjne sg skuteczne w eksploatowaniu spotecznych i poli-
tycznych stabosci w krajach docelowych. Poprzez promowanie takich narra-
qji jak russkij mir czy stowianska jednos¢ Rosja wplywa na postawy spoteczne
w takich krajach jak Gruzja, Ukraina, Stowacja, Czechy, Wegry i Serbia, znie-
checajac je do integracji z Zachodem'®. Wyniki badan prowadza do wnio-
sku, ze skutecznos¢ tych operacji nie polega na przekonaniu odbiorcow
do okreslonej narracji, lecz na zasianiu watpliwosci i wywolaniu dezorienta-
¢ji. W tym sensie celem nie jest wygranie sporu informacyjnego, ale dopro-
wadzenie do sytuacji, w ktorej odbiorcy nie ufajg zadnym zrédtom informa-
¢ji. To stanowi najwieksze zagrozenie dla demokragcji liberalnych.

Infrastruktura krytyczna jako cel dziatan ofensywnych

Infrastruktura krytyczna stanowi fundament funkcjonowania wspélczes-
nych panstw, obejmujac takie sektory jak energetyka, transport czy opieka
zdrowotna. W dobie rosnacej cyfryzacji i integracji systeméw informatycz-
nych jest ona coraz bardziej narazona na dzialania ofensywne w cyberprze-
strzeni. Cyberataki na te sektory mogg prowadzi¢ do powaznych zakltdcen
w $wiadczeniu podstawowych ustug, wplywajac negatywnie na bezpieczen-
stwo wewnetrzne oraz stabilnos¢ spoteczng panstw.

15 F. Bryjka, Grupa Wagnera - paramilitarne narzedzie rosyjskich operacji hybrydo-
wych, ,Sprawy Miedzynarodowe” 2022, t. 75, nr 2, s. 76: <https://doi.or¢/10.35757/
SM.202275.2.05> [dostep: 5 IV 2025].

16 A.Hoyle, J. Slerka, Cause for Concern: The Continuing Success and Impact of Kremlin
Disinformation Campaigns, Hybrid CoE, [b.mw.], March 2024 (Hybrid coE Working
Paper, 29), s. 11-24.
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Sektor energetyczny jest jednym z gléwnych celéw cyberatakéw ze wzgle-
du na jego kluczowe znaczenie dla funkcjonowania panstwa. Przykladem
jest atak ransomware na Colonial Pipeline w maju 2021 r, ktory doprowadzit
do czasowego wstrzymania dostaw paliw na wschodnim wybrzezu Stanéw
Zjednoczonych, powodujac ich niedobory i wzrost cen'”. Innym przypad-
kiem jest masowa awaria zasilania, ktéra dotknela Hiszpanie i Portugalie
w kwietniu 2025 r, skutkujaca zakléceniami w transporcie i opiece zdrowot-
nej oraz $miercig kilku osob'™.

Systemy transportowe, w tym lotnictwo, kolej i transport miejski, sa
coraz czesciej celem cyberatakow. W 2024 r. odnotowano znaczny wzrost
liczby naruszen danych w sektorze transportu, a precyzyjnie 3205 incyden-
téw, co stanowi wzrost o 78 proc. w poréwnaniu do roku poprzedniego’.
Ataki te moga prowadzi¢ do opdznien, zaklécen w harmonogramach oraz
zagrozen dla bezpieczenstwa pasazeréw.

Szczegdlnie wrazliwy na cyberataki jest sektor opieki zdrowotnej -
ze wzgledu na przechowywanie wrazliwych danych pacjentéw oraz koniecz-
nos¢ cigglego dziatania systeméw medycznych. W maju 2017 r. atak ran-
somware Wanna Cry sparalizowal dziatlanie Narodowej Stuzby Zdrowia
w Wielkiej Brytanii, prowadzac do odwolania tysiecy wizyt i operacji*’.
Podobnie w marcu 2025 r. atak na szpital w Australii skutkowal wycie-
kiem danych ponad 2 tys. pacjentow.

Cyberataki na infrastrukture krytyczng maja bezposredni wplyw
na bezpieczenstwo wewnetrzne panstw. Zaklocenia w dostawach energii,
transporcie czy opiece zdrowotnej mogg prowadzi¢ do paniki spotecznej,

17 US Invokes Emerdency Powers after Cyber-Attack on Fuel Pipeline, ,The Guardian” [on-
line], 10 v 2021 [dostep: 7 IV 2025]: <https://wwwtheguardian.com/us-news/2021/
may/10/us-invokes-emergency-powers-after-cyberattack-shuts-crucial-fuel-pipeline>.

18  S.Jones, Pedro Sanchez Vows to Find the Cause of Huge Power Cut in Spain and Portugal,
,The Guardian” [online], 29 1V 2025 [dostep: 30 IV 2025]: <https://wwwtheguardian.
com/world/2025/apr/29/spain-portugal-returning-normal-experts-cause-blackout>.

19 Zob. S. Bowcut, Digital Safeguards: Navigating Cybersecurity in Transportation,
,Cybersecurity Guide” [online], 3 1V 2025 [dostep: 7 IV 2025]: <https://cybersecuri-
tyguide.org/industries/transportation/>.

20 J. Kroustek, WannaCry Ransomware That Infected Telefonica and NHS Hospitals Is
Spreading Aggressively, with over 50,000 Attacks So Far Today, ,Avast” [online], 12 V 2017
[dostep: 7 1V 2025]: <https://blog.avast.com/ransomware-that-infected-telefonica-and-
nhs-hospitals-is-spreading-aggressively-with-over-50000-attacks-so-far-today>.
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spadku zaufania do instytucji publicznych oraz destabilizacji gospodarczej.
Wedtug raportu RAND Corporation skoordynowane ataki na infrastrukture
krytyczng moga ograniczy¢ zdolnosci decyzyjne panstwa, zaktocié mobiliza-
cje wojskowga oraz narzuci¢ spoteczenstwu znaczace koszty?.

Przyktadami atakéow na infrastrukture krytyczng sa dziatania prze-
ciwko ukrainskiemu sektorowi energetycznemu z 2015 i 2016 r.%, atak
,Not Petya” z 2017%, atak na sie¢ wodociggowa w USA z 2021*, zakl6canie
sygnatu GPS i systeméw lotniczych w krajach battyckich w latach 2018-
2024* czy atak ,Solar Winds” z 2020%. W obliczu wzrostu zagrozenia
takimi operacjami konieczne jest wdrazanie kompleksowych strategii bez-
pieczenstwa cybernetycznego, obejmujacych zaréwno $rodki techniczne,
jak i organizacyjne, ktore zapewnia cigglos¢ dziatania kluczowych sekto-
roéw oraz ochrony obywateli.

21 B.R.Kane [i in], Defending the United States against Critical Infrastructure Attacks.
Exploring a Hypothetical Campaign of Cascading Impacts, RAND Corporation,
[b.mw] 2024 (Inverted Rook Research Report), s. 3-10.

22 Atak przeprowadzony przez grupe Sandworm, wskutek ktorego ok. 230 tys. miesz-
kancéw zachodniej Ukrainy przez kilka godzin nie mialo dostepu do energii elek-
trycznej. W drugiej fali ataku na sieci elektroenergetyczne wykorzystano ztosliwe
oprogramowanie Industroyer.

23 Atak przeprowadzony przez grupe Sandworm z wykorzystaniem autorskiego
szkodliwego oprogramowania Not Petya, ktérego celem byly przede wszystkim
podmioty ukrainskie, ale ostatecznie doprowadzil do paralizu systeméw informa-
tycznych takich jak firm Maersk i Merck oraz wielu instytucji rzadowych na $wie-
cie. Straty szacuje si¢ na ok. 10 mld dol.

24 Powigzani z Rosja hakerzy (w tym grupa APT28 / Fancy Bear) wykorzystali luki
w systemie SCADA uzywanym przez sie¢ wodociggowa w Oldsmar na Florydzie
i podjeli probe podniesienia poziomu wodorotlenku sodu stosowanego do regula-
¢ji pH do wartosci przeszto stukrotnie przekraczajacej bezpieczna.

25 Federacja Rosyjska wielokrotnie zakldcala sygnal GPS w regionie Baltyku i Arktyki,
zwlaszcza w czasie ¢wiczen organizowanych przez Sojusz Pélnocnoatlantycki,
utrudniajac nie tylko dzialania sit zbrojnych, lecz takze funkcjonowanie zeglugi
i lotnictwa cywilnego, m.in. Norwegii, Finlandii i Szwecji.

26 Jako element rozbudowanej kampanii grupa APT29 / Cozy Bear zainfekowata
aktualizacje oprogramowania Orion firmy Solar Winds zajmujacej sie produk-
cja oprogramowania do zarzadzania siecig i infrastrukturg oraz ich monitoringu.
Dzieki wykorzystaniu zagrozenia typu code injection szkodliwe oprogramowanie
trafito do ok. 18 tys. odbiorcéw, m.in. Agencji Bezpieczenstwa Narodowego oraz
departamentéw Skarbu, Energetyki i Handlu, umozliwiajgc hakerom przechwy-
cenie danych z zainfekowanych systeméw.
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Dyplomacja cybernetyczna - dialog czy gra pozorow?

Dyplomacja cybernetyczna stata sie kluczowym narzedziem w zarzadza-
niu relacjami miedzynarodowymi w przestrzeni wirtualnej. Jej celem jest
nie tylko zapobieganie konfliktom, ale takze budowanie zaufania i ustana-
wianie norm postepowania w cyberprzestrzeni. Skutecznos¢ tych dziatan
budzi jednak kontrowersje, zwtaszcza w kontekscie eskalujacych napied
miedzy panstwami o konkurencyjnych interesach cyfrowych. Istotg cyber-
dyplomacji jest przeniesienie klasycznych narzedzi dyplomatycznych (dia-
logu, mediacji i tworzenia reziméw miedzynarodowych) do sfery cyfrowej,
w ktorej problemami szczegélnymi sa atrybucja atakéw, brak jasnych regut
odpowiedzialnosci i trudno$¢ w wyznaczeniu progéw eskalacji.

W odpowiedzi na rosngce zagrozenia w cyberprzestrzeni panstwa podej-
mujg préby ustanawiania bezposrednich kanatow komunikacji, ktére pozwola
szybko reagowac na incydenty i zapobiegac eskalacji konfliktéw. Przyktadem
jest inicjatywa CATALINK, proponujgca utworzenie tréjstronnego kanatu ko-
munikacji kryzysowej miedzy Stanami Zjednoczonymi, Wielkg Brytanig
i Francja. Celem tego mechanizmu jest umozliwienie szybkiej wymiany in-
formagji i koordynacji dziatan w sytuacjach kryzysowych, zwtaszcza w kon-
tekscie zagrozen nuklearnych i cybernetycznych”. Podobne kanaty komuni-
kacji rozwija NATO, ktére od 2014 r. traktuje cyberprzestrzen jako domene
operacyjng. W ramach Sojuszu prowadzone sa konsultacje w sprawie rea-
gowania na incydenty cybernetyczne, a takie ¢wiczenia jak ,Locked Shields”
w Estonii stuza testowaniu mechanizméw koordynacji miedzy panstwami
cztonkowskimi.

Podobne mechanizmy testowane byly w relacjach miedzy Stanami
Zjednoczonymi a Chinami. W 2015 r. oba panstwa osiagnely porozu-
mienie dotyczace zwalczania cyberprzestepczosci i ustanowity wspdlny
mechanizm dialogu®®. W kolejnych latach jednak, w wyniku rosna-

27 D.Zhukov, The Phone-a-Friend Option: Use Cases for a U.S.-UK.-French Crisis
Communication Channel, Institute for Security and Technology, [b.mw:], June 2024:
<https://securityandtechnology.org/wp-content/uploads/2024/10/CATALINK-P3.
pdf> [dostep: 16 11 2025].

28 M. Xu, Ch. Lu, China-U.s. Cyber-Crisis Management, ,China International Strategy
Review” 2021, vol. 3, issue 1: <https://pmc.ncbinlm.nih.gov/articles/PmMC8237537/
pdf/42533> [dostep: 10 1V 2025].
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cych napie¢ politycznych i gospodarczych, wiele z tych kanaléw komu-
nikacji zostalo zawieszonych, co utrudnitlo skuteczne zarzadzanie
kryzysami w cyberprzestrzeni. Réwniez w relacjach USA z Rosja podej-
mowano proby tworzenia dialogu eksperckiego i mechanizméw deeska-
lacji, m.in. w ramach cyberhotline i spotkan roboczych w latach 2013-
2017. Wybuch konfliktu w Ukrainie w 2014 1. i ingerencje w amerykanskie
wybory znaczaco ograniczyly jednak zaufanie, co doprowadzito do fak-
tycznego zamrozenia tych inicjatyw.

Analiza skutecznosci dwustronnych i wielostronnych mechani-
zmow kontroli eskalacji w cyberprzestrzeni wskazuje na mieszane rezul-
taty. Inicjatywy takie jak Grupa Ekspertéw Rzadowych ONZ ds. Rozwoju
w Dziedzinie Informacji i Telekomunikacji (GGE) maja potencjal,
by w przyszlosci znaczaco przyczyni¢ sie do ustanowienia podstawo-
wych norm zachowania panstw w cyberprzestrzeni. Z drugiej strony
nie sposdb zignorowad ryzyka, ze brak wigzacych porozumien i réznice
w interpretacji istniejagcych norm ostatecznie ogranicza ich skutecznos¢.
Wyniki prac GGE i Open-Ended Working Group (OEWG) pokazaly, ze
mozliwe jest osiggniecie czesciowego konsensusu - np. co do zakazu ata-
kéw na infrastrukture krytyczng w czasie pokoju - lecz brak mechani-
zméw egzekucyjnych sprawia, ze normy te maja przede wszystkim cha-
rakter deklaratywny?.

Ponadto réznice w podejsciu do suwerennosci cyfrowej i zarzadzania
internetem miedzy panstwami demokratycznymi a autorytarnymi utrud-
niajg osiggniecie konsensusu w kwestiach kluczowych dla bezpieczenstwa
cybernetycznego. W rezultacie wiele inicjatyw dyplomatycznych w cyber-
przestrzeni pozostaje na etapie deklaracji, bez realnego wptywu na zacho-
wania panstw. Panstwa demokratyczne promuja model otwartego inter-
netu i wielostronnego zarzadzania (multi-stakeholder approach), podczas
¢dy Rosja i Chiny forsujg koncepcje suwerennosci cyfrowej oraz wiekszej
roli organizacji miedzyrzadowych kosztem podmiotéw prywatnych. Ten
rozdzwiek sprawia, ze cyberdyplomacja coraz czesciej przybiera charakter
gry pozoréw - oficjalnie deklaruje wole wspélpracy, lecz faktycznie utrwala
podzialy w systemie miedzynarodowym.

29 B.Hogeveen, The UN Norms of Responsible State Behaviour in Cyberspace. Guidance
on Implementation for Member States of ASEAN, Australian Strategic Policy Institute,
[b.mw], March 2022.
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Scenariusze stosunkéw amerykansko-rosyjskich w sferze cyber

Relacje miedzy Stanami Zjednoczonymi a Federacja Rosyjska w obszarze
cyberbezpieczenstwa charakteryzuja sie dynamicznym napieciem, wynika-
jacym z odmiennych intereséw strategicznych, asymetrii w postrzeganiu
zagrozen oraz braku trwatych mechanizmoéw kontroli eskalacji. Analiza
mozliwych $ciezek rozwoju tych stosunkéw wskazuje na trzy glowne scena-
riusze: intensyfikacje konfliktu, utrwalenie stanu zimnej cyberwojny oraz
probe resetu poprzez dyplomacje cyfrowa.

Konstrukeja scenariuszy opiera sie na klasyfikacji wspolpraca - rywa-
lizacja - walka®®, uzupelnionej o podejscie prakseologiczne, ktére pozwala
uchwyci¢ logike dziatan panstw w warunkach ograniczonych zasobdéw
i wysokiej niepewnosci®’. Przy ich tworzeniu wykorzystano takie wskazniki
jak: czestotliwos¢ cyberincydentéw o charakterze strategicznym, poziom
wzajemnego zaufania w dialogu dyplomatycznym, stanowisko organiza-
cji miedzynarodowych (NATO, UE czy OUBZ) oraz aktywnos¢ aktorow trze-
cich (zwlaszcza Chin).

Intensyfikacja konfliktu — eskalacja w cieniu konwencjonalnych napieé

W obliczu trwajacych napiec geopolitycznych, szczegblnie zwigzanych z woj-
ng w Ukrainie, istnieje ryzyko eskalacji dziatan cybernetycznych miedzy
USA a Rosja. Rosyjskie stuzby wywiadowcze, takie jak GRU, prowadzg kam-
panie sabotazu i dezinformacji, ktore nasilaja sie w Europie i Stanach
Zjednoczonych. Przykladami s3 ataki na systemy energetyczne i transpor-
towe, ktoére moga prowadzi¢ do powaznych zaktécen w funkcjonowaniu
panstw.

Stany Zjednoczone z kolei poprzez dziatania U.S. Cyber Command podej-
muja ofensywne operacje majace na celu neutralizacje zagrozen, co moze pro-
wadzi¢ do dalszego zaogniania konfliktu. Brak skutecznych mechanizméw
komunikacji i kontroli eskalacji zwieksza ryzyko niezamierzonych konse-
kwengji, ktére moga doprowadzi¢ do rozszerzenia zasiegu konfliktu.

30 M. Sulek, Prakseologiczna teoria stosunkow miedzynarodowych, ,Przeglad Strategiczny”
2012, 0T 1, 5. 39-40.

31 Tenze, Trzy dzialy prakseologii, ,Rocznik Naukowy Wydziatu Zarzadzania w Cie-
chanowie” 2008, t. 2, z. 1-2, s. 53-69.
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W tym scenariuszu cyberprzestrzen staje sie areng eskalacji réwnole-
gtej do konfrontacji konwencjonalnej, a granica miedzy operacjami ponizej
progu wojny a dziataniami mogacymi wywotaé odpowiedz militarng ulega
zatarciu. Szczegdlnie podatnym celem pozostaje infrastruktura krytyczna,
zaktocenie funkcjonowania ktérej moze miec nie tylko skutki gospodar-
cze, ale i humanitarne.

Zimna cyberwojna — trwata rywalizacja bez otwartego konfliktu

Alternatywnym scenariuszem jest utrwalenie stanu zimnej cyberwojny,
charakteryzujacej sie stalg rywalizacja w cyberprzestrzeni bez otwartego
konfliktu zbrojnego. Obie strony angazujg sie w dzialania wywiadowcze,
dezinformacyjne i sabotazowe, starajac sie jednoczesnie unikaé bezposred-
nich konfrontacji, ktore moglyby prowadzi¢ do eskalacji.

W tym kontekscie inicjatywy takie jak dialog cybernetyczny miedzy
USA a Rosjg, ktére maja na celu ustanowienie norm i zasad postepowania
w cyberprzestrzeni, moga sie przyczynic¢ do ograniczenia ryzyka eskalacji.
Skutecznos¢ tych dziatan zalezy jednak od wzajemnego zaufania i gotowo-
$ci do przestrzegania ustalonych zasad.

Zimna cyberwojna opiera sie na logice wzajemnego odstraszania - obie
strony tolerujg okreslony poziom cyberszpiegostwa i dziatan dezinforma-
cyjnych, starajac sie utrzymacé kontrole nad eskalacjg. Rywalizacja toczy
sie glownie w sferach wywiadu, wplywu i technologii, z przewagy dziatan
ponizej progu prawa miedzynarodowego. Ten scenariusz wydaje sie obec-
nie najbardziej realistyczny w krétkiej i sredniej perspektywie.

Reset relacji — dyplomacja cyfrowa jako narzedzie stabilizacji

Trzeci scenariusz zaklada mozliwo$¢ resetu relacji poprzez dyploma-
cje cyfrowy, majaca na celu ustanowienie trwalych mechanizméw wspét-
pracy i kontroli eskalacji w cyberprzestrzeni. Przykladem takich dziatan
jest zawieszenie ofensywnych operacji cybernetycznych przez USA w celu
stworzenia przestrzeni dla negocjacji z Rosja.

Skutecznos$¢ dyplomacji cyfrowej ograniczaja jednak brak zaufa-
nia miedzy stronami oraz réznice w postrzeganiu suwerennosci cyfrowej
i zarzadzania internetem. Ponadto dzialania Rosji w zakresie cyberata-
kéw i dezinformacji podwazajg wiarygodnosc jej zaangazowania w dialog
i wspolprace.
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Warunkiem realizacji tego scenariusza bylaby zmiana kontekstu politycz-
nego, np. deeskalacja konfliktu w Ukrainie, wypracowanie nowych mechani-
zmow bezpieczenstwa europejskiego czy presja ze strony aktoréw trzecich, jak
Chiny czy UE, na stabilizacje stosunkéw. W praktyce reset wydaje sie obecnie
mato prawdopodobny, ale nie mozna go wykluczy¢ w dtuzszej perspektywie.

W ostatnich miesigcach dalo sie zauwazy¢, ze NATO intensyfikuje dziala-
nia w zakresie obrony cybernetycznej, uznajac cyberprzestrzen za domene
operacyjng i rozwijajac zdolnosci do przeciwdzialania zagrozeniom™.

Mniej aktywna w sferze cyberbezpieczenstwa OUBZ moze z kolei sta-
nowic platforme dla Rosji, pozwalajgc koordynowa¢ dziatania z panstwami
cztonkowskimi. Na réwnowage sit wplywa réwniez wspdlpraca Moskwy
z Pekinem w zakresie technologii i cyberbezpieczenstwa, tworzac alterna-
tywne bloki wplywéw w cyberprzestrzeni.

Unia Europejska, jako aktor trzeci, dazy do wzmocnienia swojej odpor-
nosci na cyberzagrozenia poprzez rozwdj wspdlnej polityki cyberbezpie-
czenstwa i wspélprace z partnerami miedzynarodowymi. Jej dziatania maja
na celu nie tylko ochrone wlasnych systemoéw, ale takze promowanie norm
i standardéw w cyberprzestrzeni.

Uwzglednienie roli aktoréw trzecich pokazuje, Ze scenariusze relacji
amerykansko-rosyjskich w cyberprzestrzeni nie rozgrywaja sie w prozni
i sg ksztaltowane przez szerszy uklad sit globalnych. NATO i UE wzmac-
niaja ramy obrony zbiorowej, OUBZ i wspolpraca rosyjsko-chinska moga
konsolidowa¢ alternatywny blok, a rosngca presja normatywna ze strony
organizacji miedzynarodowych, jak ONZ, OEWG czy GGE, tworzy dodatkowe
ramy, nawet jesli ich skutecznos¢ pozostaje ograniczona.

Podsumowanie
Cyberprzestrzen jako nieodlgczny element wspétczesnych stosunkéw miedzy-

narodowych staje sie kluczowa domeng rywalizacji strategicznej pomie-
dzy panstwami. Dynamiczny rozwdj technologii informacyjno-komunika-

32 G.Van Epps, Common Ground: U.S. and NATO Engagement with Russia in the Cyber
Domain, ,Connections. The Quarterly Journal” 2013, vol. 12, No. 4, s. 15-50.
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cyjnych sprawil, ze przestrzen ta przestala by¢ jedynie narzedziem wspoma-
gajacym funkcjonowanie panstw i spoleczenstw, a stata sie pelnoprawnym
polem prowadzenia polityki zagranicznej - zaréwno w wymiarze wspolpracy,
jak i konfrontacji.

Historycznie relacje amerykansko-rosyjskie w obszarze cyberprze-
strzeni osadzone sg w szerszym kontekscie zimnowojennej rywaliza-
qji, ktérej spuscizng s3 struktury sieciowe tworzone w celach strategicz-
nych. Przemiany ustrojowe po 1991 1. nie zniosly napiecia geopolitycznego,
a cyberprzestrzen stopniowo przeksztalcila sie w nowg arene konfronta-
¢ji. Obie strony - zaréwno Federacja Rosyjska, jak i Stany Zjednoczone -
uczynily z cyberbezpieczenstwa jeden z kluczowych komponentéow swoich
doktryn bezpieczenstwa narodowego.

Federacja Rosyjska postrzega przedmiotowg domene jako obszar ope-
racyjny, ktéry umozliwia asymetryczne oddzialywanie na przeciwnika.
Kluczowy role odgrywa tu koncepcja informacyjnego przeciwstawiania sie,
obejmujaca zaréwno Srodki techniczne (cyberataki czy sabotaz infrastruk-
tury krytycznej), jak i psychologiczne (operacje wptywu i dezinformacje).
Panstwo to aktywnie rozwija swoje zdolnosci w zakresie cyberszpiegostwa,
prowadzenia wojen hybrydowych i zaktécania funkcjonowania instytucji
demokratycznych w panstwach zachodnich.

Analogicznie Stany Zjednoczone wypracowaly ofensywng strategie
persistent engagement i defend forward, ktora zaktada neutralizacje zagro-
zen w cyberprzestrzeni jeszcze poza wlasnym terytorium. Amerykanska
polityka cyberobronna integruje srodki wojskowe, wywiadowcze i dyplo-
matyczne, a jej celem jest nie tylko ochrona intereséw narodowych, lecz
réwniez ksztaltowanie globalnego tadu poprzez rozwéj norm i sojuszy
w zakresie cyberbezpieczenstwa.

Wysoce istotnym wymiarem rywalizacji cybernetycznej sa operacje
wplywu i dezinformacja. Przypadki ingerowania Rosji w wybory prezyden-
ckie w USA w latach 2016 i 2020 dowodza skutecznosci tego typu dziatan
oraz ich potencjatu destabilizujgcego. Zaawansowane kampanie informa-
cyjne oparte na rozbudowanych sieciach fatszywych tozsamosci i zautomaty-
zowanych Zrddel tresci przyczyniajg sie do erozji zaufania spotecznego, pogle-
biania podziatéw i utrudniania konsolidacji instytucji demokratycznych.

Celem atakéw cybernetycznych pozostaje infrastruktura krytyczna -
sektory energetyczny, transportowy i zdrowotny. Zakldcenia w tych obsza-
rach mogg prowadzi¢ do realnych strat ekonomicznych i spotecznych,
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a takze paralizowac funkcjonowanie panstwa. Zdolnosci do obrony i redun-
dangji infrastruktury stanowig dzi$ zatem istotny komponent suwerenno-
Sci cyfrowej panstw.

W obliczu eskalujacych napie¢ miedzy USA a Rosjg mozna wyrdéznié
trzy potencjalne scenariusze rozwoju sytuacji: eskalacje konfliktu z dal-
szym rozwojem ofensywnych zdolnosci cybernetycznych, utrwalenie
stanu zimnej cyberwojny z zachowaniem zasad wzajemnego odstrasza-
nia oraz prébe resetu relacji poprzez dyplomacje cyfrowy. Kazdy z tych
wariantéw obarczony jest ryzykiem i zalezy od szeregu czynnikéw, w tym
gotowosci do budowania mechanizméw zaufania i przestrzegania norm
miedzynarodowych.
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