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Cyberbezpieczenstwo i perspektywy bezpieczenstwa regionalnego
na przyktadzie panstw Kaukazu Potudniowego

Artykut skupia sie przede wszystkim na polityce cyberbezpieczenstwa trzech
panstw Kaukazu Potudniowego: Armenii, Azerbejdzanu i Gruzji, wskazujac na klu-
czowe wyzwania, jak budowa warunkujacej rozwdj panstwa odpornej i innowacyj-
nej przestrzeni cybernetycznej. Wszystkie te panstwa taczy dostrzeganie potrzeby
transformacji cyfrowej oraz dzialan na rzecz innowacyjnej przestrzeni politycznej,
gospodarczej i spotecznej w oparciu o nowe technologie. W kontekscie miedzynaro-
dowym artykul podkresla znaczenie cyberpower jako kluczowego elementu zdolno-
$ci panstwa do obrony przed zagrozeniami cybernetycznymi, co moze sie przyczynié
do poprawy jego pozycji na arenie miedzynarodowej. W obliczu zmian geopoli-
tycznych rozwdj potencjatu cybernetycznego staje sie dla tych panstw priorytetem,
zwlaszcza w obszarach bezpieczenstwa i wspolpracy miedzynarodowej.

Cybersecurity and Regional Security Perspectives —the Case
of the South Caucasus Countries

The paper primarily focuses on the cybersecurity policies of the three South Cau-
casus states: Armenia, Azerbaijan, and Georgia, highlighting key challenges such
as building a resilient and innovative cyber space as a condition for state develop-
ment. A common denominator for these countries is the recognition of the need
for digital transformation and efforts toward an innovative political, economic,
and social space based on the application of new technologies. In the internation-
al context, the paper emphasises the importance of cyberpower as a key element
of a state’s capacity to defend against cyber threats, which can contribute to en-
hancing its position on the global stage. In the face of geopolitical changes, the de-
velopment of cyber potential becomes a priority for these states concerning their
security and international cooperation.
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Wprowadzenie

Region Kaukazu Poludniowego jest obszarem sprzecznych i czesto
Scierajgcych sie intereséw Rosji, Turcji i Unii Europejskiej, do ktorej
aspiruje Armenia. Azerbejdzan podchodzit do relacji ze Wspdlnotg bar-
dziej pragmatycznie i cho¢ w mniejszym stopniu, réwniez uczestniczyt
w Partnerstwie Wschodnim. Wspélpraca w tym formacie jest wzajem-
nie korzystna, Azerbejdzan odgrywa bowiem wazng role w dywersyfika-
¢ji zrodel energii, zaspokajajac obecnie ok. 5 proc. unijnego zapotrzebowa-
nia na gaz'. Ponadto UE jest najwiekszym inwestorem w azerbejdzanskim
sektorze ropy naftowej, dzieki czemu w regionie realizowane sg projekty
towarzyszace w obszarze transportu, logistyki i infrastruktury®. Potozona
obok Gruzja zmaga sie natomiast z wewnetrznymi protestami i stopniowo
sklania sie ku Rosji, co w dtuzszej perspektywie moze oznaczaé wzmocnie-
nie wplywéw Moskwy w regionie. Ilustracjg mozaiki intereséw tych akto-
réw jest trwajacy od ponad trzydziestu lat konflikt o Gorski Karabach.
Dla Kremla stal sie on instrumentem nacisku zmuszajacym Armenie
do sojuszu z Rosja, ktdrej obecnosé na Kaukazie wydawala sie jedyng moz-
liwg gwarancjg bezpieczenstwa. Jednoczesnie dziatania zbrojne w czasie
wojny z lat 1991-1994, staré granicznych w 2016 r. oraz wojny armensko-
-azerbejdzanskiej w 2020 byly elementem nacisku na Azerbejdzan, sktla-
niajacym go do poszukiwania wsparcia w Turcji, co jest istotnym czynni-
kiem ksztaltowania uktadu sit w regionie’.

W wyniku wojny z 2020 r. na Kaukazie Poludniowym doszto do zmian
nie tylko w zakresie terytorialnym, ale przede wszystkim w politycznym
i strategicznym. Wzajemnie powigzane, a niekiedy sprzeczne interesy
panstw regionu sa impulsem do dynamicznych przemian zaréwno w ich
polityce wewnetrznej, jak i w otoczeniu miedzynarodowym. Naleza do nich

1 Trzy sgsiadujqgce ze sobq kraje Partnerstwa Wschodniego na Zakaukaziu, ,Parlament
Europejski” [online, dostep: 19 1V 2025]: <https://www.europarl.europa.eu/factsheets/
pl/sheet/172/three-eastern-partnership-neighbours-in-the-south-caucasus>.

2 Azerbejdzan, ,Rada Europejska. Rada Unii Europejskiej” [online, dostep: 19 1V
2025]: <https://www.consilium.europa.eu/pl/policies/azerbaijan/>.

3 M. Ghahriyan, V. Torosyan, A. Harutyunyan, Azerbaijans Power Plays: Analyzing
Baku’s Policy towards Armenia and Nagorno-Karabakh after 2020, ,Small Wars
& Insurgencies” 2024, vol. 35, No. 5, s. 748-749.
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szeroko zakrojone inwestycje infrastrukturalne; budowane i planowane sg
drogi oraz linie kolejowe, ktére na trwate zmieniajg transportowa mape
regionu na osiach pétnoc-potudnie i wschéd-zachdd?. Zwazywszy na geo-
polityczne i gospodarcze znaczenie regionu, sg to przedsiewziecia o cha-
rakterze przelomowym. Nie bez znaczenia jawig sie takze trendy techno-
logiczne i cyfrowe, ktére towarzysza okreslonym zmianom politycznym
i gospodarczym, a czesto tez wspierajg je lub inicjujg. Wraz z rozwojem
infrastruktury telekomunikacyjnej, w tym sieci $wiatlowodowych i 5G,
a takze szerokim zastosowaniem cyfryzacji w ustugach publicznych oraz
rosngcym znaczeniem sztucznej inteligencji, cyfryzacja staje sie nows silta
napedowa globalnego wzrostu gospodarczego’.

W dotychczasowej literaturze przedmiotu na temat transformacji
panstw bedacych wczesniej pod wpltywem Zwigzku Radzieckiego lub jego
czescig skupiano sie zazwyczaj na aspektach politycznych, gospodarczych,
narodowych i tozsamosciowych®. Coraz wieksza role zaczela tymczasem
odgrywaé technologia, stajac sie istotnym elementem debaty publicznej.
Modernizacja wielu obszaréw funkcjonowania panstwa byta konsekwencja
nie tylko zmian politycznych, ale takze coraz wiekszej dominacji nowych
technologii w przestrzeni publicznej.

To wilasnie kwestia technologii stanowi dodatkowa motywacje do prze-
prowadzenia badan dotyczacych cyberpower panstw Kaukazu Potudniowego.
Jest ona bowiem niejako czwartym wymiarem czy obszarem zachodza-
cych przemian, ktéry jak dotad nie zostal dostatecznie przeanalizowany.
Dostosowanie technologii do zachodnich norm i standardéw nastepowato
rownolegle do zmian w pozostalych obszarach przestrzeni publicznej. Wraz
z postepujaca cyfryzacja coraz wiekszego znaczenia zaczeta nabieraé¢ kwe-
stia cyberbezpieczenstwa oraz przygotowania struktur panstwa do wyko-
rzystywania mozliwosci, jakie daje cyberprzestrzen.

4 C.Cakmak, M. Ciineyt Ozsahin, Explaining Russia’s Inertia in the Azerbaijan-
Armenia Dispute: Reward and Punishment in an Asymmetric Alliance, ,Europe-Asia
Studies” 2023, vol. 75, No. 6, s. 972-981.

5 J.Su, J.Liu, S. Wang, A Study on the Action Mechanism of Digital Transformation
on the Output Quality of Technological Innovation, ,Total Quality Management
& Business Excellence” 2024, vol. 35, No. 34, s. 322.

6 T. Kuzio, Transition in Post-Communist States: Triple or Quadruple?, ,Politics” 2001,
vol. 21, No. 3, s. 168-177.
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Zagadnienie budowy cyberpotencjalu jako czynnika istotnie wzmac-
niajacego pozycje i znaczenie panstwa mozna rozpatrywac w kontekscie
staran podejmowanych przez decydentdéw politycznych w wymiarach sym-
bolicznym i narracyjnym. Dziatania te maja na celu budowanie wizerunku
panstwa na arenie miedzynarodowej jako podmiotu silnego wobec swoich
adwersarzy. Okazuje sie zatem, ze rozwdj cyberpower moze mie¢ odniesie-
nie do okreslonego zbioru wartosci i celow strategicznych panstwa. W tym
ujeciu, zgodnie z teorig konstruktywizmu’, wzmacnianie potencjatu cyfro-
wego moze by¢ odczytane jako element budowy prestizu podmiotu poli-
tycznego w przestrzeni publicznej. Warto jednak zauwazyd, ze jest to takze
wzmacnianie sity panstwa w celu odparcia mozliwych zagrozen. W takim
ujeciu zgodnie z teoria realizmu® cyberpower mozna odczytywac jako narze-
dzie obrony lub dominagji. Celem jest tu wiec zapewnienie bezpieczenstwa
narodowego oraz budowanie lub utrzymanie przewagi nad innymi akto-
rami stosunkéw miedzynarodowych.

Gléwnym celem pracy bylta charakterystyka dokonan panstw Kaukazu
Potudniowego w obszarze budowy potencjatu cyfrowego w oparciu o ana-
lize ich polityk cyberbezpieczenistwa w kontekscie wlasnych strategii. Drugi,
réwnie wazny, to identyfikacja i poréwnanie réznic przejawiajacych sie
miedzy nimi w podejsciu do cyberbezpieczenstwa. Wykorzystano do tego
takie metody badawcze jak analiza dokumentéw strategicznych, analiza
poréwnawcza i badania literaturowe. Zastosowanie pierwszej z nich pozwo-
lito wyodrebni¢ priorytety zwigzane z zagrozeniami w sferze cyber i zro-
zumied, w jaki sposob badane panstwa reaguja na zmieniajace sie wyzwa-
nia oraz jak definiuja cele swojej polityki cyberbezpieczenstwa. Druga
umozliwita wskazanie podobienstw i réznic w rezultatach procesu cyfry-
zacji. Dzieki temu mozliwe bylo wskazanie czynnikéw determinujacych
mozliwosci i sile panstw w budowie potencjatu cyfrowego. Przeglad litera-
tury pomogl zas w usystematyzowaniu stanu badan i przyblizeniu kon-
tekstu teoretycznego, ktéry pozwala zrozumied wzorce rozwoju cyfrowego

7 A.P.M.Silva [i in)], The Game of Shapes: An Active Learning Template to Teach
Constructivism in International Relations, ,Journal of Political Science Education”
2023, vol. 19, No. 4, s. 697.

8 L.Cladi, Persevering with Bandwagoning, Not Hedgding: Why European Security
Cooperation Still Conforms to Realism, ,Defence Studies” 2022, vol. 22, No. 4,
S. 625-626.
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w regionie. Powyzsze metody postuzyly réwniez do scharakteryzowania
kontekstu polityczno-ekonomicznego oraz dokonania oceny skutecznosci
wdrozonych strategii w obszarze cyberbezpieczenstwa.

Na gruncie polskim wiekszos¢ prac dotyczacych panstw Kaukazu
Potudniowego koncentruje si¢ na jego ztozonej naturze politycznej, narodo-
wosciowej i kulturowej, a przyktadami moga by¢ tu teksty m.in. Przemystawa
Adamczewskiego, Bartlomieja Krzysztana, Krystyny Gomoétki oraz Izabeli
Borucinskiej-Dereszkiewicz’. Gros opracowan poruszajacych kwestie poli-
tyki prowadzonej przez te panstwa nie lokuje jednak cyberbezpieczen-
stwa w centrum rozwazan. Zagadnienia polityki bezpieczenstwa, cho¢ trak-
towane s3g jako wazny element towarzyszacy narracji, wystepujg w nich
na kanwie stosunkéw miedzynarodowych i nie stanowiag wystarczajacego
wkladu w rozwéj wiedzy na temat nowych technologii, zwlaszcza jako ele-
mentu bezpieczenstwa w regionie. Nieco inaczej stan wiedzy przedstawia sie
w literaturze zagranicznej, gdzie temat cyberbezpieczenstwa poruszany jest
przez takich badaczy jak Wladimeri Napetwaridze, Arczil Czoczia, Ruben
Elamirian, Tarana Muradali kyzy Tagijewa oraz Husejn Fachraddin ogly
Muradow. Ich prace nie dotycza jednak bezposrednio podnoszenia kompe-
tencji cyfrowych ani definiowania ich w kontekscie polityki rozwoju cyberpo-
wer. Ponadto przywotlane analizy wymagaja aktualizacji, chocby ze wzgledu
na dynamiczny charakter cyfryzacji.

9 P. Adamczewski, Gérski Karabach w polityce niepodlegledo Azerbejdzanu,
Wydawnictwo Akademickie ,Dialog”, Warszawa 2012; B. Krzysztan, Pamigd,
politycznosé, wladza. Reprezentacje pamieci zbiorowej w Gruzji, Armenii, Gorskim
Karabachu i Abchazji, Wydawnictwo Naukowe Uniwersytetu Mikotaja Kopernika,
Torun 2021; K. Gomotka, I. Borucinska-Dereszkiewicz, Stosunki Polski z Armenig,
Azerbejdzanem i Gruzjq na przelomie XX i XXI wieku, Wydawnictwo ,Adam
Marszalek”, Torun 2015.

10 V. Napetvaridze, A. Chochia, Cybersecurity in the Making - Policy and Law: A Case
Study of Georgia, ,International and Comparative Law Review” 2019, vol. 19, No. 2,
s. 158-160; R. Elamiryan, Armenian National Policy in Cyber Space, [w:] Routledge
Companion to Global Cyber-Security Stratedy, ed. S. N. Romaniuk, M. Manjikian,
Routledge, London-New York 2021, s. 36-50; T. M. q. Tagiyeva, H. F. 0. Muradov,
International Information Security Policy in Azerbaijan, ,iqtisadi v Siyasi
elmlar jurnali / Journal of Economic and Political Sciences” 2024, No. 1 (20),
s. 520: <https://www.researchgate.net/publication/386342697_INTERNATIONAL_
INFORMATION_SECURITY_POLICY_IN_AZERBAIJAN#fullTextFileContent>
[dostep: 11 1 2025].
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Niniejszy artykul sktada sie z trzech glownych czesci. Pierwsza to
charakterystyka uwarunkowan geopolitycznych Kaukazu Potudniowego,
ktore s poktosiem zaréwno konfliktéw zbrojnych w ostatnich trzydzie-
stu latach, jak i wptywéw zewnetrznych podmiotéw, gtéwnie Rosji i Turcji.
Czes¢ druga poswiecona jest analizie danych z indeksu cyberpower. Trzecia
przedstawia zas$ strategie cyberbezpieczenstwa panstw regionu.

We wszystkich trzech panstwach Kaukazu Potudniowego cyberbez-
pieczenstwo staje sie coraz wazniejszym elementem Zzycia politycznego
i gospodarczego oraz centralnym punktem strategicznych programéw bez-
pieczenstwa narodowego. R6zni je jednak postrzeganie zagrozen ptyna-
cych z cyberprzestrzeni, jak réwniez definiowanie zadan zwigzanych z jej
ochrong. Przejawia sie to m.in. w stopniu zaangazowania i zdolnosciach
technologicznych, w tym w dostepie do wiedzy specjalistycznej, ktora sta-
nowi dzi$ jeden z kluczowych filaréw rozwoju gospodarki cyfrowej. W tej
perspektywie analizowane w pracy cyberpower jawi sie jako realizacja
dwdch wzajemnie powigzanych celéw - minimalizowania zagrozen dla bez-
pieczenstwa oraz wzmacniania odpornosci panstwa poprzez wykorzystanie
jego zasobow i potencjatu. Rozwdj technologii cyfrowych jest ponadto Sci-
sle powigzany z procesami transformacji gospodarczej i spolecznej, ktére
panstwa postsowieckie przeszly po 1989 r. Analiza polityki cyberbezpie-
czenstwa prowokuje réwniez do refleksji, na ile dzialania wobec cyberprze-
strzeni stanowig kontynuacje praktyk politycznych z rzeczywistosci fizycz-
nej, a na ile tworza nowg jakos¢ wptywu na funkcjonowanie panstwa oraz
wyznaczanie jego celow.

Réznice gospodarcze miedzy panstwami Kaukazu Potudniowego
i zaleznosci geopolityczne

Warto zauwazy(¢, ze Armenia, Azerbejdzan i Gruzja znaczaco réznig sie
pod wzgledem systemu politycznego, rozwoju gospodarczego oraz trans-
parentnosci administracji. Wedlug danych Banku Swiatowego z 2024 r.
pierwsza z nich jest najbiedniejszym panstwem regionu pod wzgledem
PKB per capita wedlug parytetu sity nabywczej, a globalnie plasuje sie
na 89 miejscu, tuz przed Ukraing i za takimi krajami jak Albania czy
Kolumbia. Mierzaca sie z wieloma wyzwaniami politycznymi i gospo-
darczymi Gruzja zajmuje w tym rankingu 78 miejsce. Panistwo to czesto
postrzegane jest jako lider reform w regionie, zwlaszcza w zakresie walki
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z korupcja i usprawniania administracji publicznej, co znalazto odzwier-
ciedlenie m.in. w rankingach Banku Swiatowego dotyczacych latwosci pro-
wadzenia dzialalnosci gospodarczej. Azerbejdzan natomiast, dzieki boga-
tym zasobom ropy naftowej i gazu ziemnego, osigga znacznie wyzszy
poziom PKB per capita i zajmuje pod tym wzgledem 67 miejsce na $wiecie.
Jego gospodarka oparta jest w duzej mierze na eksporcie surowcéw energe-
tycznych, co zapewnia panstwu wzgledng stabilnos¢ finansowg, chod prze-
klada sie takze na nizszy poziom dywersyfikacji gospodarczej. W aspekcie
politycznym panstwo to charakteryzujg autorytarny model rzadéw, ograni-
czone wolnosci obywatelskie i ograniczona niezaleznos¢ mediow'’.

W rankingu poziomu demokracji opracowanym przez portal ,Our
World in Data” Armenia zajeta w 2024 1. 93 miejsce ze wskaznikiem 5,35,
Gruzja - 106 ze wskaznikiem 4,7, a Azerbejdzan - 134 ze wskaznikiem 2,8"%
Wedlug tej klasyfikacji Armenia i Gruzja to panstwa o hybrydowym
modelu politycznym, taczacym cechy demokracji i autorytaryzmu, z ogra-
niczeniami w zakresie rzadéw prawa, wolnosci mediéw oraz niezaleznosci
instytucji. Azerbejdzan klasyfikowany jest natomiast jako panstwo auto-
rytarne, charakteryzujace sie brakiem pluralizmu politycznego, represjami
wobec opozycji oraz silng koncentracjg wladzy w rekach prezydenta i jego
najblizszego otoczenia.

Armenia

Na polityczng i gospodarcza pozycje Armenii w duzym stopniu wplywaja
uwarunkowania geopolityczne i wydarzenia historyczne. Pierwszy czyn-
nik wigze sie przede wszystkim z konfliktem wokot Gorskiego Karabachu,
w wyniku ktérego Armenia ma zamkniete granice z Turcjg i Azerbejdzanem.
Powoduje to wypchniecie kraju poza gtowne szlaki transportu ropy, gazu
i innych waznych dla rozwoju gospodarczego surowcéow. Otwarte granice
Armenia ma za$ od péinocy z Gruzja i od potudnia z Iranem®,

11 World Development Indicators 2024, ,World Bank Group” [online, dostep: 20 IV
2025]: <https://databankworldbank.org/source/world-development-indicators>.

12 Democracy Index, 2024, ,Our World in Data’ [online, dostep: 20 1V 2025]: <https://
ourworldindata.org/grapher/democracy-index-eiu>.

13 A.V.Atanesyan, B. M. Reynolds, A. E. Mkrtichyan, Balancing between Russia and
the West: The Hard Security Choice of Armenia, ,European Security” 2023, vol. 33,
No. 2, 5. 262-204.
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Cieniem na relacjach sasiedzkich klady si¢ wydarzenia ze wspdlnej
historii, wsrdd ktérych najistotniejsze jest ludobdjstwo Ormian w Imperium
Osmanskim dokonane przez Turkéw w 1915 r. Mimo ze doszto do tego
ponad sto lat temu, jego dtugofalowe konsekwencje demograficzne, poli-
tyczne i tozsamosciowe wcigz sg wyraznie odczuwalne w stosunkach miedzy
Armenig a Turcjg. Okoto potowa wspodltczesnych Ormian jest potomkami
uchodzcéw przed tg zbrodnig, a okoto jedna trzecia stracita w niej cztonkéw
rodziny'. Tragedia ta czesto okreslana jest mianem pierwszego ludobdjstwa
ery nowozytnej. W jego wyniku zginelo 1,5 mln Ormian, a wiekszos¢ pozo-
stalej populacji zmuszona byla uciekac na obszar dzisiejszej Armenii (wow-
czas w carskiej Rosji) lub za granice®. Strona turecka nie neguje masowych
morddw, ale tez nie uznaje ich za ludobdjstwo, tymczasem Erywan uzalez-
nia od tego normalizacje stosunkéw z Ankara'®.

Trudne relacje z sgsiadami sprawily, ze najblizszym sojusznikiem
Armenii w regionie stala sie Rosja. Rosyjska obecnos¢ traktowano jako prze-
ciwwage dla Turkéw oraz wsparcie Ormian w ochronie suwerennosci pan-
stwowej. Rosyjskie wplywy widoczne s3 w wielu sferach funkcjonowania
panstwa: od powigzan w srodowiskach politycznych, poprzez interesy gospo-
darcze, po przynalezno$¢ do Euroazjatyckiej Unii Gospodarczej. Obejmuja
one réwniez wspotprace wojskows, w tym cztonkostwo Armenii w Organizacji
Uktadu o Bezpieczenstwie Zbiorowym (OUBZ), ulokowanie na terytorium kra-
ju rosyjskich baz wojskowych oraz nadzdr rosyjskich pogranicznikéw nad gra-
nicami z Iranem i Turcja zgodnie z porozumieniem dwustronnym z 1992 r.”
Pomimo wyraznej obecnosci rosyjskich intereséw trudno jednoznacznie

14 M. Schaub, Demographic and Attitudinal Legacies of the Armenian Genocide, ,Post-
-Soviet Affairs” 2022, vol. 39, No. 3, s. 157.

15 R. H. Kévorkian, The Armenian Genocide. A Complete History, Tauris, London 2011.

16 Armenia - co warto wiedzie¢? Gospodarka, spoleczeristwo, historia, polityka, ,You Tube.
0SW - Osrodek Studiéw Wschodnich” [online], 29 VII 2021 [dostep: 20 IV 2025]:
<https://wwwyoutube.com/watch?v=mbIMUdgrnvs&t=9s>.

17 Treaty between the Russian Federation and the Republic of Armenia on the Status
of the Border Guard Troops of the Russian Federation Deployed on the Territory of
the Republic of Armenia and the Conditions of the Operation Thereof 19920113, Legal
Department of the Ministry of Foreign Affairs of the Russian Federation, Yerevan,
30 IX 1992: <https://uicam/wp-content/uploads/2015/01/paym-sahmanapah-1992-
engpdf> [dostep: 20 IV 2025]; V. Ter-Matevosyan, From Transcaucasia to the South
Caucasus: Structural and Discursive Predicaments in Armenids Regional Integration,
,2Journal of Borderlands Studies” 2023, vol. 39, No. 4, s. 678-680.
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okresli¢ Armenie jako panstwo prorosyjskie. Nalezy w tym miejscu odnoto-
wa( istnienie proeuropejskich inicjatyw, ktére moga by¢ katalizatorami bu-
dowy przyszlych porozumien akcesyjnych. Europejskie ambicje doprowadzi-
ly jak dotychczas do podpisania umowy partnerskiej z Komisja Europejska
i cho¢ Erywan nie zawart z UE umowy stowarzyszeniowej, to Armenia uczest-
niczy w takich inicjatywach, jak Partnerstwo Wschodnie. Z drugiej strony
trzeba odnotowad, ze wiréd Ormian wiele kontrowersji wzbudzajg stosun-
ki gospodarcze europejskich panstw z Azerbejdzanem, ktore przynosza duze
dochody wszystkim stronom'®, Juz sama préba scharakteryzowania tych za-
leznosci politycznych oraz zmiennych celéw pokazuje ogromnie zlozong sy-
tuacje regionalna.

Azerbejdzan

Wzajemna wspélpraca i sprzeczne interesy to na Kaukazie Poludniowym
zjawiska wspodlistniejace. Z jednej strony realizowane s3g procesy dyplo-
matyczne inicjowane przez UE, z drugiej za$ dzialania zgodne z intere-
sem Rosji. Wsrdd wielu rywalizujgcych podmiotéw kierowany ambicjami
politycznymi prezydenta Ilhama Alijewa AzerbejdZzan wyrasta na silne
panstwo, ktére wygralo wojne z Armenia, ma przewage militarng i poli-
tyczng w regionie, a dzieki temu moze odgrywac kluczows role w ksztal-
towaniu lokalnego uktadu sit. Wiadze w Baku majg wiecej instrumentéw
nacisku niz mniejszy sasiad, stad tez zapewne tak czeste grozby uzycia
sily pomimo podpisania pokoju'®. Retoryka Azerbejdzanu wobec Armenii
jest narzedziem stosowanym na uzytek polityki wewnetrznej, co wspot-
gra m.in. z potrzebg legitymizacji wtadzy prezydenta Alijewa i utrzyma-
nia poparcia spolecznego dla rezimu®’. Wazne jest takze podtrzymanie
mobilizacji narodowej po wojnie 2020 r, czemu majg stuzy¢ m.in. pan-

18 H. Nikoghosyan, V. Ter-Matevosyan, From ,Revolution” to War: Deciphering Ar-
menias Populist Foreign Policy-Making Process, ,Southeast European and Black Sea
Studies” 2022, vol. 23, No. 2, s. 207-208.

19 Armenia-Azerbejdzan. Wieczny konflikt, ,You Tube. Podcast Osrodka Studiéow
Wschodnich - 0SW” [online], 4 VI 2024 [dostep: 20 IV 2025]: <https://wwwyoutube.
com/watch?v=iN1J-J{ISmE&t=63s>.

20 W. Wojtasiewicz, Armenia i Azerbejdzan wykonujg pojednawcze gesty, ,Polski
Instytut Spraw Miedzynarodowych” [online], 29 X 2025 [dostep: 29 X 2025]:
<https://wwwpism.pl/publikacje/armenia-i-azerbejdzan-wykonuja-pojednawcze-
gesty>.
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stwowa narracja o rewizji granic i zjednoczenie terytoriow poprzez kory-
tarz zangezurski’.

Azerbejdzan ma dos¢ wyjatkowe polozenie geopolityczne, graniczy
bowiem od pélnocy z Rosjg, a od potudnia z Iranem. Jest to oczywiscie
pewnym wyzwaniem, ale trudne otoczenie zmusza do wypracowywania
sobie jak najlepszej pozycji. Wladze w Baku postawily na strategie bycia
uzytecznym partnerem przy jednoczesnym nieangazowaniu sie w zadne
bloki polityczne ani sojusze. Wynika to z dazen prezydenta Alijewa
do stworzenia w kraju hubu transportowego. Dla azerbejdzanskiej gospo-
darki kluczowe znaczenie majg rodzime surowce energetyczne. Cho¢ kraj
ten nie dysponuje nad Morzem Kaspijskim tak bogatymi ztozami jak pan-
stwa Zatoki Perskiej, to jednak punktowo moga one uzupetniaé potrzeby
odbiorcéw na Zachodzie. Azerbejdzan moze by¢ wiec istotnym partnerem
dla panstw europejskich, zwlaszcza w sytuacji, ¢dy UE ograniczyla pozy-
skiwanie surowcéw energetycznych z Rosji?.

Po rozpadzie Zwigzku Radzieckiego wladze w Baku zwrdcily sie ku An-
karze, widzac w niej zaréwno historycznego sojusznika, jak i strategiczna
przeciwwage dla rosyjskich wpltywdow w regionie. W ostatnich trzydziestu la-
tach dostrzegalna jest realizacja gospodarczych i strategicznych interesow
Azerbejdzanu w tandemie z Turcjg poprzez budowe gazociggdw, ropociggdw
i infrastruktury energetycznej, a takze wspolprace wojskows. Relacje te maja
charakter partnerski, dzieki czemu obie strony realizujg swoje cele strate-
giczne. Dla rzagdu w Ankarze priorytetem jest wzmocnienie pozycji w regionie
Kaukazu, natomiast wladze w Baku d3za do utrzymania swojej waznej roli
w regionie, co zabezpiecza interesy gospodarcze i polityczne panstwa, a tym
samym wzmacnia jego pozycje miedzynarodowa®.

21 M. Crestani, ,People Here Are So Relaxed That They Have No Idea What's Coming”:
Life in Syunik, the Region on Everyones Lips, ,New Eastern Europe” [online], 17 X
2025 [dostep: 19 X 2025]: <https://neweasterneurope.eu/2025/10/17/people-here-are-
so-relaxed-that-they-have-no-idea-whats-coming-life-in-syunik-armenias-most-
disputed-province/>.

22 Azerbejdzan 2024. Sukces autorytaryzmu Alijewa, ,You Tube. OSW - Osrodek
Studiéw Wschodnich” [online], 14 X 2024 [dostep: 18 1V 2025]: <https://www.
youtube.com/watch?v=BBQwcdn-9cu>.

23 M. Ghahriyan, V. Torosyan, A. Harutyunyan, Azerbaijans.., s. 748; Rywalizacja
Rosja-Turcja. O co chodzi? Gérski Karabach, Armenia, Azerbejdzan, deopolityka, ,You
Tube. 0SW - Osrodek Studiéw Wschodnich” [online], 14 X 2020 [dostep: 20 IV
2025]: <https://wwwyoutube.com/watch?v=_m-GUVIZoNc>.
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Gruzja

Trzecim postsowieckim panstwem na Kaukazie jest Gruzja, ktéra do nie-
dawna zorientowana byta na integracje ze strukturami UE. Kolejne rzady -
Eduarda Szewardnadzego, Micheila Saakaszwilego, a od 2012 r. partii
Gruzinskie Marzenie - konsekwentnie akcentowaty bliskos$¢ z Zachodem
jako nadrzedny cel polityki zagranicznej panstwa®’. 27 czerwca 2014 T.
Gruzja podpisala umowe stowarzyszeniowa z UE, 28 marca 2017 dla jej oby-
wateli wprowadzony zostat ruch bezwizowy do strefy Schengen, a 14 grud-
nia 2023 uzyskata status kraju kandydujacego do Wspélnoty.

W ostatnich latach w panstwie tym rozpoczely sie jednak procesy, ktore
mozna interpretowac jako zwrot w strone Rosji. Pierwsze symptomy tego
trendu pojawily sie juz po przejeciu wladzy przez Gruzinskie Marzenie,
mimo ze deklaracje i dziatania kolejnych rzadéw w Tbilisi wskazywaty
raczej na zblizenie do UE i struktur zachodnich. Stopniowo jednak roz-
bieznosci miedzy deklaracjami a rzeczywistoscig zaczely by¢ coraz bar-
dziej widoczne®.

Symbolicznym momentem, ktory uwypuklit zmiane kierunku politycz-
nego, byta decyzja o wprowadzeniu ustawy o tzw. agentach zagranicznych.
Po raz pierwszy projekt ten przedstawiono w parlamencie 14 lutego 2023 r,,
jednak po masowych protestach oraz krytyce ze strony panstw zachodnich
whadze w Thilisi wycofaly sie z propozycji. Na marginesie warto podkresli¢, ze
w tamtym momencie Gruzja nie miala jeszcze oficjalnego statusu kandydata
do UE. 3 kwietnia 2024 r. rzadzace panstwem Gruzinskie Marzenie ponow-
nie wniosto jednak ten projekt do parlamentu, tym razem pod nazwa ustawy
o przejrzystosci obcych wpltywow. Ostatecznie zostata przyjeta w kolejnym
miesigcu. Wprowadzenie zawartych w niej przepiséw oznacza wiele prob-
leméw zaréwno dla podmiotéw funkcjonujacych jako organizacje pozarza-
dowe, jak i wielu niezaleznych osrodkéw medialnych?.

24 V.Anghel, E. Jones, The Geopolitics of EU Enlargement: From Club to Commons,
,Survival” 2024, vol. 66, No. 4, s. 102-104.

25 N.Javakhishvili, N. Butsashvili, Contestation but Not Euroscepticism: Economic and
Security Concerns and the Fear of Losing National Traditions in Georgia, ,Southeast
European and Black Sea Studies” 2023, vol. 23, No. 4, s. 738.

26 C.Volintiru [i in], Re-Evaluating the East-West Divide in the European Union, ,Journal
of European Public Policy” 2024, vol. 31, No. 3, s. 785-790; Armenia-Azerbejdzan..
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Po nalozeniu na Rosje sankgji wskutek agresji z 24 lutego 2022 r. Gruzja
zaczeta wykorzystywac sytuacje, utatwiajac jej omijanie czesci obostrzen
gospodarczych i handlowych. W maju 2023 r. po czteroletniej przerwie
przywrdcono tez bezposrednie loty miedzy oboma krajami. Postawa rzadu
w Thilisi zaczeta by¢ przedmiotem krytyki partnerdéw z UE i Waszyngtonu,
zarzucajacych mu dziatania sprzeczne z deklarowanym prozachodnim kie-
runkiem polityki zagranicznej. Znamienne jest tu, Ze w tym samym czasie
Rosja jednostronnie zniosta obowiagzek wizowy dla gruzinskich obywateli.

Konflikt w Ukrainie przyniést Gruzji (ale takze Armenii) rowniez inne
konsekwencje, chociazby przyjecie ponad 100 tys. rosyjskich obywateli, ktorzy
uciekali przed poborem do wojska. Dla gruzinskiej polityki nie bez znaczenia
jest presja militarna rosyjskich sit zbrojnych, ktére stacjonujg na terenach
zbuntowanych regionéw Abchazji i Osetii Poludniowej. W pamieci zbio-
rowej wciaz silne s3 doswiadczenia agresji z 2008 r., co wybrzmiato w cza-
sie ostatnich wyboréw parlamentarnych w 2024. W rywalizacji politycznej
mocno akcentowane byly jednak takze hasta antyzachodnie, np. oskarzenia,
ze Europa chce wciggnaé Gruzje do wojny z Rosjg i otworzy¢ na Kaukazie
drugi front”. Dylemat wyboru kierunku pomiedzy integracja z UE a zblize-
niem do Federacji Rosyjskiej dodatkowo komplikuje fakt, ze pétnocny sasiad
jest jednym z najwiekszych partneréw gospodarczych Gruzji.

Turecko-rosyjska wojna zastepcza na Kaukazie Potudniowym

Czes¢ badaczy historii regionu, zwlaszcza reprezentujacy perspektywe
ormianska, interpretuje konflikt o Gérski Karabach jako element szerszej
rywalizacji miedzy Turcja a Rosja®®. Jest to jednak subiektywny punkt
widzenia, pomija bowiem skomplikowany charakter tego sporu, na ktéry
nakladaja sie uwarunkowania historyczne, narodowe i tozsamosciowe™.

27 W. Gorecki, Gruzja: konsolidacja antyzachodnich i autorytarnych rzqdow Gruziriskiego
Marzenia, ,Osrodek Studiéw Wschodnich” [online], 17 1v 2025 [dostep: 18 1V 2025]:
<https://[www.oswwaw.pl/pl/publikacje/analizy/2025-04-17/¢ruzja-konsolidacja-
antyzachodnich-i-autorytarnych-rzadow>.

28 L.Hovsepyan, A. A. Tonoyan, Sustaining Conflict: Identity, Ontological (In)secu-
rity, and Azerbaijan’s Policy toward Armenia after the 2020 Nagorno-Karabakh War,
,Small Wars & Insurgencies” 2025, vol. 36, No. 5, s. 11-13.

29 B. Krzysztan, Pamigé..; P. Adamczewski, Gérski Karabach..

SPRAWY MIEDZYNARODOWE 2025, T. 78, NR 2



Marek Goérka

Sytuacja w regionie jest bardzo dynamiczna, a obie strony probuja zmie-
ni¢ proporcje sit w zaleznosci od wsparcia i zaangazowania poszczegdl-
nych panstw na plaszczyznach politycznej, gospodarczej oraz militarnej,
co przejawia sie zaréwno we wspolpracy, jak i rywalizacji. Stosunki miedzy
Armenig, Azerbejdzanem i Gruzjg oraz pozostalymi panstwami w regionie
wymykaja sie zatem prostym schematom.

Relacje Erywania z Baku determinowal glownie spoér terytorialny.
Od poczatku lat dziewiecdziesigtych az do 2023 r. na zachodzie Azerbejdzanu
istnialo nieuznawane na arenie miedzynarodowej quasi-panstwo Republika
Gorskiego Karabachu, de facto kontrolowane przez Ormian®. Konflikt o ten
obszar trwal prawie trzy dekady, a ostatecznie rozstrzygneta go rozpoczeta
19 wrzesnia 2023 1. operacja wojskowa Azerbejdzanu, ktora doprowadzita
do kapitulacji wladz Gérskiego Karabachu i rozwigzania Republiki 1 stycz-
nia 2024 r. Z pewnoscig nie oznacza to jednak konca konfliktu miedzy
Armenig i AzerbejdZzanem, poniewaz ich relacje pozostaja bardzo napiete.
Wsréd jego konsekwencji nie sposob pomingé przesiedlenia ormianskiej
spolecznosci Karabachu w wyniku ustalenn pokojowych miedzy oboma
panstwami.

Podmioty zewnetrzne wykorzystujg polityczng i gospodarczg stabosé
Armenii, Azerbejdzanu oraz Gruzji, a takze wieloletnie napiecia etniczne
w regionie, by destabilizowac ich sytuacje wewnetrzng, realizowac wlasne inte-
resy geopolityczne i wzmacnia swoje wplywy. Przyktadem jest polityka Rosji,
ktéra stara sie odgrywac role neutralnego mediatora w konflikcie armensko-
-azerbejdzanskim. Brak bezposredniego zaangazowania Rosjan sprawil, ze
inicjatywe przejely wladze w Baku i to one obecnie dyktujg warunki rozejmu.
Nalezy tu jednak zaznaczy(¢, ze Azerbejdzan od wielu lat ma przewage demo-
graficzng, gospodarczg i militarng nad innymi panstwami regionu. Sukces
w Gorskim Karabachu sprawil zas, Ze prezydent Alijew stal si¢ niezwykle
popularny, co pozwolito mu przejaé pelng kontrole nad panstwem i zmargi-
nalizowac¢ opozycje oraz niezalezne $rodowiska polityczne®.

Z drugiej strony nalezy pamietaé o wcigz istotnym znaczeniu Rosji
w regionie. Wynika to m.in. z obecnosci jej wojsk pogranicznych na gra-
nicy Armenii z Turcjg i Iranem oraz kontroli nad strategicznymi sekto-

30 V.Ter-Matevosyan, From Transcaucasia.., s. 677-680.
31 L. Hovsepyan, A. A. Tonoyan, Sustaining.., s. 12.
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rami gospodarki Armenii, w tym nad energetyka i transportem kolejowym,
co moze $wiadczy¢ o realizacji dtugofalowych celéw politycznych Kremla.
Militarna préba bezposredniego zaangazowania sie w konflikt i powstrzy-
mania AzerbejdZzanu kosztowataby Rosje duzo wysitku, co jest szczegdl-
nie wazne w kontekscie wojny w Ukrainie. Zawarcie rozejmu, a zwlaszcza
koniecznos¢ wycofania armenskich sil z czgsci terytoriéw kontrolowanych
od lat dziewieldziesiatych, wywoltalo w Armenii fale niezadowolenia spo-
tecznego, ktora w dtuzszej perspektywie moze sie okazac korzystna dla
Kremla, ostabia bowiem pozycje premiera Nikola Pasziniana, ktéry stara
sie prowadzi¢ polityke niezalezng od Rosji*>.

Bierna postawa Moskwy oraz niewywigzywanie sie z roli sojusz-
nika Armenii nie jest niczym nowym. Juz w 2016 r. doszto do pierwszych
od wojny karabaskiej z poczatku lat dziewieédziesigtych walk na wiek-
sza skale. W wyniku kilkudniowych star¢ ormianskie sity po raz pierwszy
od dekad utracity czes¢ kontrolowanych terytoriéw. Rosja ttumaczyta swoja
biernos¢ tym, ze Gorski Karabach jest uznawany miedzynarodowo za czes¢
Azerbejdzanu, a zatem nie mogla interweniowal. Sytuacja powtérzyta sie
podczas wojny w 2020 r. — réwniez wtedy Armenia nie otrzymatla realnego
wsparcia ze strony Moskwy. Poczucie rozczarowania wladz i czesci spoleczen-
stwa byto tym wieksze, ze utrata kontroli nad Gérskim Karabachem, ktory
zamieszkuje w wiekszosci ludnos¢ ormianska i ktory traktowany jest jako
wazny element tozsamosci narodowej, zostala odebrana jako porazka pan-
stwa w realizacji celéw strategicznych.

Wtladze w Erywaniu, kierujgc sie sojuszniczymi zapewnieniami
ze strony Rosji oraz cztonkostwem w OUBZ, oczekiwaty realnego wsparcia.
Pomocy nie otrzymaly jednak ani od Kremla, ani od Organizacji, wobec
ktorej pojawily sie zreszta zarzuty o wsparcie strony azerbejdzanskie;j.
Dotyczylo to dzialan wladz Biatorusi, ktéra réwniez nalezy do OUBZ,
a sprzedawala bron niebedacemu juz jej cztonkiem Azerbejdzanowi. Stato
sie to przyczyng ochlodzenia relacji pomiedzy Erywaniem a Moskwa
i bylo jednym z powoddéw przekierowania polityki zagranicznej w kie-
runku Zachodu. Pojawily sie takze deklaracje o checi przystgpienia

32 E.Davtyan, One Conflict, Different Meanings: A Comparative Analysis of Armenian
and Azerbaijani Narratives of Victory in Nagorno-Karabakh Wars, ,Small Wars
& Insurgencies” 2024, vol. 36, No. 1, s. 161-164.
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Armenii do UE, cho¢ do 2025 r. nie zawarto w tej sprawie formalnych
porozumien®,

Cyberpower panstw Kaukazu Potudniowego — wyzwania i potencjat
w obszarze bezpieczenistwa cyfrowego

Cyberpower jest zjawiskiem wielowymiarowym, ktére dotyka dyploma-
¢ji, informacji, aspektéw militarnych i gospodarki, ksztattujac przy tym
sposéb postrzegania rzeczywistosci przez spoleczenstwo oraz elity poli-
tyczne®’, W niniejszym opracowaniu cyberpower definiowane jest jako zdol-
nos¢ panstwa do przeciwdziatania atakom cybernetycznym oraz budowy
infrastruktury cyfrowej, ktéra zapewni rozwéj innowacyjnej, produktyw-
nej i bezpiecznej gospodarki®.

Truizmem jest stwierdzenie, ze wspdlczesnie rozwdj bezpieczenstwa
cybernetycznego to wazne wyzwanie dla panstw i coraz bardziej popularny
temat badan w dziedzinie bezpieczenstwa oraz stosunkéw miedzynarodo-
wych. Panstwa zaniedbujace te sfere narazajg sie na szkodliwe dziatania
innych podmiotéw, ktére decyduja sie wykorzystaé swoje zdolnosci cyber-
netyczne. Skutecznos¢ bezpieczenstwa cybernetycznego, ktéra ma funda-
mentalne znaczenie dla obrony gospodarki oraz komunikacji i dowodzenia
wojskowego, jest bezposrednio uzalezniona od cybernetycznego potencjalu
panstwa. Biorac pod uwage defensywny i ofensywny charakter kompeten-
¢ji z obszaru bezpieczenstwa cybernetycznego, panstwa daza zatem do roz-
wijania swoich zdolnosci w tym zakresie®.

33 A.V.Atanesyan, B. M. Reynolds, A. E. Mkrtichyan, Balancing.., s. 265; Azerbejdzan
2024..

34 J.J. van Vuuren, L. Leenen, A Model for Measuring Perceived Cyberpower, [w:]
Proceedings of the 12th International Conference on Cyber Warfare and Security,
ed. A. R. Bryant, R. F. Mills, J. Lopez Jr,, Academic Conferences and Publishing
International, Reading 2017, s. 320-327.

35 W.L. Bennett, A. Segerberg, The Logic of Connective Action. Digital Media and the
Personalization of Contentious Politics, Cambridge University Press, Cambridge 2013,
s.149-150; J. J. van Vuuren, L. Leenen, A Model.., s. 323-324.

36 G.Guzman, Security Implications of National Development of Strategic, Ideational
Cyberpower, [w:] 13th International Conference on Cyber Warfare and Security (ICCWS
2018), ed. J. S. Hurley, J. Q Chen, Curran Associates, New York 2018, s. 530-532.
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Od momentu pojawienia sie cyberprzestrzeni aktorzy panstwowi
staraja sie wzmacnia¢ swoje bezpieczenstwo poprzez rozwodj cyberpower,
ograniczajac jednoczesnie ryzyka, jakie stwarza to srodowisko. Potencjal
cyfrowy daje mozliwo$¢ nieproporcjonalnej reprezentacji panstwom matym
lub stabszym, pozwalajac na prowadzenie dzialan asymetrycznych wobec
silniejszych rywali. Dzieki rozwojowi zdolnosci cybernetycznych, gospo-
darki cyfrowej i réznych form wtadzy cybernetycznej mogg one wzmocnié
wlasny potencjal ekonomiczny i militarny, a w $lad za tym swojg pozycje
na arenie miedzynarodowej”’, przez co staja sie bardziej réwnorzednymi
podmiotami wspotpracy lub rywalizacji, zdolnymi do konkurowania z sil-
niejszymi aktorami.

Mate i slabsze panstwa moga wplywal na zmiane teoretycznego
rozumienia wladzy, poniewaz cyberprzestrzen umozliwia im budowa-
nie pozycji miedzynarodowej i oddzialywanie niewspétmiernie do trady-
cyjnych zasobéw?®. Cyberprzestrzen daje im réwniez mozliwosé rozwija-
nia wlasnej tozsamosci (np. jako uznanych podmiotéw w tej domenie),
a takze wzmacniania percepcji ich prestizu lub statusu w przestrzeni
miedzynarodowej>’.

Panstwa Kaukazu Potudniowego mozna zaliczy¢ do grona matych,
poniewaz majg niewielkg powierzchnie i populacje, ograniczone zdolno-
$ci polityczne, militarne i gospodarcze w skali globalnej, a przy tym sa
obiektami wptywu wiekszych sasiadéw, jak Rosja i Turcja, co sklania je
do stosowania strategii przetrwania i wspotpracy wielostronnej. Ich poten-
cjal cyfrowy jest rozwiniety w réznym stopniu, niemniej mozna stwierdzic,
ze podejmuja kroki na rzecz wzmacniania go w obszarze bezpieczenstwa.
Warto wobec tego zbadad, jak ksztaltujg sie wskazniki cyberbezpieczen-
stwa kazdego z tych panstw oraz jakie sg ich mocne i stabe obszary w tym
zakresie. Zestawienie z tabeli 1 pozwala uchwyci¢ réznice w ich przygoto-
waniu do wyzwan zwigzanych z cyberzagrozeniami, a takze ich zdolnosci
na tle potencjatu UE.

37 J.S. Nye, The Future of Power, Public Affairs, New York 2011.

38 M. Finnemore, The Purpose of Intervention: Changing Beliefs about the Use of Force,
Cornell University Press, London 2011.

39 M. Gorka, Baltic States Cyber Security Policy: Development of Digital Capabilities
in 2017-2022, ,Stosunki Miedzynarodowe - International Relations” 2023, nr 59,
s. 57-58.
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Powyzsze zestawienie wskazuje na rozne podejscia i dziatania panstw
Kaukazu Potudniowego w obszarze cyberbezpieczenstwa. Najlepiej wypada
wsrdd nich Azerbejdzan, ktory charakteryzujg rozwinieta edukacja w zakre-
sie cyberbezpieczenstwa oraz inwestowanie w infrastrukture krytyczng i woj-
sko. Gruzja wykazuje pewne silne strony w polityce cyberbezpieczenstwa
i ochronie danych, ale ma problemy z zarzadzaniem kryzysowym. Armenia
z kolei jest znaczaco zapdzniona, zwlaszcza w obszarach strategii i edukagji.
Bardziej zaawansowane dzialania w zakresie polityki cyberbezpieczenstwa
i infrastruktury krytycznej podejmujg zatem dwa pierwsze panstwa, co ma
kluczowe znaczenie dla ich stabilnosci i bezpieczenstwa.

Kazde z badanych panstw staje przed odmiennymi wyzwaniami. Azer-
bejdzan boryka sie z problemem zarzadzania kryzysowego, co moze wply-
nac¢ na skutecznos$¢ reakcji na cyberzagrozenia. Problemy w reagowa-
niu na incydenty dotycza réwniez Gruzji, co uwypukla potrzebe poprawy
mechanizméw szybkiej reakcji. Armenia natomiast musi sie skupié
na budowie strategii oraz infrastruktury, aby doréwnac bardziej rozwinie-
tym cyfrowo panstwom w regionie.

Dla poréwnania $redni wskaznik NcSI dla UE $wiadczy o wyso-
kim poziomie cyberbezpieczenstwa, co wynika z rozwinietej infrastruk-
tury, regulacji prawnych i wspétpracy miedzynarodowej. Réznice mie-
dzy Kaukazem Potudniowym a UE pokazujg, jak wazna w radzeniu
sobie z zagrozeniami cybernetycznymi jest wspoétpraca miedzynarodowa.
Zmniejszenie réznic w zakresie cyberpower miedzy poszczegdlnymi akto-
rami moze wymagac¢ wspolnych wysitkéw oraz strategii opartych na dzie-
leniu si¢ wiedzg i dobrymi praktykami. Nie jest to mocng strong panstw
regionu, ktére borykaja sie z nie zawsze w pelni autonomicznym wybo-
rem pomiedzy UE, Federacja Rosyjska i Turcja, czy tez budowaniem nie-
zaleznego cyberpotencjalu w oparciu o wlasne mozliwosci. Warto zauwazy¢,
ze w raportach NCSI na temat cyberpower wysokg oceng polityki cyber-
bezpieczenstwa wyrdzniaja sie¢ Gruzja (100 proc) i Azerbejdzan (80 proc).
W przypadku Armenii indeks NCSI byl w momencie badania bardzo niski
(38333 proc.), co wskazuje na powazne luki w jej polityce cyberbezpieczen-
stwa i utrudnia wltadzom podejmowanie dziatan prewencyjnych oraz rea-
gowanie na incydenty cybernetyczne.

Z powyzszego wynika, ze panstwa regionu powinny sie skoncen-
trowa¢ na modernizacji i rozwoju infrastruktury cyfrowej. Istotne jest
zwiekszenie wydatkéow na technologie, ktére moga wspiera¢ dziatania
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w zakresie cyberbezpieczenstwa, w tym edukacje technologiczng i inno-
wacje. Wzmacnianie infrastruktury krytycznej oraz technologii informa-
cyjnych to fundament, ktéry moze poprawic¢ ogélng ocene NCSI. Niezbedne
jest rowniez podniesienie jakosci edukacji w zakresie cyberbezpieczenstwa
poprzez programy, ktore zwieksza wiedze obywateli i instytucji na temat
zagrozen w sieci oraz sposobow ich unikania. Wymiane wiedzy i doswiad-
czen moglaby tez przynies¢ wspodlpraca z europejskimi instytucjami
edukacyjnymi.

Funkcje i cele strategii cyberbezpieczenstwa

Strategie w zakresie cyberbezpieczenstwa sg obecnie popularnymi doku-
mentami tworzonymi przez rzady wielu panstw w odpowiedzi na coraz
czestsze zagrozenia cybernetyczne. Mozna je okresli¢ jako teoretyczne
opracowania odnoszace sie do problemdéw zwigzanych z cyberprzestrze-
nig. Pelnig jednoczesnie role ram organizacyjnych i koncepcyjnych dla
ochrony systemodw, sieci, informacji w internecie, a takze uzytkownikéw
przestrzeni cybernetycznej. Tre$¢ strategii wskazuje takze, jak bardzo
istotny jest we wspodlczesnej polityce aspekt bezpieczenstwa.

Glownym celem cyberstrategii jest kompleksowe okreslenie zadan
i przekazanie zalecen instytucjom panstwowym oraz podmiotom dziala-
jacym w sektorze prywatnym. Ma ona tworzyé m.in. polityczne, prawne
i technologiczne warunki do realizowania zadan, ktére pozwola popra-
wi¢ odpornos¢ panstwa i jego obywateli na zagrozenia ptyngce z cyber-
przestrzeni. W kazdej krajowej strategii cyberbezpieczenstwa nalezy wzigé
pod uwage wypracowanie i przyjecie wlasciwej postawy oraz podjecie dzia-
tan na rzecz skutecznego monitorowania, powstrzymywania oraz zwalcza-
nia cyberzagrozen. Wprowadzenie ulepszonych standardéw ma zwiekszy¢
odpornos¢ podmiotéw publicznych na ataki cyfrowe. Trzeba jednak pamie-
taé, ze rozwigzania przyjete w dokumentach mogg sie nie okazac skuteczne
we wszystkich potencjalnych scenariuszach.

Strategie w zakresie cyberbezpieczenstwa okreslajg zasady i zadania,
ktére maja ograniczal ryzyko wystgpienia cyberatakow w skali panistwa oraz
jego otoczenia polityczno-gospodarczego. Zasadniczo zaklada sie przy tym
dziatania wielu podmiotéw zaréwno w sektorze publicznym, jak i prywat-
nym. Tak jak we wszystkich procesach o charakterze transformacyjnym nie
sg to zmiany tatwe ani szybkie do wprowadzenia, dlatego zakladane w nich
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cele opisywane sg w dtugoletniej perspektywie. Plany przedstawione w cyber-
strategiach maja nie tylko zasygnalizowa¢ wole przeciwdziatania cyberzagro-
zeniom, ale i okresli¢ priorytety dziatania instytucji publicznych oraz ramy
wspoélpracy publiczno-prywatnej na rzecz wprowadzenia innowacji cyfrowych
w administracji, gospodarce i spoleczenstwie,

Poréwnawcza analiza cyberstrategii panstw Kaukazu Potudniowego

Zadania stojace przed polityky bezpieczenstwa Armenii, Azerbejdzanu
oraz Gruzji obejmujg m.in. budowe bezpiecznej i odpornej przestrzeni
cybernetycznej dla obywateli, przedsiebiorstw i administracji panstwowej,
zapobieganie cyberzagrozeniom oraz ograniczenie skutkéw cyberatakow.
W tym ostatnim aspekcie wazne jest minimalizowanie czasu reakgji oraz
prowadzenie skutecznych dochodzen w zakresie cyberprzestepczosci i Sci-
ganie jej sprawcow™’,

W strategiach panstw Kaukazu Poludniowego sformutowane zostaty
bardzo ogdlne cele, co jest zresztg charakterystyczne takze dla dokumentow
tego rodzaju tworzonych m.in. w panstwach UE*2. Wynika to przede wszyst-
kim z natury strategii, ktora wyznacza pewien zakres dziatan dla stuzb pan-
stwowych, jednak pozostawia dowolnos¢ co do doktadnego okreslenia miej-
sca, czasu, nakladow finansowych oraz szczegotowych dziatan operacyjnych.
Tres¢ tych dokumentéw dotyczy dziatan stuzb panstwowych, ktére czesto
skrywane s3 przed opinig publiczng. Tajnos¢ z oczywistych wzgledéw jest
jednym z warunkéw powodzenia zadan wykonywanych w dziataniach ope-
racyjnych. Szczegdlnie widoczne jest to w przypadku Azerbejdzanu, kt6-
rego strategia podkresla troske o obywateli i deklaruje transparentnosé,
a jednoczesnie zaktada poufnosé dzialan przeciwko zagrozeniom wewnetrz-
nym i zewnetrznym. W kontekscie cyberbezpieczenstwa obejmuje to

40 T. Thomas, Creating Cyber Strategists: Escaping the ,DIME” Mnemonic, ,Defence
Studies” 2014, vol. 14, No. 4, s. 373; D. J. Lonsdale, Britain's Emerging Cyber-Strategdy,
,The RUSI Journal” 2016, vol. 161, No. 4, s. 56.

41 M. Sexton, UK. Cybersecurity Strategy and Active Cyber Defence - Issues and Risks,
,2Journal of Cyber Policy” 2016, vol. 1, issue 2, s. 232.

42 A.J.S.Craig, R. A. 1. Johnson, M. Gallop, Building Cybersecurity Capacity: A Frame-
work of Analysis for National Cybersecurity Strategies, ,Journal of Cyber Policy” 2022,
vol. 7, No. 3, s. 376-378.
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m.in. monitorowanie i zapobieganie cyberprzestepczosci, zabezpieczenie
danych publicznych oraz dzialania przeciwko naduzyciom w administracji
cyfrowej, co posrednio wspiera takie cele jak ograniczanie korupcji i zwiek-
szanie przejrzystosci w panstwie®.

Wszystkie trzy panstwa Kaukazu Potudniowego laczy dostrzeganie
zachodzacego procesu transformacji cyfrowej. Wsréd gtownych celéw cy-
berstrategii Gruzji znajdujg sie zapewnienie trwalosci technologicznej
m.in. poprzez modernizacje infrastruktury IT i aktualizacje systemow
oraz inwestycje w narzedzia ich ochrony*’. Podobnie w armenskim doku-
mencie postuluje sie wykorzystanie nowoczesnych technologii do zapew-
nienia bezpieczenstwa i suwerennosci w sferze cyber: ,Armenia jest zwo-
lennikiem otwartej, interoperacyjnej, wiarygodnej i bezpiecznej informacji
oraz cyberprzestrzeni’®. Potrzebe zmian i dostosowania swojego poten-
¢jatu technologicznego do globalnych trendow cyfryzacji dostrzega takze
Azerbejdzan, podkreslajac, ze ,konieczne jest cztero-, czteroipétkrotne
zwigkszenie sektora ICT w ciggu najblizszych dziesieciu lat".

Drugim obszarem laczacym podejscie wszystkich trzech panstw
do cybertechnologii jest szeroko pojeta edukacja i rozwdj kompetencji cyfro-
wych. Armenia deklaruje rozwijanie potencjatu intelektualnego w sektorze
wysokich technologii i bezpieczenstwa cyfrowego, w tym ,poprawienie swo-
ich zdolnosci w zakresie bezpieczenstwa informacji i cyberprzestrzeni™”.

43 Zob. dokument przyjety dekretem prezydenta Azerbejdzanu 2 kwietnia 2014 r.:
Azarbaycan Respublikasinda informasiya camiyyatinin inkisafina dair 2014-2020-ci
illor tigiin Milli Strategiya [Narodowa Strategia rozwoju spoleczenstwa informa-
cyjnego w Republice Azerbejdzanu na lata 2014-20207, ,Azarbaycan Respublikasi
Prezidentinin” [online], 2 1V 2014 [dostep: 24 V 2025]: <https://president.az/az/
articles/view/11312>.

44 Cyber Security Stratedy of the Ministry of Defence of Georgia 2021-2024, Cyber
Security Bureau, [Tbilisi 2021], s. 10: <https://mod.gov.ge/uploads/Cyber_Security/
Cyber_Security_Strategy_of_the_Ministry_of_Defence_of_Georgia_2021-2024
%E2%80%9C.pdf> [dostep: 27 V 2025).

45 National Security Strategy of the Republic of Armenia. A Resilient Armenia in
a Changing World, [Ministry of Foreign Affairs of the Republic of Armenia,
Yerevan], July 2020, s. 29: <https://www.mfa.am/filemanager/security%20and%20
defense/Armenia%202020%20National%20Security%20Strategypdf> [dostep:
27 V 2025].

46  National Strategy.., s. 11.

47 National Security Strategy.., s. 29.
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Gruzja nadaje tej kwestii szczegdlne znaczenie, poniewaz edukacja cyfrowa
jest jednym z trzech filaréw jej strategii, obejmujacym rozwoéj kapitatu
ludzkiego w cyberbezpieczenstwie®®. Potrzebe specjalistycznego ksztalce-
nia kompetengji cyfrowych na réznych poziomach dostrzega wreszcie takze
Azerbejdzan®.

Réznice miedzy strategiami analizowanych panstw dotycza przede
wszystkim priorytetow polityki miedzynarodowej. Zatozenia te w duzym
stopniu odpowiadajg oficjalnym stanowiskom rzadéw. Gruzja w swoim
dokumencie skupia sie Scisle na cyberbezpieczenstwie resortu obrony
i zgodnosci standardéw z tymi, ktore funkcjonujg w NATO i UE. Jest tu
réwniez mocno podkreslona orientacja na integracje euroatlantycka, w tym
udzial w ¢éwiczeniach i programach partnerskich: ,Scisly sojusz z NATO
i UE zapewnia udzial specjalistow Ministerstwa ds. cyberbezpieczenstwa
w réznych programach edukacyjnych, éwiczeniach cybernetycznych, semi-
nariach czy konferencjach [..] oraz podwaja wktad Ministerstwa Obrony
Gruzji w inicjatywy partneréw”.

Strategia cyberbezpieczenistwa Armenii jest czescig szerszej Narodowej
strategii bezpieczenstwa, ktéra obejmuje m.in. kwestie suwerennosci,
ochrony $rodowiska i rozwoju demokratycznego. Ktadzie przy tym nacisk
na wielostronng wspoélprace i réwnowage miedzy Zachodem a innymi
blokami miedzynarodowymi: ,Armenia bedzie prowadzié¢ proaktywna
i skuteczng dyplomacje wielostronng z przekonaniem, ze efektywny
multilateralizm sprzyja sprawiedliwej wspotpracy [..] i jest warunkiem
miedzynarodowego bezpieczenstwa, pokoju i rozwoju™".

Azerbejdzan w odréznieniu od sgsiadéw wskazuje w swojej strate-
gii na potrzebe kompleksowego rozwoju spoteczenstwa informacyjnego
i cyfryzacji panstwa. Tre$¢ dokumentu ma charakter znacznie bardziej
gospodarczo-technologiczny niz obronnosciowy. Podkreslono tam koniecz-
nos$¢ samodzielnego budowania pozycji kraju jako regionalnego centrum
ICT oraz angazowania sie w projekty tranzytowe: ,Realizacja projektu
Transeuroazjatyckiej Superautostrady Informacyjnej (TASIM) [..], a takze

48 Cyber Security Strategy.., s. 8.

49 National Strategy.., s. 13.

50 Cyber Security Strategy.., s. 15.

51  National Security Strategy.., s. 19.
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wykorzystanie mozliwosci Europe-Persia Express Gateway (EPEG) [..] znacz-
nie zwiekszy potencjal naszego kraju w zakresie dostepu do internetu’?

Pewne réznice mozna dostrzec réwniez w podejsciu potudniowokau-
kaskich rzadéw do wykorzystania nowych technologii i zasobéw ludzkich
we wzmacnianiu zdolnosci cyfrowych panstwa. Gruzinski dokument kon-
centruje sie na systemowym schemacie ,ludzie - procesy - technologie”
w strukturach wojskowych. Jego autorzy klada nacisk na odpornos¢ infra-
struktury oraz interoperacyjnos¢ technologii z NATO. Podobnie jak w przy-
padku rozwoju kapitatu ludzkiego, czyli jednego z trzech filarow strategii,
dokument skupia sie na dziataniach resortu obrony, podkreslajac m.in. po-
trzebe sklasyfikowania celow i dzialan planu operacyjnego w trzy obszary
(ludzie, proces, technologia), co umozliwia lepsze zrozumienie relacji mie-
dzy tymi komponentami i ich integracje. Wzmocnienie tych elementéw po-
zwoli osiggnaé wszystkie cele strategiczne Ministerstwa Obrony w zwalcza-
niu zagrozen cybernetycznych?.

W Armenii instytucjonalne podejscie do bezpieczenstwa opiera sie
na centralnym zarzadzaniu przez Rade Bezpieczenstwa i corocznym rapor-
towaniu przez wszystkie organy administracji. Duzy nacisk kladzie sie
tam na rozwéj kompetencji w zakresie obronnosci i technologii wysokiego
ryzyka, akcentujac jednak raczej ich defensywny charakter oraz potrzebe
skutecznego zarzadzania infrastrukturg cyfrowa. Jako wazne elementy
zrownowazonego rozwoju spoteczno-ekonomicznego wskazano zas rozwdj
odpornego systemu bezpieczenistwa publicznego oraz zapewnienie otwar-
tych i bezpiecznych obszaréw informacyjnych i cybernetycznych.

Strategia cyberbezpieczenstwa Azerbejdzanu wyznacza w zakresie inno-
wacyjnego zastosowania nowych technologii ambitne cele. Podkresla sie
w niej konieczno$¢ rozbudowy kompetencji instytucji w zakresie eduka-
cji, start-upow, e-administracji oraz bezpieczenstwa (przykladami inicjatyw
w tym zakresie sg Azerbaijan Service and Assessment Network, parki inno-
wacji czy fundusze rozwoju ICT). Autorzy dokumentu wskazuja na potrzebe
systemowego wsparcia mtodziezy studiujacej ICT za granicg oraz rozwoju
kompetengji lokalnych specjalistéw. Mocno akcentowany jest réwniez rozwoj

52 National Strategy.., s. 11.
53  Cyber Security Strategy.., s. 15.
54 National Security Strategy.., s. 28-29.
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sektoréw high-tech, biotechnologii, kosmicznego, nanotechnologii i e-gospo-
darki: ,Na mocy odpowiednich dekretéw Prezydenta Republiki Azerbejdzanu
utworzono Panstwowy Fundusz Rozwoju Technologii Informacyjnych oraz
Park Wysokich Technologii [..] wspierajace start-upy i produkcje 1cT".

Perspektywa poréwnawcza pomaga wyodrebni¢ z dokumentéw strate-
gicznych trzech badanych panstw gtéwne kierunki rozwoju, ktére wyzna-
czyly sobie one w polityce cyfrowej. Armenia zmierza do budowy cyberod-
pornego panstwa narodowego, opartego na integracji spoteczenstwa wokot
wartos$ci historycznych i bezpieczenstwa. W duzej mierze rzad w Erywaniu
ktadzie nacisk na wewnetrzng sp6jnos¢, stabilnosé instytucjonalng i nieza-
leznos¢ technologiczng. Gruzja z kolei za gtowny cel polityki cyfrowej obrata
bycie cyberbezpiecznym partnerem NATO i UE, ktory bedzie dysponowat
interoperacyjnymi sitami zbrojnymi oraz nowoczesng infrastruktura. Rozwoj
cyberpower tego panstwa ma sie wiec opiera na bezpieczenstwie narodo-
wym i strategicznej wspotpracy z Zachodem. Kierunek, w ktorym podaza
Azerbejdzan, to zdobycie pozycji regionalnego lidera cyfrowego. Narzedziami
do osiggniecia tego celu majag zas by¢ nowoczesna infrastruktura informa-
cyjna i globalna integracja cyfrowa. Przyjety tu model cyberpower koncentruje
sie w znacznie wiekszej mierze na gospodarczym wykorzystaniu cyberprze-
strzeni niz na aspekcie militarno-politycznym. Analiza tresci dokumentow
strategicznych badanych panstw pokazuje, ze kazdy z zapiséw odzwierciedla
ich priorytety w polityce zagranicznej i wewnetrznej.

Konkluzje

Przeprowadzone badanie pozwala stwierdzié, ze Armenia, Azerbejdzan
i Gruzja maja duza $wiadomosé wagi rozwoju cyberpotencjatu i stanowi on
integralng czes¢ ich polityki w wymiarach gospodarczym, spotecznym i mili-
tarnym. Panstwa te maja jednak odmienne podejicia do rozwoju nowych
technologii: jedne widzg w nich mozliwos¢ budowy wlasnego potencjatu
obronnego i ekonomicznego, a inne - narzedzie wzmacniania swojej nieza-
leznosci politycznej lub integracji i politycznego zbliZzenia do standardow
UE i NATO. To ostatnie moze by¢ zatem swego rodzaju $rodkiem europei-
zacji panstw Kaukazu.

55 National Strategy.., s. 12-13.
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Dokonana tu charakterystyka trzech panstw moze sugerowaé, ze im
nizszy poziom demokracji, tym wyzszy rozwéj cyberpotencjatu. Mozliwe, ze
tego typu tendencja bedzie sie w przysztosci nasilaé. To pewnego rodzaju
zaleznos¢, ktoéra poza badanymi panstwami Kaukazu Poludniowego
widoczna jest takze wsréd innych podmiotéw politycznych, jak Chiny czy
Iran, gdzie rezimy wykorzystuja narzedzia cyfrowe do wzmacniania bez-
pieczenstwa wewnetrznego oraz kontroli spoteczenstwa. Z drugiej jed-
nak strony jest to pewne uproszczenie, poniewaz rozwoj cyfrowy i poziom
cyberbezpieczenstwa zaleza rowniez od szeregu innych czynnikéw, jak
rozwoj gospodarki i kapitatu ludzkiego czy inwestycje w badania i roz-
woj w obszarze nowych technologii, co dostrzegaja takze wtadze Armenii,
Azerbejdzanu i Gruzji. Kazdy z tych aktoréw traktuje cyberpower jako
narzedzie zarazem ofensywne i defensywne, stuzace do utrzymania sity
oraz zagwarantowania sobie odpowiedniego poziomu bezpieczenstwa.
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