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Polityka dezinformacyjna Rosji wobec Estonii

Russia’s disinformation policy against Estonia

Russian activities in the area of information war are very dynamic. They have internal legal,
political and military background, constituting an important element of today’s war thea-
tre. Disinformation is directed not only to the global or regional powers, which would under-
mine the position of the Russian Federation, but also to the neighboring countries, including
the Baltic States. It has a specific narrative vis-a-vis individual states, emphasizing histori-
cal propaganda and building messages which should be easily absorbed mostly by Russian
speaking minorities, which seem to be a sensitive and “easy” target in these terms.

Russian disinformation policy faces in Estonia natural barriers. They stem from political
(consensus among the parties on pro-European and pro-transatlantic policies), historical (negative
experiences with Russia’s and the Soviet Union policy) and economic (limited presence of Rus-
sian capital) factors. They key issue for analyzing an effectivity of Russian propaganda in Esto-
nia is demographic structure. Amongst 25% of Russian speaking minority in this country, there
is a fraction of citizens (mostly Russians) which are sensitive to Kremlin propaganda. However,
the vast majority of Estonian society seems to be impregnated from Moscow’s propaganda. Thus
we can state that the disinformation activities of Russia has in Estonia a limited significance.
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Wojna informacyjna' jest jednym z najwazniejszych narzedzi sterowania konflik-
tami. Oznacza proces ciagly, polegajacy na systemowej, zintegrowanej aktywno-

1 W Polsce, jak stusznie zauwaza Marcin Piotrowski, przyjelo si¢ thumaczenie wyra-
zu warfare jako wojna, cho¢ w jezyku angielskim pojecie to dotyczy ,,metod, technik
i $rodkdw prowadzenia konfliktu [...], wojna za$ jest zjawiskiem znacznie szerszym
niz same metody walki czy operacje wojskowe”. M. Piotrowski, Konflikt nigdy nie jest
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$ci panstwa na wielu frontach, prowadzony réznymi kanatami (dyplomatycznymi,
politycznymi, ekonomicznymi, militarnymi, spotecznymi, medialnymi), zgod-
nie z celami i zasadami planowania strategicznego?. Znaczenie i wptyw wojny
informacyjnej rozrastajg si¢, prowadzac do przewartoSciowywania sposobu kie-
rowania konfliktem zbrojnym, w ktérym operacje wojskowe moga by¢ w przy-
sztosci ,,tylko niewielka i nie najwazniejsza czgscig operacji informacyjnych™.

Zajednego z pionieréw nowoczesnych dziatan propagandowo-informacyj-
nych uznaje si¢ Rosje, ktora stworzyta hierarchicznie zorganizowany system
organow panstwowych oraz instytucji naukowych, i powigzanych z nimi me-
didéw, odpowiedzialny za wypracowanie strategii, prowadzenie dziatan w za-
kresie walki informacyjnej, w tym ich koordynowanie. System ten opiera si¢
na twardych fundamentach politycznych, prawnych, psychologicznych, a tak-
ze ekonomicznych, i jest stosunkowo gleboko zakorzeniony w zatozeniach teo-
rii i praktyki sowieckiej, umozliwiajac skuteczne oddzialywanie na spotecz-
nos$¢ migdzynarodowa*. Rosja prowadzi wojn¢ informacyjng tam, gdzie uwaza
to za konieczne — przede wszystkim na terenach objetych konfliktami zbroj-
nymi (np. na Ukrainie), na obszarach wptywu wrogich mocarstw (np. USA)
oraz w bezposrednim sasiedztwie (np. w panstwach battyckich).

Artykut zawiera analiz¢ wybranych aspektow polityki dezinformacyjnej Rosji
wobec Estonii. Wnioskowanie zostato oparte na podstawie otwartych zrodet.

Pojecie wojny informacyjnej. Uwagi porzadkujace

Wykorzystywanie informacji jako komponentu walki strategicznej ma gltebo-
kie korzenie historyczne®. Dezinformacja rozumiana jako taktyczna bron wpty-
wu zostata wprowadzona do systemu instytucji panstwowych w 1923 r., kiedy
Jozef Unszlicht, 6wczesny zastepca przewodniczacego GPU (Panstwowego

prosty: amerykanska teoria i doktryna wojen oraz przeciwnikow hybrydowych, ,,Sprawy
Migdzynarodowe” 2015, nr 2, s. 7-8.

2 J. Darczewska, Dezinformacja — rosyjska bron strategiczna, Rzadowe Centrum Bezpie-
czenstwa, Warszawa 2017, dostepny w internecie [dostep: 19 X 2018]: <http://rcb.gov.pl/
dezinformacja-rosyjska-bron-strategiczna/>.

3 A. Bedrickij, Informacjonnaja vojna koncepcji i ih realizacja v SSA, Rossijskij instytut
strategiceskih isslediovanii, Moskva 2008, s. 178.

4 L. Skoneczny, Wojna hybrydowa — wyzwanie przysztosci? Wybrane zagadnienia, ,,Prze-
glad Bezpieczenstwa Wewngtrznego” 2016, wyd. spec., nr 14, s. 48.

5  Starozytny mysliciel Sun Tzu rekomendowal kreatywne wykorzystanie informacji
do osiggania celow strategicznych bez koniecznosci podejmowania walki zbrojnej. Zob.
M.R. McNeilly, Sun Tzu and the art of modern warfare, Oxford University Press, New
York 2015, s. 15-16.
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Zarzadu Politycznego przy Ludowym Komisariacie Spraw Wewnetrznych
Rosyjskiej Federacyjnej Socjalistycznej Republiki Sowieckiej — NKWD
RFSRS), ustanowit specjalna jednostke dezinformacyjna do prowadzenia ope-
racji wywiadowczych na terenie panstw zachodnich®. Dezinformacja — ro-
zumiana poczatkowo jako ,,falszywa informacja, ktora jest rozpowszechnia-
na w prasie dla wprowadzenia opinii publicznej w btad” — wraz z rozwojem
technologicznym byta w Zwigzku Sowieckim stopniowo unowoczes$niana’.

Samo pojecie ,,wojna informacyjna” jest relatywnie nowym konceptem.
Termin ten pojawil si¢ w leksykonie bezpieczenstwa mi¢dzynarodowego
w koncu XX w. jednoczesnie z dynamicznym rozwojem technologii infor-
matycznych®. Zjawisko okreslane tym mianem stanowi element wojny hybry-
dowej bedacej amalgamatem dziatan ,,skrytych lub zaprzeczalnych, wspie-
ranych przez sity konwencjonalne lub nuklearne dla wywierania wptywu
na polityke danego kraju™.

Ministerstwo Obrony Federacji Rosyjskiej uznato, ze wojna informacyj-
na kryje w sobie ,,zdolno$¢ do [...] podwazania systemow spotecznych, go-
spodarczych i politycznych, przeprowadzania masowych kampanii psycholo-
gicznych przeciw ludno$ci Panstwa w celu destabilizacji spoteczenstwa i rzadu
oraz zmuszania Panstwa do podejmowania decyzji w interesie ich oponentow”.
Definicja ta — ze wzglgdu na swoj konfrontacyjny charakter — stoi w sprzecz-
nosci z podejsciem przyjetym przez NATO, dla ktérego ,.komunikacja strate-
giczna jest skoordynowanym i odpowiednim uzyciem zdolnosci [...] NATO
w celu wsparcia polityki, operacji i dziatan Sojuszu [...]”'°. Wydaje si¢ jednak
oddawac zaréwno prawne, jak i faktyczne kierunki dziatan Rosji postrzegaja-
cej wojne informacyjng jako centralny punkt dziatan niemilitarnych.

6 1. Paju, Memories Denied, wyd. Imbi Paju, Tallinn 2019, s. 112. Zob. takze: L. Mletshin,
KGB. Riikilike julgeoleku organite esimehed, Varrak, Tallinn 2003.

7 M. Mihkelson, Report by Chairman of the Foreign Affairs Committee at the Debate on
Foreign Policy in the Riigikogu. Komunikaty prasowe, Komisja Spraw Zagranicznych
Zgromadzenia Panstwowego (Riigikogu), Tallinn, 12 11 2019, s. 4, handout.

8 R.C. Molander, P.A. Wilson, D.A. Mussington, R.F. Mesic, Strategic information war-
fare rising, RAND, Santa Monica 1998, s. 3, dostgpny w internecie [dostep: 10 V 2020]:
<https://www.rand.org/content/dam/rand/pubs/monograph_reports/2009/MR964.pdf>.

9 A. Radin, Hybrid warfare in the Baltics, Threats and potential responses, RAND, Santa
Monica 2017, s. 5; tam mozna tez znalez¢ kilka innych definicji wojny hybrydowej, do-
stepny w internecie [dostep: 10 V 2020]: <https://www.rand.org/content/dam/rand/pubs/
research_reports/RR1500/RR1577/RAND _RR1577.pdf>.

10 T. Thomas, Russia’s 21st Century Information War: working to undermine and destabi-
lize populations, ,,Defence Strategic Communications” 2015, vol. 1, No. 1, s. 10—11, do-
stepne w internecie [dostep: 19 X 2018]: <https://www.stratcomcoe.org/timothy-thomas-
russias-2 1st-century-information-war-working-undermine-and-destabilize-populations>.
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Jak wskazywal Walerij Gierasimow: ,,w XXI w. widzimy tendencj¢ do za-
cierania si¢ linii migdzy stanem wojny i pokoju; wojny nie sg juz wypowiada-
ne, a po ich rozpoczeciu prowadzi si¢ je w sposob dalece odbiegajacy od przy-
jetych wzorcow”. Podkreslat tez, ze rola srodkow niemilitarnych w osigganiu
celow politycznych i strategicznych ,,wzrosta i w wielu przypadkach przewyz-
szyta sitg broni”!!. W tym kontekscie szczegolne miejsce zajmuje wojna infor-
macyjna otwierajaca ,,szerokie asymetryczne mozliwosci redukcji potencjatu
walki przeciwnika”'?. Technologie informacyjne sa w istocie jednym z najbar-
dziej perspektywicznych srodkéw walki; przestrzen informacyjna, nie majac
jasno okreslonych granic, dostarcza mozliwosci oddziatywania na ludno$¢ pan-
stwa, bezposrednio wplywajgc na stan jego bezpieczenstwa'>.

Rosyjska teori¢ wojen informacyjnych, zdaniem Joanny Darczewskiej,
zbudowano niejako w opozycji do teorii cyberbezpieczenstwa, ktora rozwi-
jano w USA i Europie Zachodniej, a zwigzanej przede wszystkim z wojsko-
wym i wywiadowczym zastosowaniem nowych technologii informatycznych.
Funkcjonujacy niekiedy w rosyjskiej doktrynie obronny charakter teorii jest
mylacy. Pod pojeciem ,,wojna informacyjna” jest tam mianowicie rozumia-
ne oddzialywanie na masowa $wiadomo$¢ w migdzypanstwowej rywalizacji
systemow cywilizacyjnych w przestrzeni informacyjnej. Sformutowanie to
pojawia si¢ najczes$ciej w dwoch kontekstach: zadan wynikajacych z doktry-
ny bezpieczenstwa informacyjnego Federacji Rosyjskiej (FR) oraz jej geo-
politycznej rywalizacji z Zachodem'.

W wezszym znaczeniu wojna informacyjna moze by¢ postrzegana jako
prowadzenie dezinformacji, ,,starannie i umyslnie przygotowanej, nieprawdzi-
wej (zwodniczej) informacji, przedstawionej przez anonimowe zrodto lub po-
$rednio przez osoby trzecie (np. agentow wplywu)!%; dezinformacja jako ele-
ment sowieckiej koncepcji maskirowki stanowi intencjonalne wprowadzenie

11 V. Gerasimov, Cennost' nauki v predvidenii, ,,Voenno-promyslennyj kur'er”, 27 11 2013,
nr 8 (476), s. 1-2.

12 M. Galeotti, The ‘Gerasimov Doctrine and Russian non-linear war,In Moscow’s Shadows
[online], 6 VII 2014 [dostgp: 23 X 2018], dostgpny w internecie: <https://inmoscowssha-
dows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/>.

13 V. Gerasimov, Vektory razvitia voennoj strategii, ,,Centr strategi¢eskih ocenok i progno-
zov” [online], 7 III 2019 [dostep: 8 V 2019], dostgpny w internecie: <http://csef.ru/ru/
oborona-i-bezopasnost/348/vektory-razvitiya-voennoj-strategii-8829>.

14 J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium
przypadku, Osrodek Studiow Wschodnich (Punkt Widzenia, 42), Warszawa 2014, s. 5—12.

15 J.R. Haines, Russia’s use of disinformation in the Ukraine conflict, “Foreign Policy Re-
search Institute” [online], 17 I1 2015 [dostep: 4 IX 2018], dostgpny w internecie: <https://
www.fpri.org/article/2015/02/russias-use-of-disinformation-in-the-ukraine-conflict/>.
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w blad (misinformation/misleading information) lub jest — wedtug definicji
Vaknina — ,,odwréceniem topologii i przeksztalceniem rzeczywistoSci w nie-
dorzeczng salg luster”'¢.

Zalozenia polityki dezinformacyjnej Rosji

Gloéwnym celem polityki zagranicznej FR jest odbudowa silnej pozycji Rosji
na arenie mi¢dzynarodowej jako supermocarstwa dysponujacego adekwat-
nymi do tego statusu potencjalami, a w szczego6lnosci politycznym, militar-
nym i gospodarczym. Jednoczes$nie FR dazy do ostabienia we wspotczesnym
$wiecie przede wszystkim pozycji i roli Stanéw Zjednoczonych oraz Unii
Europejskiej!’. Retoryka konfrontacji (oraz tzw. prowokacyjnych zachowan
ze strony USA i ich sojusznikow z NATO) lezy u podstaw prawnych i poli-
tycznych dziatan Ros;ji'®.

Antyzachodni wektor polityki rosyjskiej opiera si¢ — jak podkreslaja
Franklin Kramer i Hans Binnendijk — na geopolityce resentymentu koncen-
trujacej sie¢ wokot czterech gtownych elementow: odzyskania statusu mocar-
stwa $wiatowego, uzyskania realnego wptywu w panstwach eurazjatyckich,
naprawienia szkod zwigzanych z zakonczeniem zimnej wojny i chaosem lat
dziewigcdziesiatych XX w. oraz zapewnienia stabilnosci rezimu w Rosji®.
Realizacja tych celow jest kontynuowana przy sprzeciwie panstw zachodnich,
na co explicite wskazuje Strategia bezpieczenstwa narodowego FR przyjeta
w grudniu 2015 r. Mianowicie jej artykut I1.12 stanowi, ze ,,implementacja
przez Federacj¢ Rosyjska niezaleznej krajowej i zagranicznej polityki spoty-
ka si¢ ze wzrostem opozycji ze strony Stanow Zjednoczonych i ich sojuszni-
koéw, ktorzy starajg si¢ utrzymac swojg dominacje w sprawach globalnych”.
W konsekwencji sprzyja to przyjeciu przez Moskwe kompleksowe;j strategii

16 Tamze.

17 J.M. Fiszer, Zadania i cele polityki zagranicznej Witadimira Putina, ,,My$] Ekonomiczna
i Polityczna” 2016, nr 1(52), s. 176, dostepny w internecie [dostep: 10 V 2020]: <https://
www.lazarski.pl/fileadmin/user upload/dokumenty/czasopisma/mysl-ekonomiczna-
polityczna/2016/Mysl_EiP_1 2016_10_Fiszer.pdf>.

18 Zob. wystapienie prezydenta Rosji na konferencji w Monachium w lutym 2007 r.:
Putin speech and the following discussion at the Munich Conference on Security Po-
licy, Johnson’s Russia List [online], 10 III 2007 [dostep: 8 IX 2018], dostepny w inter-
necie: <http://russialist.org/transcript-putin-speech-and-the-following-discussion-at-the-
munich-conference-on-security-policy>.

19 E.D. Kramer, H. Binnendijk, Meeting the Russian conventional challenge. Effective deter-
rence by prompt reinforcement, Atlantic Council. Showcroft Center for Strategy and Secu-
rity, [Washington] 2018, s. 2, dostgpny w internecie [dostep: 30 VIII 2018]: <http:/www.
atlanticcouncil.org/images/publications/Meeting_Russian_Conventional Challenge.pdf>.
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uwzgledniajacej z jednej strony budowanie sojuszy i partnerstw na Wschodzie
(np. Eurazjatycka Unia Gospodarcza, Szanghajska Organizacja Wspotpracy)
oraz prob¢ wzmacniania wig¢zi dwustronnych z Chinami, a z drugiej — perio-
dyczne uzywanie silty (Ukraina, Gruzja, Syria) i ograniczanie wptywow rywa-
li poprzez wykorzystanie roznego typu dziatan hybrydowych, tacznie z woj-
ng informacyjna®. Polityka Federacji Rosyjskiej w tym zakresie jest $cisle
obudowana instrumentarium prawno-administracyjnym.

Do tego obszaru dziatalno$ci punktowo odnosi si¢ Strategia bezpieczen-
stwa narodowego FR?', ktérej punkt I1.13 in fine wskazuje, ze rywalizacja
Rosji na $wiecie wymaga uzycia wszelkich dostgpnych ,,politycznych, ekono-
miczno-finansowych i informacyjnych” instrumentéw dla wptywania/dziata-
nia na arenie miedzynarodowej*?. Szczegotowe zagrozenia dla Moskwy w tym
zakresie zostaly czg¢Sciowo skonkretyzowane w punkcie IV.43 (5. tiret), kto-
ry stanowi, ze jednym z gldwnych wyzwan dla bezpieczenstwa panstwowe-
go 1 publicznego sg ,,aktywnosci zwigzane z wykorzystywaniem technologii
informacyjnych i komunikacyjnych do rozpowszechniania i promocji ideolo-
gii faszystowskich, ekstremistycznych, terrorystycznych i separatystycznych,
takze niosace zagrozenie dla pokoju oraz bezpieczenstwa politycznego i spo-
tecznego”. W dokumencie zostata oméwiona rosngca rola strategii informa-
cyjnych panstw wrogich wobec FR, uznajac narz¢dzia informacyjne za srodki
konieczne dla zapewnienia wlasnego bezpieczenstwa. W punkcie V.36 pod-
kreslono, ze ,,wzajemnie powigzane $rodki polityczne, wojskowe, wojskowo-
-techniczne, dyplomatyczne, ekonomiczne, informacyjne i inne bedg rozwi-
jane i implementowane w celu zapewnienia strategicznego odstraszania oraz
zapobiegania konfliktom zbrojnym”?.

Podobne oceny wzrostu znaczenia strategii informacyjnej i koniecz-
nosci jej przeciwdzialania przez Federacj¢ Rosyjska znajduja si¢ w dok-
trynie wojennej Rosji. W punkcie I1.12m dokumentu napisano, ze jednym
z glownych zewnetrznych zagrozen dla bezpieczenstwa Federacji Rosyjskiej
jest ,,wykorzystanie w celach polityczno-wojskowych technologii informa-
cyjnych i komunikacyjnych do realizacji dziatan niezgodnych z prawem

20 Tamze, s. 2.

21 The Russian Federation's National Security Strategy, Moscow [online], 31 XII 2015 [do-
step: 2 IX 2018], dostgpny w internecie [dostep: 2 IX 2018]: <http://www.ieee.es/Gale-
rias/fichero/OtrasPublicaciones/Internacional/2016/Russian-National-Security-Strategy-
31Dec2015.pdf>.

22 Tamze.

23 Tamze.
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migdzynarodowym, skierowanych przeciwko suwerennosci, niepodlegtosci
politycznej i integralno$ci terytorialnej panstw zagrazajacych pokojowi mie-
dzynarodowemu, bezpieczenstwu oraz globalnej i regionalnej stabilno$ci”*.
Natomiast w punkcie I1.15a wyjasniono, ze dzisiejsze konflikty zbrojne po-
siadaja ztozong naturg podkreslajaca ,,polityczne, informacyjne, ekonomicz-
ne i inne wskazniki o charakterze niemilitarnym [ ...]”?. Rosyjska doktry-
na wojenna przewiduje powotanie do istnienia $rodkow, ktore pozwalatyby
na ograniczenie ryzyka zwigzanego z rozwojem technologii informacyjnych
i komunikacyjnych wykorzystywanych do wskazanych celéw?. Zaktada —
w ramach rozwoju organizacji wojskowej — ,,poprawe systemow bezpieczen-
stwa informacyjnego” rosyjskich sil zbrojnych (punkt 21k), ich ,,zabezpie-
czenie” (punkt 39m) oraz ,,integracje” z systemami informacyjnymi innych
wiasciwych organow wojskowych (punkt 462)*’. Dziatania informacyjne (czy
pozostajac w zgodzie z terminologig rosyjska — przeciwdziatania) majg za-
tem szerokie umocowania prawne i polityczne.

W ostatnich kilku latach mozemy zaobserwowa¢ w FR rozbudowe insty-
tucji, ktore powinny realizowac efektywne prowadzenie polityki dezinforma-
cyjnej. W listopadzie 2015 r. utworzono centrum walki informacyjnej — od-
r¢bna jednostke w ramach Potudniowego Okregu Wojskowego Sit Zbrojnych
FR (przy granicy z Ukraing). Rok p6zniej podobne jednostki zorganizowano
w kazdym z okregdéw wojskowych, takze w zachodnim. Z zatozenia dziatal-
nos$¢ takich osrodkow jest oparta na ,,statym podwazaniu odpornosci adwersa-
rza przed rozpoczeciem konfliktu zbrojnego i utrzymanie dominujacej pozy-
cji, kiedy taki konflikt si¢ zacznie”. W praktyce moze to polegaé na cigglym
dyskredytowaniu kierownictwa politycznego rywala, wywolywaniu ogolne-
go braku zaufania wewnatrz sit zbrojnych i1 kreowaniu negatywnego obra-
zu danego panstwa oraz jego wtadz?®. Prawdopodobienstwo doprowadzenia
do takiej sytuacji nie jest wykluczone z powodu wzmocnienia wtasnych me-
diow (w tym publicznych), zwlaszcza tych odbieranych za granica (gdzie roz-
przestrzeniana jest dezinformacja)®.

24  Voennaa doktrina Rossijskoj Federacji, Moskva, 26 XII 2014, s. 6, dostgpny w inter-
necie [dostep: 2 IX 2018]: <http://static.kremlin.ru/media/events/files/41d527556bec-
8deb3530.pdf>.

25 Tamze, s. 8.

26 Tamze, s. 9—11.

27 Tamze,s. 17-23.

28 International security and Estonia, Estonian Foreign Intelligence Service, Tallinn 2018,
s. 47.

29 Tamze.
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Odrebnie do znaczenia propagandy odnosi si¢ Doktryna bezpieczenstwa in-
formacyjnego Federacji Rosyjskiej*. W punkcie 7 wskazano explicite, ze ,,obszar
informacji peli kluczowa role w realizacji strategicznych narodowych priory-
tetow FR”. Jednoczesnie uznano — podobnie jak we wczesniejszych dokumen-
tach — ze aktywna dziatalnos¢ Rosji stanowi odpowiedz na agresywna polityke
,hiektorych panstw”. Z kolei w punkcie 11 odnotowano, ze ,.jednym z nega-
tywnych czynnikow wplywajacych na bezpieczenstwo informacyjne panstwa
jest rozwijanie przez kolejne kraje zdolnosci w zakresie technologii informa-
cyjnych w celu ingerowania w infrastrukture informacyjng z powodow militar-
nych”. Jednoznaczng wytyczng takich dziatan — wedlug zatozen rosyjskiej dok-
tryny — jest ,,wywieranie presji na ludno$¢ Rosji, glownie na mtode pokolenie,
aby wywotywac erozje tradycyjnych wartosci duchowych i moralnych Rosjan”.

Skuteczno$¢ propagandy rosyjskiej. Estonskie uwarunkowania

Skuteczno$¢ prowadzenia przez Rosje wojny informacyjnej na terytorium
Estonii nie zalezy wytacznie od jakos$ci propagandy, ale zarazem od wielu
wewnetrznych uwarunkowan o charakterze historycznym, politycznym, de-
mograficznym, prawnym i gospodarczym. Wydaje si¢, ze zdecydowana wigk-
szo$¢ tych zmiennych skutecznie impregnuje Estoni¢ przed niebezpiecznym
oddziatywaniem ze strony Rosji.

Uwarunkowania historyczne

Na percepcje spoleczenstwa Estonii, szczegolnie na starsze pokolenie, wplywa-
ja doswiadczenia historyczne. Przejawiaja si¢ one generalnie w resentymentach
(Estonczycy), jak tez sentymentach (Rosjanie) wobec Zwigzku Sowieckiego.
Probierzem tych emoc;ji jest przede wszystkim najnowsza historia, m.in. oku-
pacja kraju przez ZSRS oraz zsytki na Syberi¢ (Estonia stracila w ten sposob
ok. 20 proc. populacji)*!. Spowodowato to, Ze polityka historyczna silnie za-
znaczyta si¢ w zyciu publicznym Estonii, ktorego integralnym elementem po-
zostal negatywny stosunek do sowieckiej Rosji. Roznice te dotyczyly takze
oceny procesu integracji Estonii ze strukturami euroatlantyckimi. Jak pisze

30 Doctrine of information security of the Russian Federation, No. 646, “The Ministry of
Foreign Affairs of the Russian Federation” [online], 5 XII 2016 [dostgp: 18 X 2018],
dostepny w internecie: <http://www.mid.ru/en/foreign_policy/official documents/
asset_publisher/CptICkB6BZ29/content/id/2563163>.

31 M. Mattiisen, P. Zurawski vel Grajewski, A. Supifiska, Russia’s influence and presence
in Estonia, New Direction for foundation for European Reform, 2016, s. 10—11, dostep-
ny w internecie [dostep: 18 X 2918]: <https://www.newdirection.online/files/ND-Rus-
sianInfluencelnEstonia-preview(low-res).pdf>.
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Rein Taagepera ,,zdecydowana wigkszo$¢ Estonczykow zawsze pragneta akce-
sji do NATO; im bardziej Rosjanie wywierali presj¢ na Estonig, tym bardziej
sktaniata si¢ ona ku Sojuszowi”. Niejednoznaczny zarazem wobec integracji
euroatlantyckiej byt stosunek mniejszosci rosyjskojezycznej — o ile byli prze-
ciwni rozszerzeniu NATO, o tyle popierali cztonkostwo w Unii Europejskiej
(zdaniem Taagepera nawet bardziej niz Estonczycy)*.

Uwarunkowania polityczne

Polityke bezpieczenstwa i zagraniczne dziatania Estonii charakteryzuje continu-
um. Niezaleznie od ksztattu koalicji rzadowej prezentuje ona kurs proeuropej-
ski 1 protransatlantycki. W ramach obowiazujacego porozumienia koalicyjne-
go mi¢dzy Estonskg Partig Centrum, Estoniska Konserwatywna Partig Ludowa
(EKRE) oraz Partig Ojczyzna potwierdzono, ze cztonkostwo w NATO i w Unii
Europejskiej jest fundamentem polityki zagranicznej Estonii — w tresci poro-
zumienia koalicyjnego zostalo natomiast zanotowane, ze ,,dla Estonii taczno$¢
z UE i NATO oraz wspolpraca w ramach tych organizacji jest kluczowa3.
Analogiczne zapisy mozna znalez¢ w poprzednich tego typu dokumentach.
W 2016 r. zapisano explicite, ze ,,cztonkostwo w NATO i Unii Europejskiej
oraz stosowne partnerstwa i sojusze tworzg najwazniejsze gwarancje dla bez-
pieczenstwa i dobrobytu Estonii”. Odniesiono si¢ takze wprost do polityki
Federacji Rosyjskiej, akcentujac, ze ,,sankcje przeciw Rosji beda mogtly by¢
zniesione tylko w wypadku powrotu Rosji do ogoélnie przyjmowanych zasad
prawa migdzynarodowego™**. Podobng polityke uprawialy rowniez wczes-
niejsze rzady, przy czym obecna partia opozycyjna — Partia Reform — cha-
rakteryzowata si¢ kursem jeszcze bardziej proeuropejskim. Przyktadem moze
by¢ porozumienie koalicyjne z lat 2015-2016 (zawarte 8 IV 2015 r. mig-
dzy Partig Reform, Partig Socjaldemokratyczng oraz IRL Patria), w ktorego
punkcie 7.2 podkreslono, ze ,,efektywne polityki UE i NATO, ktére chronig
wspolne interesy panstw cztonkowskich, lezg w interesie narodowym Estonii”.

32 R. Taagepera, Estonian politics: 100 years, Eesti Media AS, Tallinn 2017, s. 116.

33  Eesti Keskerakonna, Eesti Konservatiivse Rahvaerakonna ning Isamaa Erakonna valit-
susliidu aluspohimotted 2019—2023, Tallinn 2019, s. 4, dostepny w internecie [dostep:
10 V 2019]: <https://www.valitsus.ee/sites/default/files/content-editors/pictures/eesmar-
gid/eesti_keskerakonna eesti_konservatiivse_rahvaerakonna ning_isamaa_erakonna
valitsusliidu_aluspohimotted 2019-2023.pdf>.

34 Basic principles of the government coalition between the Estonian Centre Party, the
Estonian Social Democratic Party, and Pro Patria and Res Publica Union (IRL) for
2016—2019, Tallinn 2016, dostgpny w internecie [dostep: 10 VII 2018]: <https://www.
valitsus.ee/sites/default/files/basic_principles_of the government coalition between
the estonian_centre party the estonian social democratic party and pro patria and
res_publica_union_irl for 2016-2019.pdf>.
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Ponadto w odrebnym punkcie dotyczacym FR wskazano, ze rzad estonski
uznaje za wazne ,,tagodzenie mozliwych napig¢ w relacjach z Rosjg, bioragc
pod rozwagg interesy Estonii i jej sojusznikow’.

Tre$¢ porozumienia, a co wazniejsze kierowanie polityka proeuropejska,
sg realizowane niezaleznie od tego, ze wspotrzadzaca Partia Centrum repre-
zentuje glosy rosyjskojezycznych obywateli Estonii i posiada obowiazujaca
umowe o wspotpracy z prokremlowska partig Jedyna Rossija (ocenia sig, ze
rozktad glosow tego elektoratu jest kierowany w wigkszosci, tj. ok. 70 proc.,
do Partii Centrum?®). Umowa ta ma charakter ,,zamrozony”, ale w tonie ko-
alicji pojawiaja si¢ gtosy podnoszace potrzebe faktycznego i formalnego ze-
rwania umowy?’. Jedynym ugrupowaniem de facto o charakterze prorosyj-
skim, skrajnie lewicowym i antyzachodnim, jest Partia Zjednoczonej Lewicy?®
dziatajgca z marginalnym poparciem™.

Wewnetrzny konsensus polityczny umacnia migdzynarodowy kontekst,
czyli konsekwencje wynikajace z cztonkostwa Estonii w NATO i UE. W ar-
tykule 6 Deklaracji ze szczytu NATO w Brukseli (11 VII 2018) podkreslono
m.in., Ze Rosja narusza bezpieczenstwo i stabilno$¢ obszaru transatlantyckiego

35 Estonian Reform Party, Social Democratic Party and Pro Patria and Res Publica Union
agreement on the formation of a government and on the General Principles of the action
programme of the government coalition, Tallinn 2015, dostgpny w internecie [dostep:
10 X 2018]: <https://www.valitsus.ee/sites/default/files/basic_principles of the govern-
ment_coalition_between the estonian_centre party the estonian_social democratic_
party and_pro_patria_and_res_publica_union_irl for 2016-2019.pdf>.

36 J. Kriwonosowa, Estonia’s ‘Russian Question’, Intersection, September 2017, dostep-
ny w internecie [dostep: 10 X 2018]: <http://intersectionproject.eu/article/russia-europe/
estonias-russian-question>. W sondazach z wrze$nia 2018 r. odsetek rosyjskojezycznych
glosow na Parti¢ Centrum (PC) jest nizszy i wynosit 64 proc. (Partia Socjaldemokratycz-
na — 20 proc.), co wiaze si¢ z proeuropejskim kursem wewnatrz PC. Trzeba takze dodac,
ze w formacji tej podnosza si¢ rozne glosy (m.in. Jana Tooma), przyciagajace w wigk-
szym stopniu rosyjskoj¢zyczng mniejszosc).

37 Na przyktad gtos koalicyjnej IRL wzywajacy do zerwania porozumienia mi¢dzy PC a Je-
dyna Rosija spotkat si¢ z krytyka premiera Estonii Juriego Ratasa. Zob. S. Mihajlov, Ra-
tas nazval radikal'nym predloZeniem razorvat' dogovor s ,, Edinoj Rossiej”, ,,ERR” [on-
line], 22 V12017 [dostep: 10 VII 2018], dostgpny w internecie: <http://rus.err.ee/603674/
ratas-nazval-radikalnym-predlozhenie-razorvat-dogovor-s-edinoj-rossiej>.

38 Zob. Manifest. Izmenim Evropu [Evropejskie levye 2014], dostepny w internecie [dostgp:
10 X 2018]: <http://vasakpartei.ee/RUS/wp-content/uploads/manifest_puhasl.pdf>.

39 W ostatnich wyborach do Riigikogu (2019 i 2015) oraz Parlamentu Europejskiego
(2014) Partia Zjednoczonej Lewicy notowala 0,1 proc. poparcia: zob. Elections in Es-
tonia. 1992—2015, National Electoral Committee, Tallinn 2016, dostgpny w internecie
[dostep: 10 X 2018]: <https://www.riigikogu.ee/wpcms/wp-content/uploads/2015/02/
Elections_in_Estonia 1992 2015.pdf; Voting and election result. Republic of Estonia,

,,Valimised” [online], 8 III 2019 [dostgp: 10 V 2019], dostgpny w internecie: <https://
rk2019.valimised.ee/en/election-result/election-result.html>.
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z uwzglednieniem ,,ingerencji w procesy wyborcze [...] oraz szeroko zakro-
jone kampanie dezinformacyjne™. Kwestia uprawianej przez Kreml strate-
gii dezinformacyjnej zostata tez podjeta przez Federice Mogherini, Wysoka
Przedstawiciel UE ds. polityki zagranicznej i bezpieczenstwa, oraz Komisj¢
Europejska na forum UE w Planie dzialania przeciw dezinformacji*'. Wskazano
W nim, w sposob oczywisty, ze prowadzona przez FR polityka dezinformacyjna
stwarza dla UE bardzo powazne zagrozenie, bedac ,,czgécig szerszego zagroze-
nia hybrydowego, wykorzystujacego szerokie spektrum narzedzi, dzwigni oraz
podmiotdéw pozapanstwowych”#. Przyktadem dziatan instytucji unijnych w tym
obszarze moze by¢ takze raport Europejskiej Partii Ludowej, ktora jasno wska-
zala, 7e strategia dezinformacji jest ,,integralng czgscia ataku Putina na Europe.
Strategia wykorzystuje techniki wojskowe, przestgpcze, wywiadowcze, eko-
nomiczne, dyplomatyczne, medialne, polityczne i cybernetyczne do osiagania
celow wytyczonych przez Kreml”®. Zagadnienia zwigzane ze zwalczaniem
dezinformacji w UE niemal na biezaco znajdujg si¢ w terminarzu obrad Rady
Europejskiej.

Uwarunkowania demograficzne

Wyzwanie, z jakim musi si¢ zmierzy¢ Republika Estonii, aby prowadzi¢ sku-
teczng polityke kontrinformacyjng, wyznacza jej struktura demograficzna.
Zgodnie z oficjalnymi danymi Estoni¢ zamieszkuje 330,2 tys. mniejszosci
rosyjskojezycznej, co stanowi ok. 25 proc. populacji*. W jej sktad wchodzi:
157 tys. obywateli estonskich, 90 tys. obywateli rosyjskich oraz 83 tys. apa-
trydow (tzw. non-citizens)®. Struktura demograficzna tego kraju podlegata

40 Press Release (2018) 074, Brussels Summit declaration. Issued by the Heads of State and
Government participating in the meeting of the North Atlantic Council in Brussels. July
11—-12 2018 [online], 11 VII 2018 [dostep: 1 X 2018], dostepny w internecie: <https://
www.nato.int/cps/ic/natohg/official_texts 156624.htm>.

41 Joint Communication to the European Parliament, the European Parliament, the Eu-
ropean Council, Council, the European Economic and Social Committee and the Com-
mittee on the Regions, Action Plan against Disinformation, Brussels, 5 XII 2018, JOIN
(2018) 36 final, dostgpny w internecie [dostep: 8 V 2019]: <https://eeas.curopa.cu/sites/
eeas/files/action_plan_against disinformation.pdf>.

42 Tamze, s. 4.

43 Russian disinformation undermining Western democracy, adopted at the European Pe-
ople’s Party (EPP) Congress — Malta, 29 and 30 March 2017 European People’s Party, do-
stgpny w internecie [dostep: 10 X 2018]: <https://www.epp.eu/files/uploads/2017/04/6-
-EPP-Resolution-1.pdf>.

44 Population by ethnic nationality, 1 January, years “Statistics Estonia” [online], 1 12017
[dostep: 10 VII 2018], dostepny w internecie: <https://www.stat.ee/34278>.

45 W tym przypadku tzw. osoby z nieokreslonym obywatelstwem (undetermined citizen-
ship) lub tzw. szarym paszportem, a takze te, ktore nie ubiegaly si¢ o obywatelstwo
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w ciagu ostatnich siedemdziesi¢ciu pigciu lat znacznym zmianom. Jeszcze
w 1945 r. Estonczycy stanowili 97 proc. ludnoséci. W powojennym procesie
sowietyzacji udzial spolecznosci nieestonskoj¢zycznej siegnat w 1989 r. jed-
nak poziomu 36 proc.*

Wydaje sig, ze wigkszo$¢ spotecznosci rosyjskojezycznej zdaje sig
,»,Wigza¢ swoja przyszios¢ z Estonig i postrzega siebie jako obywateli Unii
Europejskiej”*’. Mylgce natomiast mogg by¢ dane z ostatnich wyboréw pre-
zydenckich w Federacji Rosyjskiej. W wyborach 18 111 2018 glosowalo 28 tys.
Rosjan zamieszkatych w Estonii, a 94 proc. spos$rdd nich oddato swoj glos
na Wtadimira Putina, co odpowiada tylko 7 proc. populacji mniejszosci rosyj-
skojezycznej*. Ponadto zréznicowanie sytuacji prawnej obywateli rosyjsko-
jezycznych odbija si¢ na zachowaniach politycznych tej grupy. Osoby niepo-
siadajace obywatelstwa kraju zamieszkania nie tworza aktywnego elektoratu,
cho¢ stanowig grupe spoteczng wrazliwg na informacje prorosyjska.

Sposob postrzegania Estonii i Rosji okresla struktura demograficzna. Dla
zdecydowanej wickszos$ci spolecznosci rosyjskojezycznej (prawie 90 proc.)
Rosja nie stanowi zagrozenia dla Estonii; t¢ opini¢ podziela mniej niz 30 proc.
estonskojezycznej czesci ludnosci. Ro6znice wynikajg z funkcjonowania obu
grup w ,,odrebnych przestrzeniach informacyjnych#.,

Estonii i ktore nie posiadaja innego obywatelstwa. Taki stan prawny wynikat z decy-
zji Federacji Rosyjskiej (4kt Obywatelski z 1992) o nieprzyznaniu obywatelstwa FR
bylym obywatelom ZSRS pozostalym w bytych republikach sowieckich. Takie osoby
posiadaja m.in.: dokumenty podrdzy, prawo do réwnego traktowania i prawo do czyn-
nego udzialu w wyborach lokalnych. Zob. G. Mihaita, M. Sebe, Estonia’s non-citi-
zens, citizens of the European Union?, January 2016, dostepny w internecie [dostep:
27 VI 2019]: <https://citizenrights.euroalter.com/wp-content/uploads/2016/01/Mihaita-
and-Sebe-Estonia%E2%80%99s-Non-Citizens-Citizens-of-the-European-Union-2015.
pdf>; J. Croft, Non-citizens in Estonia and Latvia. Time for change in changing times?,
Rocznik OBWE, Baden-Baden 2015, vol. 1, s. 181—195, dostepny w internecie [dostep:
10 VII 2018]: <https://ifsh.de/file-CORE/documents/yearbook/english/15/Croft-en.pdf>.

46 Tamze.

47 P. Goble, Experts: Estonia has successfully integrated nearly 90% of its ethnic
Russians, ,,Estonian World” [online], 1 III 2018 [dostgp: 10 VII 2018], dostgpny
w internecie: <http://estonianworld.com/security/experts-estonia-successfully-integrated-
nearly-90-ethnic-russians/>.

48 N. Lumijoe, Transnationalism and attitudinal integration: Russian—speaking youth and
Estonian Security and Defence policy, University of Tartu, Tartu 2018, dostgpny w inter-
necie [dostep: 10 VII 2018]: <http://dspace.ut.ee/bitstream/handle/10062/60546/lumijoe
nikita_ma_2018.pdf>.

49 M. Mattiisen, Russian influence in Estonia, International Centre for Defence and Se-
curity June 2017, dostepny w internecie [dostep: 19 X 2018]: <https://icds.ee/russian-
influence-in-estonia/>.

118 SPRAWY MIEDZYNARODOWE 2019, T. 72, NR 4



Polityka dezinformacyjna Rosji wobec Estonii

Uwarunkowania prawne

Koncepcja bezpieczenstwa narodowego Estonii (Koncepcja), Plan Rozwoju
Obrony Narodowej Estonii (Plan) oraz Strategia Obrony Narodowej Estonii
(Strategia) odnoszg si¢ w sposob relatywnie ograniczony do zagrozen zwig-
zanych z wojna informacyjna.

Punkt 2.1 Koncepcji stanowi o rozwoju (rozprzestrzenianiu si¢) dezinfor-
macji. Podkreslono, ze zarowno panstwa, jak tez podmioty pozapanstwowe
wykorzystuja technologi¢ informacyjng i komunikacyjng do ,,efektywnie;j-
szego wplywania na media migdzynarodowe, opini¢ publiczng i decyzje po-
lityczne”, a zakres stosowanych srodkow rozszerza sie (wlaczajac w to ilos¢
i skale operacji informacyjnych). W dokumencie odnotowano, ze sugestyw-
no$¢ falszywych informacji moze skutecznie wptywac na ,,napiecia w stosun-
kach miedzynarodowych, radykalizacj¢ okreslonych grup ludzkich i szkody
spoteczne, prowadzac do destabilizacji panstwa”>.

W Planie uwzglgdniono zadania dowodztwa cybernetycznego (cyber com-
mand) prowadzacego operacje ,,informacyjne w cyberprzestrzeni oraz wy-
miarze informacyjnym™!; Strategia natomiast odnosi si¢ do koniecznosci
zapobiegania rozprzestrzenianiu si¢ dezinformacji, w szerszym kontekscie
,bezpieczenstwa psychologicznego rozumianego jako zdolno$ci spoteczen-
stwa do przeciwstawiania sie wrogim wptywom™*2,

Niezaleznie od tresci dokumentéw odnoszacych si¢ wprost do bezpie-
czenstwa Estonii, istotnym elementem kultury prawnej Estonii jest szeroki
zakres liberalizmu i przeptywu informacji publicznych. Pozwala to z jednej
strony na funkcjonowanie programéw jawnie prokremlowskich (odmiennie
niz na Litwie czy Lotwie), z drugiej zas na wysoki stopien odpornosci me-
didow na jakiekolwiek proby wywierania politycznej presji na kierunek pro-
gramowy. Roznicuje to pozycje tych ostatnich na tle prorzagdowych mediéw
rosyjskich.

50 National Security Concept of Estonia, Tallinn, May 2010, dostgpny w internecie [dostep:
6 1X 2018]: <http://www.kaitseministeerium.ee/sites/default/files/sisulehed/eesmargid
tegevused/rkak2026-a6-spreads_eng-v6.pdf>.

51  Estonian National Defence 2026, National Defence Development Plan 2017—-2026, Tallinn
2017, s. 6, dostepny w internecie [dostgp: 6 IX 2018]: <http://www.kaitseministeerium.ee/
sites/default/files/sisulehed/eesmargid tegevused/rkak2026-a6-spreads_eng-v6.pdf>.

52 National Defence Strategy, Estonian Ministry of Defence, Tallinn 2011, s. 23, dostgpny
w internecie [dostep: 6 IX 2018]: <http://www.kaitseministeerium.ee/sites/default/files/
elfinder/article_files/national defence strategy.pdf>.
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Uwarunkowania gospodarcze

Mimo Ze Rosja jest najwigkszym sasiadem gospodarczym Estonii, to jej zwigz-
ki ekonomiczne z tym panstwem sg ograniczone i stopniowo ostabiane w ciggu
ostatnich trzech dekad. Wptywaty na to nie tylko sankcyjne UE wymierzone
w FR w ostatnich pieciu latach, lecz takze systematyczne i wieloptaszczyzno-
we dziatania samej Estonii budujacej wlasne bezpieczenstwo ekonomiczne.
Czynnosci te obejmowaty zardwno dziatania instytucjonalne (wejscie do stre-
fy euro, proces przeksztalcen wtasno§ciowych), osobowe (brak grona oligar-
chow rosyjskich), jak tez rynkowe (dywersyfikacja powiazan handlowych), co
odzwierciedlito si¢ w danych makroekonomicznych.

Zdaniem Kariego Liuhto inwestycje rosyjskie w Estonii przekroczyly war-
to$¢ 100 mln euro dopiero w 2003 r.; potem, az do 2013 r. (czyli przed aneksja
Krymu), zaczely rosngé systematycznie, osiggajac wysokos¢ ponad 800 min euro.
Oznaczalo to jednak tylko nieco ponad 4 proc. ogolnej wartosci Bezposrednich
Inwestycji Zagranicznych (FDI — Foreign Direct Investments) w Estonii
(np. w 2016 r. tylko 0,1 proc. rosyjskich FDI zostato alokowanych w tym pan-
stwie). Nadal ograniczone zwigzki gospodarcze zachodza w strategicznym sek-
torze energetycznym — Estonia pozostaje producentem tupkéw bitumicznych, ale
i dokonuje importu gazu z Rosji (ok. 0,5 mld m?, tj. cato$¢ konsumpcji). Federacja
Rosyjska posiada jednak w tym zakresie ograniczone mozliwosci nacisku, po-
niewaz gaz Estonia moze rowniez importowac z Litwy*.

Wsrdd partneréw handlowych Estonii (2017) Rosja zajmuje czwarte miej-
sce migdzy importerami (932 mln euro) oraz siodmg pozycje posrod ekspor-
teréw (930 mln euro), co tacznie daje ok. 1,8 mld euro wolumenu handlowe-
go. Glownymi produktami w tym obrocie sg oleje i paliwa (import z Rosji)
oraz maszyny i urzadzenia elektryczne, a takze zywno$¢ (eksport z Estonii)*.
Do niewielkiego (wzgledem potencjatlu) bilansu handlowego obu panstw nale-
zy takze wliczy¢ nieznaczny udziat kapitatu rosyjskiego w estonskim sektorze
finansowym?®. Wedtug danych Banku Centralnego Estonii stanowi on ponize;j
2 proc. ogo6tu aktywow finansowych Estonii, gdyz sektory bankowy i ubezpie-
czeniowy zostaly zdominowane przez kapitat skandynawski°.

53 K. Liuhto, Economic relations between Estonia and Russia, University of Turku, Turku
2018,s.21in.

54 Trade reached record level last year, “Statistics Estonia” [online], 9 II 2018 [dostgp:
15 X 2018], dostepny w internecie: <https://www.stat.ee/news-release-2018-016>.

55 Zob. m.in. M. Mattiisen, P. Zurawski vel Grajewski, A. Supinska, Russia’s influence...

56 M. Miiller, Overview of the Estonian Financial Sector, 21 VI 2019, s. 3, na podstawie
otrzymanego handoutu.
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Dzialania dezinformacyjne Rosji

Moskwa prowadzi zorganizowang i efektywnie sformatowang strategi¢c dez-
informacji. Przyjeta bowiem dla kazdego z panstw europejskich zindywidu-
alizowang narracje, ktorg konsekwentnie wdrukowuje odbiorcom mediow.
Wobec Estonii i pozostatych panstw battyckich oraz Ukrainy kierowany jest
przekaz o powrocie ideologii faszystowskiej, zaklamywaniu historii czy ne-
gatywnym stosunku administracji do mniejszosci rosyjskie;.

Jednym z gltéwnych celow propagandy rosyjskiej jest poglebianie po-
dzialoéw i szerzenie wzajemnej niechgci na tle etnicznym migdzy spotecz-
nos$cia rosyjskojezyczng a Estonczykami. W zwigzku z tym dziatania rosyj-
skich srodkéw masowego przekazu — jak wskazuja Edward Lucas i Peter
Pomerancew — mozna lokowac na trzech ptaszczyznach. Po pierwsze przed-
stawiaja one Estonig¢ jako panstwo ksenofobiczne oraz nietolerancyjne i pod-
dane zachodniemu dyktatowi. Po drugie probuja legitymizowa¢ wplyw Rosji
w regionie przez demonstrowanie odmiennosci Estonii wzgledem reszty
panstw europejskich. Po trzecie buduja resentymenty nacjonalistyczne w spo-
teczenstwie rosyjskim na tle rzekomego naruszania praw (lub niedostatecz-
nej ochrony praw) mniejszosci rosyjskojezycznej w Estonii®’.

W ocenie Agencji Bezpieczenstwa Wewnetrznego Estonii (Kaitsepolit-
seiamet — KaPo) najbardziej prawdopodobnym i realnym zagrozeniem dla
porzadku konstytucyjnego panstwa sa wskazane cele polityki zagranicznej
Rosji, realizowane tak, aby przelama¢ miedzynarodowa izolacje przy unik-
ni¢ciu zmiany rezimu na Kremlu. Raport KaPo potwierdza dziatania Rosji
zwigzane z manipulacja mtodym pokoleniem, wywolywaniem napig¢ wo-
kot miejsc pamigci, czy szerzej — na tle polityki historycznej, oraz wysitka-
mi podjetymi wokot legitymizacji aneksji Krymu?®.

Rosja prowadzi takze szerokie i zinstytucjonalizowane dziatania w spra-
wie budowania sieci powigzan wsrod obywateli rosyjskich pozostajgcych poza
granicami kraju. Odnosi si¢ to szczegdlnie do mlodego pokolenia spoteczen-
stwa rosyjskojezycznego. Minister spraw zagranicznych FR Siergiej Lawrow

57 E. Lucas, P. Pomerancew, Winning the information war. Techniques and counter-stra-
tegies to Russian propaganda in Central and Eastern Europe. A report by CEPA’s In-
formation Warfare Project in partnership with the Legatum Institute, Center for Euro-
pean Policy Analysis, Washington, August 2016, s. 21, dostgpny w internecie [dostep:
12 VI 2019]: <https://cepa.ecms.pl/files/?id_plik=2706>.

58 Estonian Internal Security Service, Annual Review 2018, Estonian Internal Security Ser-
vice 2017, Annual Review 2018, Tallinn [oprawa twarda (Biuletyn)].

SPRAWY MIEDZYNARODOWE 2019, T. 72, NR 4 121



Grzegorz Koztowski

wskazywat na konieczno$¢ ,,uruchomienia za granicg sieci patriotow”. Poza
tym, jak podkreslat przedstawiciel rosyjskiego MSZ Oleg Matginow, ,,utrzy-
mywanie kontaktow z tymi mtodymi ludzmi oraz ich wspieranie moze w przy-
szto$ci (jesli stang sie wpltywowi) stuzy¢ naszym interesom”™.

Dziatania dezinformacyjne sg realizowane przede wszystkim na tle sporow
o charakterze historycznym. Kluczowego znaczenia nabiera interpretacja dru-
giej wojny $wiatowej i kultywowanie mitu Armii Czerwonej. Potwierdza to oce-
na KaPo wskazujgca na dzialania rosyjskiej propagandy wykorzystujace;j ,,fat-
szywe informacje oraz celowe wprowadzanie w btad poprzez ich udostepnianie
pod postacia raportow opartych na faktach™'. Najwickszy spor na tle etnicznym
rozgorzat z powodu demontazu pomnika ,,Brazowego Zohierza” (o czym da-
lej), lecz kontrowersje toczg si¢ takze wokot monumentoéw poswigconych zot-
nierzom estonskim walczacym w armii niemieckiej. Z punktu widzenia intere-
sow rosyjskich istotny w tym kontek$cie staje si¢ ,,podziat spoleczenstwa oraz
wzbudzanie wrogosci migdzy grupami etnicznymi’®.

Wedtug badan przeprowadzonych na Uniwersytecie w Tartu gtéwny przekaz
propagandowy organizuja media rosyjskie. Mieszkancy Estonii, ktorzy nie postu-
guja sie jezykiem estonskim, nie korzystaja z informacji za posrednictwem rosyj-
skojezycznych kanatow estonskich. Natomiast okoto 75 proc. mniejszosci rosyj-
skojezycznej oglada telewizje publiczng Federacji Rosyjskiej. Zauwazono takze,
ze ,,Rosyjska Telewizja odegrata znaczng role w ksztaltowaniu pogladéw Rosjan
zyjacych w Estonii”®. W Estonii wérod mediéw dominujg kanaty: RTR Planeta,
Rossija 1, Pierwyj Battyjskij Kanal, Pierwyj Kanal oraz NTW, czerpiace swoje in-
formacje bezposrednio lub posrednio ze zrodet rzadowych Rosji. Skoordynowane
dziatania propagandowe sa takze prowadzone w internecie, przede wszystkim
poprzez media spoteczno$ciowe, oraz w programach radiowych®.

Przywigzanie publicznosci rosyjskoj¢zycznej w Estonii do kanatéw ro-
syjskich jest wyzwaniem, z ktorym musi zmierzy¢ si¢ panstwo estonskie,
by moc ksztattowac swoja opini¢ publiczng. W 2015 r. estonski nadawca
publiczny radia i telewizji (ERR — Eesti Rahvusringhdiling) podjat decyzje

59 Lawrow nawigzywat tutaj do tzw. mtodej dyplomacji.

60 Estonian Internal Security Service, Annual Review 2017, Estonian Internal Security
Service, [Tallinn 2018], s. 6, dostgpny w internecie [dostep: 12 VI 2019]: <https://www.
kapo.ee/sites/default/files/public/content_page/Annual%20Review%202017.pdf>.

61 Tamze, s. 10. W raporcie podano m.in. przyktad audycji REN TV (Kanat 5 — Petersburg),
w ktorym twierdzono, ze szczatki poleglych Zotnierzy Armii Czerwonej beda ekshumowane.

62 Tamze,s. 7.

63 E. Lucas, P. Pomerancew, Winning the information war..., s. 22.

64 V. Veebel, Russian propaganda disinformation and Estonia’s experience, “Foreign Policy
Research Institute” [online], 4 X 2015 [dostep: 18 X 2018], dostgpny w internecie: <https:/
www.fpri.org/article/2015/10/russian-propaganda-disinformation-and-estonias-xperience/>.
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o otwarciu rosyjskojezycznego kanatu ETV+ i ograniczeniu dominacji ka-
natdéw rosyjskich nadawanych na terytorium Estonii. Niestety jego ogladal-
nos$¢ jest na bardzo niskim poziomie (ok. 20 tys. widzow).

Stosunkowo niewielkg rol¢ w dziataniach propagandy rosyjskiej odgry-
wa Estonski Ko$ciot Prawostawny Patriarchatu Moskiewskiego (EKPPM)®.
Spoteczenstwo estonskie z jednej strony jest w wigkszos$ci niereligijne (75 proc.),
a z pozostatych 25 proc. wierzacych mniej niz potowa nalezy do kosciotow pra-
wostawnych. Z drugiej jednak strony wierni EKPPM w znacznym stopniu ak-
ceptujg swoja europejskosé, co np. Goble spuentowat: ,,zrozumiano, ze jest zna-
czaco lepiej by¢ Europejczykiem w Estonii, zachowujac pelni¢ praw i mowiac
po rosyjsku, niz by¢ czesécig czegos$ nieznanego po drugiej stronie granicy”.

Spér wokoél ,,Brazowego Zolnierza” jako przyklad aktywnosci
rosyjskiej polityki dezinformacyjnej®’

Przyktadem nasilajacej si¢ wojny propagandowej byly zdarzenia toczace si¢
wokot przeniesienia pomnika ,,Bragzowego Zotnierza”, ktory dla Estonczykow
stanowit symbol okupacji sowieckiej, a dla mniejszosci rosyjskiej — symbol
walki o niepodlegtos¢. Pomnik znajdowat si¢ do 2007 r. w centrum Tallinna;
natomiast obok pochowano szczatki polegtych zotnierzy sowieckich®. W ta-
beli zestawiono kalendarium tych wydarzen.

Tabela. Wydarzenia zwigzane z usuni¢ciem ,,Brazowego Pomnika” (2006-2007)

Data Przebieg wydarzen

4 maja 2006 Ugrupowanie Pro Partia i Res Publica Union (IRL) wnosi petycje

do wladz miasta Tallinna o przygotowanie planu relokacji ,,Brazowego
Pomnika” oraz przeniesienie szczatkdw zotnierzy sowieckich

na cmentarz.

Sprzeciw ze strony prokremlowskiej (wowczas istniejacej) Partii
Konstytucji i ustanowienie nocnego dozoru pomnika.

65 W Estonii funkcjonuje takze Estonski Apostolski Kosciol Prawostawny pozostajacy pod
jurysdykcja Patriarchatu Konstantynopola.

66 P. Goble, Does Estonia’s history with two Orthodox Churches have lessons for Ukra-
ine, Euromaidan Press [online], 22 X 2018 [dostep: 18 X 2019], dostepny w internecie:
<http://euromaidanpress.com/2018/10/22/does-estonias-history-with-two-orthodox-
churches-have-lessons-for-ukraine/>.

67 Zob. na ten temat: Bronze Soldier. april crisis, Legal Information Centre for Human
Rights, Tallinn 2007.

68 Szerzej o tych wydarzeniach: M. Ehala, The Bronze Soldier. Identity threat and main-
tenance in Estonia, “Journal of Baltic Studies” 2009, vol. 40, No. 1, s. 139158, DOI:
10.1080/016297709027722294.
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Data Przebieg wydarzen

26 maja 2006 Minister spraw wewngtrznych Estonii Juri Pihl wprowadza zakaz
protestow wokot pomnika; ochrone pomnika przejmuje policja.

10 stycznia 2007 | Parlament Estonii uchwala Ustawe ochrony grobow wojennych, zgodnie
z ktora szczatki zotierzy powinny zosta¢ przeniesione na cmentarz.

9 marca 2007 Komisja przy Ministerstwie Obrony Estonii wydaje rekomendacj¢

o ekshumacji, przeniesieniu i ponownym pochowaniu szczatkow
zohierzy sowieckich pogrzebanych przy ,,Brazowym Pomniku”.

26 kwietnia 2007 | Rozpoczecie prac ekshumacyjnych. Protest i jego eskalacja. Dokonanie
przeniesienia szczatkow w nocy z 26 na 27 kwietnia.

27 kwietnia— Zamieszki trwajace z r6zng intensywnoscia. Poza Tallinnem, takze

9 maja 2007 w Narwie i Kohtla-Jarve. Zakonczenie kryzysu 9 maja.

Zrodto: Monument of contention: How the Bronze Soldier was removed, “ERR News”
[online], 25 IV 2017 [dostep: 12 X 2018], dostepny w internecie <https://news.err.
ee/592070/monument-of-contention-how-the-bronze-soldier-was-removed>.

Wtadze estonskie postanowity usung¢ monument w nocy z 26 na 27 kwiet-
nia. Spowodowato to zmasowang reakcj¢ strony rosyjskiej zarowno w przestrze-
ni propagandowej, jak cybernetycznej (cyberataki) oraz etnicznej (kryzys bez-
pieczenstwa na tle etnicznym), przyczyniajac si¢ do powaznego kryzysu, ktory
zaczat zagrazaé bezpieczenstwu regionu®. Kanaty rosyjskie wszczety masows
propagandg uzasadniajaca tezg o ataku rzadu estonskiego na wartosci kultural-
ne Rosji, jezyk rosyjski, prawa cztowieka oraz wartosci religijne.

Podsumowanie

Dziatania Rosji zwigzane z wojng informacyjng sa bardzo aktywne. Maja
swoje wewngtrzne umocowania prawne, polityczne i wojskowe w biezacej
ocenie rosngcego znaczenia niemilitarnych aspektow konfliktow zbrojnych.
Dezinformacja jest wymierzona zar6wno przeciwko mocarstwom zagraza-
jacym pozycji Federacji Rosyjskiej, jak tez przeciwko najblizszym sgsiadom,
w tym takze panstwom baltyckim. Przybiera ona zindywidualizowang narra-
cj¢, eksponujac przed wszystkim propagandg historyczng i budujac okreslony
przekaz wobec mniejszosci rosyjskojezycznej; jej celem jest utrzymywanie
podziatu miedzy ludnos$cig rdzenng i spolecznos$cia rosyjskojezyczng.

69 Atak cybernetyczny Rosji na Estoni¢ implikowat jeszcze aktywniejsze dziatania Tallinna
w zakresie rozwoju bezpieczenstwa cybernetycznego, w tym réwniez angazowania orga-
nizacji migdzynarodowych. Dzi$ Estonia jest uwazana pod tym wzgledem za jedno z naj-
bezpieczniejszych panstw, bedgc m.in. siedzibg Centrum Doskonatosci w zakresie Bez-
pieczenstwa Cybernetycznego.
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Prowadzona przez Moskwe polityka dezinformacji napotyka jednak
w Estonii na naturalne bariery. Wynikajg one z uwarunkowan politycznych
(konsensus partii politycznych co do protransatlantyckiego kursu polityki
zagranicznej), historycznych (negatywne doswiadczenia zwigzane z polity-
ka ZSRS i Federacji Rosyjskiej) oraz gospodarczych (ograniczona obecnos¢
kapitatu rosyjskiego). Kluczowe znaczenie dla oceny skutecznos$ci propagan-
dy rosyjskiej wydaje si¢ mie¢ struktura demograficzna. W Estonii sposrod
25 proc. mniejszos$ci rosyjskojezycznej pewna jej cze$¢ (glownie Rosjanie)
pozostaje wrazliwa na informacje ze strony Kremla. Zdecydowana jednak
wigkszo$¢ spoteczenstwa estonskiego wydaje si¢ by¢ zaimpregnowana na mo-
skiewska propagande. Pozwala to na sformulowanie tezy, ze strategia dezin-
formacyjna Moskwy ma w Estonii relatywnie ograniczone znaczenie.
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