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The Role of Agent Intelligence in Combating the Terrorist Threat

Contemporary international terrorism is a serious threat to the security
of nation states and is a special challenge for intelligence services. One of
the most effective ways to fight the terrorist threat is intelligence gathered
by means of interpersonal contact — human intelligence (HUMINT). Its main
purpose is to obtain reliable pre-emptive information. The article contains
an analysis of the issue of terrorism and the role of human intelligence in
combating the terrorist threat. The thesis of the article is the conviction
that human intelligence is an indispensable method of obtaining secret
information, and its effectiveness results from the involvement of the
human factor, which is not subject to the limitations typical of technological
methods of obtaining information. Deep infiltration of an organisation or
terrorist group enhances the effectiveness of preventive services.
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WPROWADZENIE

Wspoélczesny miedzynarodowy terroryzm stanowi gléwne zagro-
zenie dla globalnego bezpieczenstwa i stabilizacji. Jako element sto-
sunkow miedzynarodowych terroryzm staje sie kompleksowym wy-
zwaniem dla decydentow politycznych, jak réwniez stuzb wywiadu
i kontrwywiadu — panstwowych agend, ktorych zadaniem jest zdoby-
wanie informacji wyprzedzajacych plany terrorystow. W kontekscie
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walki z tym zagrozeniem paralizowanie zdolnosci operacyjnych i lo-
gistycznych grup terrorystycznych to jedno z gléwnych zadan shuzb
specjalnych, ktore wykorzystuja wywiad ze zrodel osobowych jako
jedna z najbardziej wiarygodnych metod pozyskiwania informacji wy-
przedzajacych planowany atak'.

Cecha charakterystyczna dynamiki ewolucji terroryzmu miedzy-
narodowego jest zredukowana zaleznos$¢ od wsparcia finansowo-lo-
gistycznego ze strony panstwa’®. Zorganizowane i zrealizowane przez
Al-Kaide zamachy terrorystyczne z 2001 roku na World Trade Cen-
ter i budynki Pentagonu doprowadzily do znacznego przeksztalce-
nia geopolitycznego w skali globu i wplynely na zmiane postrzega-
nia zagrozen w pozimnowojennej, wielobiegunowej rzeczywistosci
miedzynarodowej. Jak podkresla Ryszard Machnikowski, po atakach
na centrum swiatowego handlu najwiekszym i najbardziej dynamicz-
nym wyzwaniem w dziedzinie bezpieczenistwa, z ktorym przyszto sie
zmierzy¢ panstwom zachodnich demokracji po upadku zelaznej kur-
tyny, stal sie terroryzm®.

Ewolucja zagrozenia terrorystycznego w naturalny sposob deter-
minuje zmiane priorytetow panstwowych polityk zwalczania i neu-
tralizacji zjawiska terroryzmu. Akcja, ktérej ekwiwalentem jest atak
terrorystyczny z wykorzystaniem réznorodnych metod i Srodkéw
wywoluje reakcje w postaci nowych instytucjonalno-organizacyj-
nych rozwiagzan ukierunkowanych na prewencje i walke z zagroze-
niem ze strony grup konsekwentnie realizujacych w sposob ciggly
i skoordynowany praktyke terroryzmu. W ciagu ostatniej dekady
operacje kontrterrorystyczne oraz wytyczne doktryn bezpieczenstwa
ewoluowaly. Dobrym przykladem redefinicji wytycznych, jak row-
niez zasadniczej rewizji postaw panstw-decydentéw wobec dynamiki
terroryzmu, jest dzialalnos¢ amerykanskiej Wspoélnoty Wywiadow-
czej (Intelligence Community), ktora przed atakami terrorystycznymi
z 11 wrzesnia byla jedna z najbardziej niedocenianych, a wrecz
ignorowanych elementéw systemu amerykanskiego bezpieczenstwa
i prewencji terroryzmu. W wyniku internacjonalizacji konfliktéw
etnicznych, prywatyzacji wojny przez podmioty niepanstwowe, jak
réwniez na skutek wzrastajacego znaczenia aktorow niepanstwowych
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w relacjach miedzynarodowych, coraz wieksza wage zaczeto przy-
wiazywac¢ do skutecznego wywiadu agenturalnego, ktérego zadania
koncentruja sie na pozyskiwaniu kluczowych informacji z aktywno-
§ci zrodet osobowych. Amerykanska Wspélnota Wywiadowcza, ktora
monitorowata konflikty w Iraku i Afganistanie oraz globalne operacje
kontrterrorystyczne, ulegla transformacji, a jej struktury zostaly roz-
budowane w 2010 roku®.

Organizujaca teza artykulu jest przekonanie, iz sprawne i efek-
tywnie dzialajace stuzby wywiadowcze to jedna z fundamentalnych
podstaw rozpoznawania, zapobiegania i neutralizowania dziatalnosci
terrorystycznej. Zdolnos¢ do gromadzenia, analizowania i przetwarza-
nia pozyskiwanych informacji, infiltracja ugrupowan potencjalnie zra-
dykalizowanych, monitorowanie aktywnosci organizacji i ugrupowan
terrorystycznych to podstawa efektywnej i wymiernej w skutkach wal-
ki ze zjawiskiem terroryzmu w dobie dynamicznego rozwoju technolo-
gii informacyjnych. Wzrastajaca aktywnos¢ ugrupowan terrorystycz-
nych w Europie stanowi przestanke redefinicji narodowych doktryn
bezpieczenstwa, jak rowniez reformowania i rozszerzania kompeten-
cji shuzb specjalnych w zakresie walki z terroryzmem. Wykorzystanie
potencjalu wywiadu agenturalnego wzmacnia zdolnosci prewencyjne
shuzb odpowiedzialnych za zwalczanie zjawiska terroryzmu, a tym sa-
mym umozliwia znaczne ograniczenie zjawiska terroryzmu.

Prewencja i zwalczanie wspoltczesnego, dynamicznie rozwijajacego
sie zjawiska terroryzmu miedzynarodowego to walka o szczegélnym
charakterze. Wspoélczesne panstwa prowadza walke z przeciwnikiem
ukrytym, niejawnym, a przez to trudnym do zidentyfikowania i rozpra-
cowania. W dobie globalizacji przeciwnik terrorystyczny nie jest przy-
porzadkowany do okreslonej szerokosci geograficznej i stanowi zagro-
zenie transgraniczne. Neutralizacja lub calkowita eliminacja takiego
zagrozenia jest problematyczna, gdyz przeciwnik jest w stanie uzy-
skiwac¢ przewage dzieki asymetrii relacji panstwo—aktor niepanstwo-
wy i dyskontowaé braki logistyczno-operacyjne na wlasng korzysc¢.
Przeciwnik terrorystyczny dziala w konspiracji, a zwalczanie zakon-
spirowanej dzialalnosci wymaga budowy lub reformy juz istniejacych
struktur uprawnionych do identyfikacji i neutralizacji aktywnoS$ci
grup i organizacji terrorystycznych. Uwzgledniajac charakter zagroze-
nia terrorystycznego oraz modus operandi wspotczesnych terrorystow,

* J. Foust, Myopia: How Counter-Terrorism Has Blinded Our Intelligence Community,
https:/ /www.theatlantic.com/international/archive/2012/11/myopia-how-counter-ter-
rorism-has-blinded-our-intelligence-community /265130/ [dostep: 14 lipca 2017].
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kwestia szczegdlnej wagi jest rozwijanie wywiadu agenturalnego.
Wspblczesni terrorysci dysponuja niemal nieograniczonym zasobem
metod dokonywania synchronicznych, skoordynowanych atakow,
ktére poprzedza faza planowania®. Atutem prowadzenia wywiadu
ze zrodel osobowych jest mozliwos¢ rozpoznania na wczesnym etapie
intencji, planéw oraz celéw organizacji terrorystyczne;j®.

Wspoélczesni terrorysSci daza do maksymalizacji efektu znisz-
czenia. Maksymalizacja zakresu i efektu destrukcji jest osiggana
poprzez ataki w miejscach uzytecznosci publicznej. Celem takich
atakow jest ludnosé, ktéra z perspektywy spetniania zadan terrory-
stow jest ,niedecyzyjna”. Wykorzystanie sprawnego wywiadu agen-
turalnego zwieksza efektywnos$¢ typowania, jak i rozpracowywania
Srodowisk terrorystycznych. Tworzenie i plasowanie sieci agentu-
ralnej jest roztozone w perspektywie czasowej i pracochtonne. Two-
rzenie skutecznego wywiadu agenturalnego jest niezwykle istotne
w strategii efektywnego zwalczania zagrozenia. Jak podkresla Bru-
ce Hoffmann niezwykle popularny samobdjczy terroryzm jest trudny
do identyfikacji, lecz wywiera silny wplyw na spoteczenstwo poprzez
potegowanie niepokoju i niepewnosci. Uwzgledniajac jednostkowy
charakter samobéjczych misji terrorystycznych, dziatalnosé shuzb
w tym zakresie jest znacznie utrudniona, a wykrycie ,samotnego wil-
ka” wymaga doskonalego, kompleksowego rekonesansu’.

Projektowanie zmian instytucjonalno-prawnych regulacji kontr-
terrorystycznych powinno uwzglednia¢ paradygmat wielu terrory-
zmow. Nie istnieje jeden, zdefiniowany, niezmienny terroryzm. Nie
istnieje rowniez jedna, powszechnie przyjeta przez panstwa — decy-
dentow definicja przestepstwa terrorystycznego. Walter Laquer mowi
o wielu terroryzmach, ktére réznig sie partykularyzmami wynikaja-
cymi ze specyfiki grup terrorystycznych, ich motywacji oraz cel6w®.
Identyfikacja i rozpracowanie grupy terrorystycznej wymaga wzmoc-
nienia i rozbudowy potencjalu wywiadu agenturalnego. Podstawe
nowej organizacyjnej struktury terrorystycznej, bazujacej na luzno
ze soba powiazanych, dysponujacych szerokim zakresem autonomii
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komoérek, jest brak czytelnej, zdefiniowanej hierarchii. Decentrali-
zacja struktur terrorystycznych stanowi nowe wyzwanie dla zdolno-
Sci rozpoznawczych i neutralizacyjnych stuzb realizujacych zadania
w zakresie strategii kontrterrorystycznych. Ogloszenie powstania
Panstwa Islamskiego w 2014 roku rozpoczelo nowa epoke w walce
z zagrozeniem o naturze terrorystycznej. Utworzenie nowego islam-
skiego quasi-panstwa eksploatujacego terroryzm jako metode za-
straszania i osiggania celéw polityczno-ideologicznych wprowadzito
nowsa forme aktywnosci terrorystycznej, ktéra wykracza poza kla-
syczne rozumienie organizacji terrorystycznej. Organizacja terrory-
styczna nowego typu laczy w sobie cechy organizacji terrorystycznej,
grupy przestepczej, sieci terrorystycznej, jak rowniez formacji zbroj-
nej’. Przemoc stosowana w ramach dzialan antyterrorystycznych
stanowi narzedzie paralizowania zycia ludnosci cywilnej, ale rowniez
destabilizacji funkcjonowania panstwa'®. Jako ze terroryzm w do-
bie globalizacji i nowych technologii jest zagrozeniem dla panstwa,
nie nalezy zaniedbywac¢ wywiadu agenturalnego na rzecz techniki.
Intensyfikacja dziatan z wykorzystaniem agentury osobowej moze
okaza¢ sie krokiem wzmacniajacym prewencje atakow terrory-
stycznych.

Systemowa walka ze zdecentralizowanym zagrozeniem terrory-
stycznym to element asymetrycznych konfliktow o niskiej intensyw-
nosci. W konfliktach o niskiej intensywnosci przeciwnikiem aktora
panstwowego jest trudny do jednoznacznej identyfikacji oraz geo-
graficznej lokalizacji aktor niepanstwowy''. W konfliktach o niskiej
intensywnosci aktor niepanstwowy — dzihadyzm kwalifikowany jako
ruch spoteczny — wykorzystuje terroryzm, partyzantke, walke propa-
gandowa jako metody osiagania celow'”. W dobie globalizacji wartos¢
poznawcza traci dogmat, zgodnie z ktérym wojny wygrywaja silne
podmioty panstwowe'®. Wspolczesne panstwa narodowe nie sa w sta-
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nie skutecznie bronié¢ sie przed konfliktami o niskiej intensywnosci'*.
Ze wzgledu na sieciowg strukture rozpoznanie i rozpracowanie orga-
nizacji terrorystycznej stanowi wyzwanie dla stuzb odpowiedzialnych
za organizacje i prowadzenie wywiadu ze zrodet osobowych.

Podstawg dziatalnosci wspélczesnych organizacji terrorystycz-
nych jest strategia oporu niekierowanego. W strategii tej nie funk-
cjonuje centralny osrodek dyspozycyjny, a rola centralnego kierow-
nictwa, komoérki kontrolujacej jest zminimalizowana'®. Brak osrodka
dyspozycyjnego wzmacnia elastycznos¢ organizacji. Struktura opar-
ta na autonomicznych komoérkach wzmacnia elastycznosc¢ dziatania
organizacji terrorystycznej oraz odpornosc¢ na przedsiewziecia kontr-
terrorystyczne panstwa, w tym rowniez na plasowanie przez stuzby
specjalne agentury w strukturach organizacji'®.

Zdecentralizowana struktura, nowe sposoby rekrutacji czlonkow,
rozbudowa zasobéw organizacji i bezpieczenstwo funkcjonowania
determinuja zdolnosci ataku oraz zasieg organizacji terrorystycznej,
jak rowniez wplywajg na utrzymywanie przez te organizacje postawy
proaktywnej wobec stuzb specjalnych panstwa — celu ataku. Proak-
tywnos¢ owa znacznie komplikuje proces wykrywania i rozpracowy-
wania organizacji przez shuzby odpowiedzialne za zwalczanie zagroze-
nia terrorystycznego. W kontekscie analizy wykrywalnosci glownym
celem organizacji terrorystycznej jest zminimalizowanie ryzyka infil-
tracji. Wybér celow atakow, tempo operacyjne, inklinacje ideologicz-
ne ksztaltuja strukture organizacyjna grupy, jak rowniez jej men-
talnos¢'’. Swiadomos§é zdecentralizowanego charakteru struktury
organizacji terrorystycznych, ktérych podstawowe ogniwo integrujace
stanowi powinowactwo ideologiczne, nie zas kryterium organizacyjne,
to istotny przyczynek rewizji pojmowania zagrozenia nieograniczone-
go do konkretnego terytorium. Rezygnacja z klasycznego modelu or-
ganizacji terrorystycznej i przejScie do struktur zdecentralizowanych
stanowi przestanke koniecznosci zwiekszenia skutecznosci walki
z tym zagrozeniem oraz wzmocnienia wywiadu ze zrédet osobowych,
ktory pozwala na przewidywanie dziatan terrorystéw w perspektywie

* R. Klosowicz, A. Mania, Problem upadku paristw w stosunkach miedzynarodowych,
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dtugofalowej. Dzieki wywiadowi agenturalnemu mozliwe jest réwniez
prognozowanie modus operandi organizacji, jej celéow, sposobu dzia-
tania. Wywiad agenturalny jest najwazniejsza bronia w walce z ter-
roryzmem, a jego rola nie powinna by¢ minimalizowana w stosunku
do wywiadu technologicznego'®.

Sieciowa, zdecentralizowana struktura funkcjonowania organiza-
cji terrorystycznych minimalizuje efektywnos¢ dziatan shuzb zorien-
towanych na wykrywalnos¢ i prewencje atakéw terrorystycznych.
Skuteczne przeciwdzialanie aktywnosci terrorystycznej wymaga in-
terdyscyplinarnej perspektywy laczacej w sobie elementy ofensyw-
ne, jak i defensywne. Tworzenie sprawnego wywiadu agenturalnego
wplywa na zwiekszenie zdolnosci prewencyjnych.

CZYNNIK LUDZKI W ZWALCZANIU
SIECIOWEGO ZAGROZENIA TERRORYSTYCZNEGO

Wzmocnienie znaczenia shuzb wywiadowczych, a przede wszyst-
kim wywiadu agenturalnego, to istotny etap analizy zagrozen i na-
rzedzie wykrywania ich juz na etapie planowania. Jednym z klasycz-
nych instrumentéw polityki kontrterrorystycznej panstwa sa stuzby
specjalne. Stuzby te realizuja dzialalnos¢ operacyjno-rozpoznawcza,
ktorej skutecznosc¢ jest kluczowa w przeciwdzialaniu terroryzmowi.
Niemniej jednak niezaleznie od tego, jak sprawnie i efektywnie stuz-
by wywiazywalyby sie ze swoich zadan, ich aktywnos$é nie likwiduje
zagrozenia terrorystycznego w stopniu catkowitym. Natezenie aktyw-
nosci terrorystycznej, jak i potencjal stuzb wywiadowczych sa uwa-
runkowane ukladem sil politycznych w panstwie.

Kazda doktryna kontrterrorystyczna powinna laczy¢ w sobie ele-
menty ofensywne oraz defensywne. Zdobywanie informacji wyprze-
dzajacych w stosunku do atakéw nalezy do kompetencji wywiadu
z wykorzystaniem zrodel osobowych, tzw. wywiadu agenturalnego.
Zintegrowane podejsScie bedace fuzja elementow ofensywnych i de-
fensywnych stanowi spéjna odpowiedz na ideologie radykalnego is-
lamu, ktora stanowi alternatywe dla kontrproduktywnej promocji
liberalizmu i praw czlowieka na Zachodzie. Zoperacjonalizowana
na potrzeby dziatan islamskich organizacji terrorystycznych religia

¥ C. Weldon, Countdown to Terror. The Top-Secret Information That Could Prevent the
Next Terrorist Attack on America and How CIA Has Ignored It, Regnery Publishing, Washing-
ton 2005, s. 200.
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jest substytutem ideologii, ktorej zwalczanie powinno stac sie istot-
nym puktem odniesienia w konstruowaniu panstwowych strategii
walki i praktyki przeciwdzialania radykalizacji w strone terroryzmu'®.
Radykalizacja to pochodna dzialan indoktrynujacych z wykorzysta-
niem ideologii. Po atakach terrorystycznych z 2001 roku radykali-
zacja trafila do gléwnego nurtu zainteresowan europejskich agenciji
zajmujacych sie kontrterroryzmem®. Rozumienie pojecia, mecha-
nizmoéw, jak rowniez czynnikow katalizujacych radykalizacje mialo
wowczas charakter naskorkowy i powierzchowny. PrzyszloSé miala
pokazaé, jak istotne znaczenie w sferze bezpieczenstwa panstw ode-
gra proces radykalizacji prowadzacy w wielu przypadkach do zaan-
gazowania sie w dziatalnos¢ terrorystyczna.

Wzmocnienie dziatalnosci wywiadowczej, wykorzystanie wszelkich
mozliwych sposobéw w celu Scigania terrorystow to wyznaczniki ten-
dencji do zaostrzania walki z tym zjawiskiem. Priorytetem wspoélczes-
nych panstw powinna stac¢ si¢ prewencja atakéw terrorystycznych.
Organy Scigania musza wykorzystywaé pelny katalog uprawnien
do zbierania informacji wywiadowczych dotyczacych planow ter-
rorystow i metod ich dzialania. Dobry, sprawnie dziatajacy wywiad
ze zrodel osobowych zdaje sie by¢ najlepsza bronig w walce z mie-
dzynarodowym, motywowanym ideologicznie terroryzmem.

Z perspektywy prewencji terrorystycznej wywiad ze zrodel oso-
bowych przedstawia szczegblnag wartosé. Miarg jego skutecznosci
jest pozyskiwanie informacji o tozsamosci, celach, planach, stabych
punktach terrorystéw. Jest to zadanie skomplikowane. Niemniej jed-
nak zaden inny wysitek polityczny nie jest wazniejszy od zapobiega-
nia i odpowiedniego reagowania na ataki. Istnieja rozliczne przeszko-
dy w pozyskiwaniu i dystrybucji wiarygodnych informacji na temat
zagrozenia terroryzmem. Informacjom pozyskanym przez zrédla
osobowe, nierzadko z narazeniem zycia, nalezy zapewni¢ odpowied-
nia ochrona. Wycieki informacji wywiadowczych do sfery publicznej
znaczaco redukuja wartos¢ samych informacji, a tym samym zagra-
zaja bezpieczenstwu zrodel. Przenikniecie informacji o charakterze
wywiadowczym do sfery publicznej pelni dwie funkcje. Informacje
pozyskane przez wywiad w momencie upublicznienia moga wplynac

1 J.S. Robins, Battlefronts in the War of Ideas, w: Countering Terrorism and Insurgency
in XXI Century: International Perspectives, t. 1, ed. J.J.F. Forest, Greenwood Publishing
Group, Westport 2007, s. 299-300.

20 M. Ranstorp, Understanding Violent Radicalisation. Terrorist and Jihadist Movements
in Europe, Routledge Taylor&Francis Group, New York 2010, s. 16.
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na alienacje przyjacielskich, sojuszniczych panstw. Upublicznienie
informacji wywiadowczych moze skutkowac ograniczeniem wspotpra-
cy miedzy panstwami.

Kluczowym aspektem dzialalnosci wywiadu agenturalnego jest
dostep do unikatowych informacji. Doskonatym przykladem orien-
tacji na jakos¢ pozyskiwanych informacji jest sposéb rekrutowania
zrodet przez Centralng Agencje Wywiadowcza. Zgodnie z wytyczny-
mi dotyczacymi prowadzenia wywiadu ze zrédet osobowych CIA re-
krutuje informatoréw posiadajacych dostep do nigdzie wczes$niej nie-
ujawnionych informacji o planowanych atakach terrorystycznych,
dzialaniach dywersyjnych godzacych w bezpieczenstwo publiczne.
Najwyzszym priorytetem shuzb wywiadowczych jest wiec rekrutacja
zrodel dysponujacych wiedza o planach terrorystow, metodach prze-
prowadzania atakow i wszelkich technikaliach. Dysponowanie infor-
macjami wyprzedzajacymi moze znaczaco wzmocni¢ skutecznosc¢ za-
biegow prewencyjnych stuzb®'.

Infiltracja Srodowisk terrorystycznych poprzez wywiad agentu-
ralny pozwala uzyskac¢ szerszy horyzont ich dzialalnosci, zapewnia
dostep do psychiki organizacji, dzieki czemu mozliwe jest skuteczne
manewrowanie przeciwnikiem. Istnieje wiele niematerialnych prze-
szkod, ktore utrudniaja zwalczanie zagrozenia terrorystycznego w do-
bie globalizacji. Clou pozimnowojennego terroryzmu miedzynarodowe-
go, ktory jest okreslany przez Davida Rapoporta mianem terroryzmu
czwartej fali, stanowi ideologia polityczna. Wspoélczesni terrorysci
dyskontuja na swoja korzyS§é geopolityczng niestabilno$é¢®. Rézna
skala atakow terrorystycznych, szerokie spektrum wykorzystywanych
metod oraz motywacji stwarza powazna przeszkode skutecznej neu-
tralizacji zagrozenia. Ponadto definiowanie terroryzmu nie jest wolne
od warto$ciowania. Terroryzm moze by¢ definiowany jako zty, hanieb-
ny i odwrotnie — wlasciwy, uzasadniony wyzszymi celami jako walka
narodowo-wyzwolenicza. Walka z terroryzmem, ktoéry byt i jest wyko-
rzystywany jako metoda realizacji okreslonych zadan i aspiracji po-
litycznych, wymaga podejscia skoncentrowanego nie tylko na fizycz-
nym eliminowaniu o$rodkéw szkoleniowych, lecz przede wszystkim
redukcji znaczenia i zdolnosci transferowania ideologii, ktéra stanowi
fundament radykalizacji do dzialalnosci terrorystycznej™.

2l J. Deutch, Fighting Foreign Terrorism (1996), https://www.cia.gov/news-informa-
tion/speeches-testimony/ 1996 /dci_speech_090596.html [dostep: 4 czerwca 2017].
?2 D.C. Rapoport, The Four Waves of Modern Terrorism, ,Anthropoetics” 2002, VIII, s. 63.

% L. Weinberg, A. Pedahzur, S.H. Hoefler, The Challenges of Conceptulizing Terrorism,
,Terrorism and Political Violence” 2004, t. 16, s. 778-779.
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ROLA SLUZB SPECJALNYCH I WYWIADU
ZE ZRODEL OSOBOWYCH W ZWALCZANIU
I PREWENCJI TERRORYZMU

Wielu badaczy zjawiska terroryzmu, a przede wszystkim Bruce
Hoffmann, Morrison-Taw Carver, podkresla kluczowe znaczenie wy-
wiadu ze zZrédel osobowych w rozpracowywaniu grup terrorystycz-
nych. W zakresie identyfikowania i neutralizacji planowania atakéw
terrorystycznych przez wszelkie podmioty niepanstwowe jakos¢ pro-
cesu gromadzenia informacji wywiadowczych ma szczegdlne znacze-
nie. Rozpoznanie intencji oraz planéw, pozyskiwanie informacji o po-
szczegblnych etapach przygotowywania zamachu terrorystycznego
wymaga ulokowania wiarygodnych zrédel informacji w strukturach
organizacji terrorystycznej. Plasowanie skutecznej agentury jest cza-
sochlonne. Wymaga nie tylko czasu, lecz i operacyjnego zaangazowa-
nia, co bardzo czesto opo6znia kontrolowanie operacji terrorystycznej
W czasie rzeczywistym.

Wykorzystanie wywiadu z osobowych zrodet informacji wzbudza
liczne kontrowersje oraz watpliwosci natury moralno-prawnej. Roz-
lokowanie agentury — czynnika ludzkiego w strukturze organizacji
terrorystycznej — wymaga werbunku zrédla o okreslonych predys-
pozycjach. Zrodto osobowe, przenikajac do organizacji, moze zostac
poddane procedurze sprawdzajacej poziom zaangazowania w spra-
we istotna dla terrorystow. Nierzadko zrodlo musi przejs¢ procedu-
re uwiarygodnienia zaangazowania w kwestie wazng dla organizacji
terrorystycznej, aby stac¢ sie pelnoprawnym jej cztonkiem i zyskac
dostep do najglebiej skrywanych informacjach o planach, celach i lo-
gistyce grupy terrorystycznej. Jedng z czestych préb sprawdzenia no-
wego rekruta w organizacji terrorystycznej jest koniecznos¢ uczestni-
czenia w dzialalno$ci nielegalnej**. Pozyskanie zrédta doswiadczonego
w dziataniach w ramach struktur przestepczych i instalacja zrodla
w organizacji terrorystycznej teoretycznie minimalizuje ryzyko moral-
nego uszczerbku czlowieka instruowanego przez stuzbe wywiadow-
cza. Uplasowanie wiarygodnego zrodla w strukturach organizaciji ter-
rorystycznej to sukces dla kazdej agencji wywiadowczej. Efektywne
zrodlo osobowe jako pelnoprawny czlonek organizacji terrorystycznej
posiada szerszy horyzont dziatania prewencyjnego. W przeciwnym ra-

2% B. Ganor, Intelligence Dillemas in the War on Terrorism. A Guide for Decision Makers,
Routledge, New York 2017, s. 51.
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zie zrodto moze odczuwac pewnego rodzaju presje prowadzenia dzia-
lalnosci nielegalnej. Wymog zaangazowania w dzialalnos¢ sprzeczna
z prawem moze stanowi¢ swego rodzaju test lojalnosci lub test ini-
cjacyjny organizowany przez grupe terrorystyczna w celu wyelimino-
wania potencjalnego infiltratora prowadzonego z zewnatrz*’.

Wprowadzenie zrodla do organizacji terrorystycznej, ktore bytoby
w stanie awansowac w strukturze hierarchicznej organizacji, zmienia
zakres mozliwych zachowan zrédla i powinien on by¢ opracowany
przed operacja. Podstawowym wyznacznikiem pracy zrodla w struk-
turze powinna by¢ jego wiarygodnosé, ktora wymaga zaangazowania
w dzialalnos¢ organizacji, jak rowniez inicjowania przedsiewziec nie-
legalnych. Z raportu komisji Shamgar powotanej do zbadania przy-
padku morderstwa izraelskiego premiera Yitzhaka Tabina wynika, iz
agenci Izraelskiej Agencji Bezpieczenstwa (Isreaeli Security Agency)
dziatali w sprzecznosci z prawem, gdyz wierzyli, iz jako agenci ISA
nie podlegaja postepowaniu karnemu. Stluzby powinny uwzgledniac
zakres zbrodni, w ktora angazowane jest zrédlo, zakres ryzyka oraz
potencjalne szkody wynikajace z zaangazowania zrédia w nielegal-
na aktywnos¢. Podstawowym zagrozeniem zrédla jest dekonspiracja
i wykrycie przez organizacje terrorystyczna.

Obiektywnos$¢ informacji pozyskiwanych przez wywiad dzie-
ki wykorzystaniu osobowych zrodel informacji budzi szereg pytan
i kontrowersji**. Zrédlo osobowe dzialajace w ramach organizacji
terrorystycznej musi zachowac¢ obiektywizm w ocenie pozyskanych
informacji. Zrédto jest narzedziem shuzby. Jego gléownym zadaniem
jest dostarczenie wiarygodnych, obiektywnych danych. W wiekszo-
Sci przypadkéw to czynnik ludzki ulokowany w organizacji ocenia
surowy material informacyjny. Analitycy zazwyczaj nie majg doste-
pu do zrodet, a w wielu przypadkach nie znaja legalizacyjnej tozsa-
mosci zrédla uplasowanego w organizacji terrorystycznej”’. Kwestia
zapewnienia pelnego bezpieczenstwa zrédtu jest niemozliwa, jak row-
niez calkowita kontrola przez stuzby lokujace agenta. Elementem
istotnym z perspektywy stuzb wywiadowczych jest uwiarygodnienie
legendy oraz wlasciwa legalizacja zrédta w srodowisku funkcjonowa-
nia danej organizacji terrorystyczne;.

% Ibidem, s. 52.

%6 P. Knightly, The Cambridge Spies, http:/ /www.bbc.co.uk/history/worldwars/ cold-
war /cambridge_spies_0O1.shtml [dostep: 15 lipca 2017].

?” M. Boicu, D. Marcu, D. A. Schum, G. Tecuci, Intelligence Analysis as Discovery of

Evidence, Hypotheses, and Arguments. Connecting the dots, Cambridge University Press,
Cambridge 2016, s. 147.
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Jak podkresla Krzysztof Lidel, skuteczny system przeciwdzialania
powinien opierac sie na czterech filarach: rozpoznaniu, zapobieganiu,
zwalczaniu oraz likwidacji potencjalnych skutkéw zamachu terrory-
stycznego”™. W dokumencie przyjetym przez Rade Unii Europejskiej
w 2005 roku rozpoznanie, zapobieganie, zwalczanie oraz reagowanie
na skutki zamachu stanowia fundament europejskiej koncepcji wal-
ki ze zjawiskiem terroryzmu®. Niemniej jednak pomimo istniejacych
uregulowan koncepcyjnych zadnemu z panstw nie udalo sie jak do-
tad wypracowac niezawodnego systemu neutralizacji zagrozenia ter-
rorystycznego. W dobie wzrastajacej mediatyzacji zycia, dynamicz-
nego rozwoju technologii transmisji danych gléwnym i jednoczes$nie
najbardziej czultym zrédlem informacji pozostaje cztowiek.

Plasowanie agentury w sSrodowiskach terrorystycznych o wysokim
potencjale radykalizacyjnym lub ekstremistycznych jest najskutecz-
niejszym, lecz najbardziej pracochlonnym, sposobem pozyskiwania
wiarygodnych informacji, ktére moga przyczyni¢ sie do minimaliza-
cji lub znacznego ograniczenia zagrozenia terrorystycznego. Sukcesy
w wykrywaniu spiskéw terrorystycznych, w tym aresztowania terro-
rystow w Europie, sa efektem wydajnej pracy stuzb wywiadowczych,
o ktorych sukcesach media informuja opinie publiczng sporadycz-
nie. Wywiad agenturalny, ktéry pozwala na uzyskiwanie informacji
wyprzedzajacych, pozwala na wczesne rozpoznanie zagrozenia oraz
rozpracowanie grupy terrorystycznej.

Wykorzystanie potencjatu plasowanych zasobow agenturalnych
to domena stuzb specjalnych, lecz to wielopoziomowa wspolpra-
ca wywiadowcza pelni kluczows role w rozpoznawaniu i zwalczaniu
konkretnego zagrozenia terrorystycznego.

Dynamiczny, nieprzewidywalny charakter zjawiska, jakim jest
terroryzm, wymaga interdyscyplinarnej strategii walki taczacej w so-
bie koordynacje dzialtan wywiadowczych z wykorzystaniem osobo-
wych zrédel informacji, jak réwniez konsolidacje wspélpracy wy-
wiadowczej miedzy panstwami. Ataki terrorystyczne z 11 wrzesnia
zmienily podejscie sSwiatowych decydentéw do nowych zagrozen
ze strony aktoréw niepanstwowych, ktére uwidocznily sie po zakon-
czeniu zimnej wojny. Uchwalenie Patriot Act w 2001 roku w reakcji

* Stuzby specjalne w walce z terroryzmem, http:/ /www.cbnt.collegium.edu.pl/index.
php?option=com_content&view=article&id=84:suby-specjalne-w-walce-z-terroryzmem-
islamistow&catid=34:analizy-i-raporty [dostep: 6 lipca 2017].

* The European Union Counter-Terrorism Strategy, 14469 /4 /05 REV4, Bruksela 2005,
http:/ /register.consilium.europa.eu/doc/srv?I=EN&f=ST%2014469%202005%20REV%204
[dostep: 3 lipca 2017].
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na zamachy terrorystyczne z 11 wrzeSnia wywolalo powazne skut-
ki polityczne w skali miedzynarodowej, a przede wszystkim wptyneto
na zmiane pozycji, roli i znaczenie stuzb wywiadowczych w zwalcza-
niu terroryzmu. Uchwala Patriot Act wplynela na wzmocnienie kom-
petencji stuzb odpowiedzialnych za prewencje oraz zwalczanie za-
grozenia terrorystycznego®. Agencje wywiadowcze i organy Scigania
wzmocnily wspolprace, aby skuteczniej neutralizowac i likwidowac
sieci terrorystyczne. Wiele panstw na skutek wymienionych atakow
zaostrzylo prawo antyterrorystyczne oraz podjeto dziatania zwiazane
z likwidacja i blokowaniem kanaléw finansowania dzialalnosci terro-
rystycznej. Kwestie bezpieczenistwa coraz czesciej zaczely dominowac
w dyskursie publicznym i w niemalze kazdej dziedzinie funkcjono-
wania spoleczenstw zachodnich. Lata 2000, 2005 i 2016 zapisaly sie
w historii konfliktow jako lata ewolucji terroryzmu o profilu dzihady-
stycznym. Ataki terrorystyczne z 2000 i 2005 roku zarysowaly dyna-
miczny rozwoj zjawiska, jakim jest terroryzm miedzynarodowy zdo-
minowany przez ugrupowania dzihadystyczne®'.

Nowe struktury sieciowe dziatania organizacji terrorystycznych
zapoczatkowane przez sposob funkcjonowania mocodawcy atakéw
terrorystycznych Al-Kaidy-bazy doprowadzilo do wyksztalcenia nowej
sieciowej struktury terrorystycznej, ktorej komoérki charakteryzuje
autonomicznos¢ oraz brak klarownej, zdefiniowanej hierarchii. Zde-
centralizowana sie¢ komorek terrorystycznych zdolnych do synchro-
nicznego dzialania, przenikania w struktury spoteczenstw Zachodu
stanowi wyzwanie dla wywiadu, ktérego istotna czes¢ stanowia infor-
macje pozyskane od zrodel osobowych.

Ze wzgledu na strategie tworzenia nowych, nieznanych wczesniej
frontow walki przez ugrupowania terrorystyczne oraz umiejetne wy-
korzystywanie przez terrorystow efektu medialnosci ataku terrory-
stycznego i potencjalnych korzysci wynikajacych z nagtasniania tego
faktu przez agencje informacyjne konieczne jest szerokie i Swiadome
sieganie do zrodet wywiadu osobowego w strukturach terrorystycz-
nych. Medialna transmisja i opracowanie ataku terrorystycznego
oraz sylwetek terrorystéw stuzy naglosnieniu haset i Zadan organiza-
cji terrorystycznych. W obliczu dynamicznie ewoluujacego zjawiska

%0 Uniting and Strenghtening America by Providing Appropriate Tools Required to Inter-
cept and Obstruct Terrorism, ,Public Law” 2001, s. 107-156, https://www.gpo.gov/fdsys/
pkg/PLAW-107publ56/html/PLAW-107publ56.htm [dostep: 9 lipca 2017].

% A.D. Svendsen, Intelligence Cooperation and the War on Terror: Anglo-American Secu-
rity Relations after 9/11, Routledge, New York 2009, s. 39.
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terroryzmu podstawsg jest strategia neutralizacji i rozpoznania dzia-
lalnosci terrorystow na etapie planowania ataku.

Zrédto uplasowane w ramach struktury organizacji terrorystycz-
nej moze nawigzac¢ kontakt z podmiotami posiadajacymi okreslona,
specyficzna wiedze na dany temat, ktory jest wazny dla stuzby lo-
kujacej zrodlo w srodowisku. Informacje pozyskiwane przez zrodlo
powinny spelnia¢ wymogi shuzb wywiadowczych, jak i kontrwywia-
dowczych. Podstawa dzialania kazdej stuzby wywiadu jest informa-
cja podlegajaca analizie i przeksztalcona w swoisty produkt wspie-
rajacy dzialania podmiotu zlecajacego, ktorym w przypadku dziatan
kontrterrorystycznych jest panstwo. Jak podkresla R.J. Hughbank
i D. Githens wywiad jest zaréwno procesem, jak i produktem, kto-
ry odgrywa istotng role w dyplomacji oraz dzialaniach wojennych.
Umiejetnos¢ wykorzystania technologii informacyjnych zaczyna do-
minowac¢ w konfliktach miedzynarodowych, w ktérych coraz wieksza
role sprawcza odgrywaja podmioty o naturze niepanstwowej, a wiec
takze organizacje terrorystyczno-dywersyjne®.

Analiza i przetwarzanie informacji wywiadowczych to procesy naj-
wazniejsze w ofensywnych i defensywnych strategiach walki ze zja-
wiskiem terroryzmu. Dopelnieniem wartosci wywiadu ze zrodet oso-
bowych ulokowanych w strukturach organizacji terrorystycznej jest
wywiad technologiczny. Terroryzm jako zjawisko o motywacjach ideo-
logiczno-politycznych stanowi nie tylko wyzwanie dla wywiadu z wy-
korzystaniem czynnika ludzkiego. Wywiad technologiczny i agentu-
ralny powinny stanowi¢ wzajemnie uzupelniajaca sie kompozycje
zwiekszajaca mozliwosci skutecznego przeciwdzialania zagrozeniu
terrorystycznemu.

Wykrywalno§¢ dzialalnosci terrorystycznej na etapie planowa-
nia zamachu jest problematyczna i wymaga nie tylko okreslonych
zasobow, ale takze umiejetnosci werbunku oraz lokowania zrédet
osobowych, ktéorych efektywne wykorzystanie moze zwiekszy¢ zdol-
nosci prewencyjne i neutralizacyjne struktur odpowiedzialnych
za walke ze zjawiskiem terroryzmu. Dobrze rozwinieta sie¢ wywia-
dowcza jest wiec niezbednym zasobem narodowych strategii kontr-
terrorystycznych. W efekcie wysoko rozwiniety potencjat stuzb wy-
wiadowczych panstwa stanowi fundament efektywnego zwalczania
aktywnosci terrorystycznej. Konspiracyjny charakter funkcjonowania

% R.J. Hughbank, D. Githens, Intelligence and Its Role in Protecting against Terrorism,
sJournal of Strategic Security” 2010, nr 1(3), s. 33-34.
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organizacji terrorystycznych, wykorzystywanie zdecentralizowanej
struktury sieciowej, zjednoczenie na bazie wspoélnej idei — czynnika
niematerialnego — jest sposobem na minimalizacje ryzyka infiltracji
z zewnetrz. Rozwo6j sieci informacyjnych i wielopoziomowa, ukon-
tekstowiona inwigilacja organizacji terrorystycznych jest elementem
kompleksowych strategii kontrterrorystycznych. Kazda metoda pozy-
skiwania informacji wywiadowczych powinna by¢ uzupeiniana przez
komplementarng. Wzajemne uzupelnianie metod pozyskiwania in-
formacji wywiadowczych umozliwia organizacje kompleksowego, wie-
lopoziomowego rozpoznania aktywnosci organizacji terrorystycznej,
co determinuje skutecznosé prewencji atakow oraz préb zamachéw
terrorystycznych w skali catego swiata.

Wielu badaczy kwestii wykorzystania wywiadu agenturalnego
w prewencji terroryzmu stwierdza, iz metoda pozyskiwania infor-
macji wywiadowczej z wykorzystaniem osobowego zrodla informa-
cji implikuje ryzyko zagrozenia bezpieczenstwa lokowanego zrodia.
Upowszechnienie i rozwéj fundamentalizmu islamskiego stanowi wy-
zwanie dla zdolnosci rozpoznania aktywnosci grup terrorystycznych,
a wywiad z wykorzystaniem zZrodel osobowych jest w stanie dostar-
czy¢ informacji o planach organizacji. Potencjal wywiadu ze zrodet
osobowych wymaga wykalkulowanej i obliczonej na efekt rekru-
tacji wlasciwych zrodel. O powodzeniu dzialalnosci wywiadowczej
w znacznym stopniu decyduje rozpoznanie sytuacji, w ktérej ma
funkcjonowaé przygotowywane zrodto informacji®’. Asymetryczne za-
grozenie wymaga wykorzystania asymetrycznych metod walki, ktorej
jednym z narzedzi jest wywiad agenturalny.

Funkcjonowanie globalnych sieci terrorystycznych stanowi po-
wazne zagrozenie i wyzwanie dla funkcjonowania agencji wywiadow-
czych. Niemniej jednak zagrozenie ze strony organizacji transnaro-
dowych nie jest nowe. Wywiadowcze rozpracowywanie organizacji
terrorystycznych jest znane od czaséw Rewolucji Francuskiej. Utwo-
rzenie tzw. chambers noire — czarnych gabinetow dalo poczatek
procederowi przechwytywania tajnej korespondencji przez stuzby
wywiadowcze. Ustanawiajac czarne gabinety, francuskie shuzby sku-
tecznie identyfikowaly anarchistéw i wszelkiego rodzaju radykatow™.
Na przestrzeni wiekow walki z zagrozeniem ze strony radykalnych

% S. Ekici, H. Akdogan, E. Ragab, R. Warnes, Countering Terrorists Recruitment in the
Context of Armed Counter — Terrorism Operations, IOS Press, Washington 2016, s. 233.

% D. Khan, Back When Spies Played by The Rules, http://www.nytimes.com/2006/
01/13/opinion/back-when-spies-played-by-the-rules.html [dostep: 4 lipca 2017].
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ugrupowan to wlasnie informacja byla podstawa zwalczania zagro-
zen destabilizujacych tad spoteczno-polityczny.

Wspoélczesne zwalczanie terroryzmu przy wykorzystaniu shuzb wy-
wiadowczych i wywiadu ze Zrédel osobowych potwierdza aktualnoscé
niektérych rozwiazan walki z radykalizmem z przesztosci. Szczegol-
nym aspektem, ktoéry wplywa na charakter operacji wywiadowczych,
jest standardyzacja praktyk wywiadowczych, jak réwniez zmiana
natury konfliktow na skutek zwiekszenia roli sektora prywatnego
w praktyce szpiegostwa, kontroli i analizy wywiadowczej. Podstawo-
wym i dominujacym aspektem determinujacym charakter dzialan
wywiadowczych jest wspoélczesny, trudny do zidentyfikowania, prze-
ciwnik, jakim sa hybrydowe sieci terrorystyczne dzialajace w ukla-
dzie globalnym®.

Wywiadowcza ekspertyza zawsze zawiera w sobie tzw. wartos¢ do-
dang, ktora moze by¢ zdyskontowana w procesie podejmowania de-
cyzji przez wladze panstwowe. Stuzby wywiadowcze i decydenci po-
lityczni funkcjonujg w réznych wymiarach, a przy tym wykorzystuja
odmienne instrumentarium pojeciowe do interpretacji i opisu rze-
czywistosci, co bardzo czesto staje sie czynikiem zaburzajacym ko-
munikacje, a tym samym rzutuje w sposéb posredni na skutecznoscé
zwalczania i prewencji zagrozenia terrorystycznego®®. Wspétczesnym,
najbardziej aktualnym wyzwaniem dla stuzb zwalczajacych terro-
ryzm jest ewolucyjna zmiana taktyki i dostosowywanie jej do warun-
kow rozwoju technologicznego.

Skuteczne przeciwdziatanie terroryzmowi jest uzaleznione od efek-
tywnego wykorzystania wywiadu z osobowych zrédetl informacji. Wy-
wiad osobowy zaklada pozyskiwanie informacji za posrednictwem
zrodia posiadajacego dostep do strategicznie istotnych informacji,
ktore moga zapobiec atakowi terrorystycznemu. Wywiad z pozycji zré-
del osobowych jest kwalifikowany jako najmniej kosztowna dyscypli-
na dzialalnosci wywiadowczej. Pomimo stosunkowo niskich kosztéw
prowadzenia wywiadu agenturalnego niewatpliwie jest to jedna z naj-
trudniejszych, a jednoczesnie wymagajacych metod pozyskiwania in-
formacji. Wywiad ze zrodel osobowych stwarza zagrozenie dla samego
zrodla, poniewaz lokowanie w strukturach organizacji terrorystycz-
nych lub przestepczych wigze si¢ z narazeniem zycia i zdrowia zrodla.
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W zwalczaniu zagrozenia terrorystycznego istotny jest wiec nie
tylko wywiad wykorzytujacy najnowoczesniejsze technologie, ktére
maja swoje zastosowanie w misjach antyterrorystycznych, lecz pro-
wadzenie wywiadu z wykorzystaniem osobowych zrédelt informacji,
ktory wymaga wysokiej Swiadomosci organéw wladzy zwigzanej z ry-
zykiem zaangazowania czynnika ludzkiego®’.

WYWIAD AGENTURALNY W DOBIE INTERNETU
— WYKRYWALNOSC SAMOTNYCH WILKOW

Wlasciwe rozpoznanie sSrodowisk terrorystycznych jest funda-
mentalnym elementem strategii walki z terroryzmem, ktoérej baze
powinno stanowi¢ wykorzystanie kombinacji technologii informacyj-
nych i wywiadu agenturalnego. Wywiad polegajacy tylko i wylacznie
na Srodkach technologicznych staje si¢ impotentny, a tym samym
nieskuteczny w zwalczaniu i prewencji zagrozenia terrorystyczne-
go. Niemniej jednak w dobie radykalizacji, dynamicznego rozwoju
nowych mediow, technik oraz s§rodkéw komunikacji rozbudowa wy-
wiadu ze zrodet osobowych jest kluczowa w rozpracowywaniu zde-
centralizowanych, hybrydowych struktur terrorystycznych. Rozpra-
cowywanie i rozbijanie grup terrorystycznych nowego typu to zadanie
kazdego wywiadu agenturalnego, a wiekszos¢ skutecznych atakéw
terrorystycznych jest efektem niedostatecznego wywiadu osobowego
badz jego calkowitego braku.

Wywiad z pozycji osobowych zrédel dostarcza najwazniejszych in-
formacji dla analitykéw i pochlania znaczna czes¢ budzetu wywiadu.
Wywiad z wykorzystaniem osobowych zZrédel informacji jest najstar-
sza dyscyplina wywiadowcza, o ktérej przecietny odbiorca dowiadu-
je sie z przekazow medialnych. Istnieje duze prawdopodobienstwo, iz
atak terrorystyczny z 2001 roku to efekt zaniedbania i zignorowania
potencjatu wywiadu z osobowych zrédet informacji®®.

W przeciwienstwie do procederu pozyskiwania informacji wywia-
dowczych z uzyciem technologii oraz nowych kanatéw komunikacji
to wywiad z wykorzystaniem osobowych zrédet informacji jest funda-
mentem pracy wywiadowczej, a zarazem metoda pozyskiwania wery-
fikowalnych informacji wyprzedzajacych. Stuzby specjalne dysponuja
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roznorodnymi narzedziami zwalczania zagrozenia terrorystycznego,
jednakze to sprawny wywiad agenturalny jest w stanie dostarczy¢
szczegotowych informacji o psychice organizacji terrorystycznej. Do-
step do wiadomosci istotnych z perspektywy prewencji i zwalczania
zagrozenia terrorystycznego, mozliwos¢ prowadzenia skoordynowa-
nej, wielopoziomowej gry z przeciwnikiem wplywaja na jakos¢ uzyski-
wanych przez wywiad informacji. Nie ulega kwestii, iz wywiad ze Zro6-
del osobowych dostarcza informacji o prywatnej, mentalnosciowej
sferze dzialalnosci organizacji terrorystyczne;j.

W dobie dynamicznie ewoluujacych metod i Srodkéw dziatania no-
wej, sieciowej struktury organizacji terrorystycznych nawet najgleb-
sza inwigilacja grup terrorystycznych, jak i przenikanie do Srodowisk
zagrozonych radykalizacja w celu ich rozpracowania i neutralizacji
nie wyeliminuje zagrozenia terrorystycznego w stopniu catkowitym®.
Glownym problemem w walce z islamskim zagrozeniem terrorystycz-
nym nie jest gettoizacja spotecznosci muzulmanskiej w Europie Za-
chodniej, postrzegana jako pochodna stabej asymilacji wyznawcow
islamu z kultura panstw europejskich, a zmiana taktyki i przeformu-
lowanie modus operandi terrorystow.

Wspodlczesni terrorysci dostosowuja taktyke i sposob dzialania
do tego, co dzieje sie na Swiecie. Nie ulega watpliwosci, ze penetracja
agenturalna jest szczegolnie skuteczna w przypadku grup zorganizo-
wanych, o klarownej strukturze i zdefiniowanej hierarchii. Znacznie
trudniej jest identyfikowac terrorystow dzialajacych jako tzw. samot-
ne wilki, funkcjonujace poza strukturami organizacji i radykalizuja-
cy sie w przestrzeni wirtualnej z uzyciem réznego rodzaju kanatéw
social media, ktore sa wykorzystywane jako narzedzia transmisji
okreslonego, sprofilowanego przekazu ideologicznego — oferty danej
organizacji terrorystycznej. Dzialanie terrorystéw poza struktura mi-
nimalizuje szanse na pelne wykorzystanie potencjalu wywiadu ze
zrodel osobowych. Funkcjonowanie terrorysty w ramach zorganizo-
wanej struktury umozliwia pelniejsza inwigilacje, namierzenie, a tym
samym zwieksza mozliwosci skutecznego dzialania wywiadu agentu-
ralnego. Uwiklanie napastnika w strukture organizacyjna przekla-
da sie na zwiekszenie wykrywalnosci, gléwnie ze wzgledu na posze-
rzone pole dzialania wywiadu ze zrodel osobowych. Z perspektywy
stuzb specjalnych samotny terrorysta jest trudny do inwigilowania
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i rozpracowania. Analogiczna przeszkoda w zwalczaniu terroryzmu
jest czysta kartoteka potencjalnego terrorysty, a tym samym ograni-
czenie mozliwosci skutecznej prewencji.

Odpowiednia penetracja agenturalna Srodowisk terrorystycznych
umozliwia wyprzedzenie ataku terrorystycznego, lecz nie eliminuje
samego zagrozenia. Rozpoznanie grup i Srodowisk terrorystycznych
jest kluczowym elementem redukcji skali zjawiska. Rownie istotne
jest rozpoznawanie mechanizmoéw radykalizacji, a nie tylko i wylacz-
nie realizacja technicznych aspektéw zwalczania zjawiska. Dynamika
zjawiska, zgodnie z ktéra to terrorysci narzucaja czas, miejsce i mo-
dus operandi ataku, stanowi wyzwanie dla gotowosci stuzb do sku-
tecznej prewencji ataku.

Skuteczna prewencja, zapobieganie terroryzmowi czy likwidacja
skutkéw zamachu terrorystycznego to nie tylko zadanie stuzb spe-
cjalnych. To rowniez wyzwanie dla wartosci i swobod obywatelskich,
ktore spoleczenstwa zachodnie beda musialy poswieci¢ w imie bez-
pieczenstwa. Swoiste, nowe zagrozenie dla bezpieczenstwa stanowig
europejscy rekruci Panstwa Islamskiego, ktorzy powracaja do Europy
i moga organizowac sie w uspione komorki terrorystyczne zdolne do
ataku w kazdym miejscu z wykorzystaniem najbardziej prymityw-
nych, lecz o zweryfikowanej skutecznosci, srodkéw i metod, do kté-
rych nalezy atak z wykorzystaniem samochodu cigezarowego. Jest to
nowa sytuacja, ktéora wymaga odpowiedniej reakcji decydentéw
panstw europejskich odpowiedzialnych za funkcjonowanie i zada-
niowanie shuzb zwalczajacych terroryzm. Kluczowa jest swiadomosc,
iz sila wspolczesnego terroryzmu tkwi w decentralizacji struktury
organizacji terrorystycznej, ktora ze wzgledu na praktyke wykorzy-
stywania trudnych do zidentyfikowania sieci wsparcia stanowi prze-
slanke do konsolidacji potencjalu wywiadu ze Zrédet osobowych™.
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